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BUYUK VERIDE MAHREMIYETE YONELIK
ETiK TARTISMALARA GOSTERGEBILIMSEL
YAKLASIM: “THE ENTIRE HISTORY of YOU”

Sehriban KAYACAN!
Deren BAYSAL?

OZET

Bu ¢alisma, biiylik veri teknolojisinin geliserek hayatimizin her alanina
girdigi ve mahremiyet tartigmalarini da beraberinde getirdigi glinimiizde, biiyiik
veri tabanli lirlinlerin mahremiyet {izerine yol agtigi veya agabilecegi etik
problemleri sorgulamak ve gelecege yonelik Ongoriiler ortaya koyabilmek
amaciyla yapilmistir. Bu dogrultuda, gelecegi yansitabilen bilim kurgu film ve
dizilerinden hareketle Black Mirror dizisinin “The Entire History of You”
boliimiinden segilen 8 sahne, Sassure ve Barthes’in gostergebilimsel ¢éziimleme
yontemlerine gore analiz edilmis, biiylik veride mahremiyet iizerine getirilen etik
tartigmalar baglaminda incelenmistir. Bu analize gore, dizide yer alan arttirilmisg
gerceklik ve nesnelerin interneti 6zellikleri tastyan biiylik veri {iriiniin kisi ve
kisisel bilgi mahremiyeti ihlallerine yol ac¢tig1r goriilmistiir. Ortaya konulan bu
ihlallerin gelecek biiyiik veri ¢aligmalarinda mahremiyetin etik boyutu anlaminda
katk1 saglayacag diisiiniilmiistiir.

Anahtar Kel.imeler: Biiyiik  Veri, Mahremiyet, FEtik, Artturiimis
Gergeklik, Nesnelerin Interneti

A SEMIOTIC APPROACH of ETHICAL
DISCUSSIONS ON PRIVACY in BIG DATA: “THE
ENTIRE HISTORY of YOU”

ABSTRACT

This study has been carried out in order to question the ethical problems
that big data-based products cause or may cause on privacy, and to reveal
redictions for the future, in today's world where big data technology has
developed and entered every area of our lives and brought privacy discussions
with it. In this direction, 8 scenes selected from the "The Entire History of You"
episode of the Black Mirror series, based on science fiction films and TV series
that can reflect the future, were analyzed according to the semiotic analysis
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methods of Sassure and Barthes, and were examined in the context of ethical
discussions on privacy in big data. According to this analysis, it was seen that the
big data product with augmented reality and internet of things features in the
series caused violations of personal and personal information privacy. It is
thought that these violations will contribute to the ethical dimension of privacy
in future big data studies.

Keywords: Big Data, Privacy, Ethics, Augmented Reality, Internet of
Things

1. GIRIS

Kendini surekli yenilemekte olan giiniimiiz teknolojisi sinirlart
olmayan bir olgu haline gelmektedir. Teknoloji olgusunun bu yapisi insan
icin sayilamayacak faydalar getirse de ayn1 zamanda bazi tartismalar1 da
beraberinde getirmektedir. Son yillarda teknolojik ilerlemeler igerisinde
biylk veri (big data) ve blyuk veri ile birlikte yapay zeka, nesnelerin
interneti (10T) ve arttirilmig gergeklik en ¢ok tartisilan konular arasinda
yer almaktadir. Bu akilli teknolojilerin artis1, biiylik veri kavraminin
ortaya ¢ikmasinda etkili olmustur. Terim olarak biiytik veri, 2005°de ¢ok
biiyiik miktarlardaki veriyi ifade etmek iizere O’Reilly Media’dan Roger
Magoulas tarafindan bilgisayar diinyasina girmistir. Veri tabani y&netim
sistemlerinin geleneksel yapisinin yeterli olamadig: yiiksek hacim, hiz ve
cesitlilikteki akiskan verilerin saklanip islenmesi, analizi ve bunlardan
ihtiya¢c duyulan bilgiyi ¢ikarmaya dair siireci agiklayan biiyiik veri
tasidigi  zorluklara ragmen getirdigi firsatlar sebebiyle kurum ve
kuruluslar tarafindan kullanilmaktadir (Diilger, 2016: 503).

Biiyiik veri kullanimiin girketler icin ekonomik anlamda fayda
sagladigi kabul edilmekle beraber kisisel verilerin toplanmasi, kullanimi,
islenmesi ve yonetilmesi gibi noktalar, giivenlik ve etik anlaminda dnemli
sorunlarin dogmasina sebep olmustur. Ornegin; 2018’de, Facebook
hesaplar1 araciligiyla milyonlarca kullanicidan edinilen verilerin Donald
Trump’m ABD bagkanligma secilmesi ve Ingiltere’nin Brexit
Referandumu gibi olaylarda bireylerin verecekleri oylar Uzerinde
yonlendirme yapmak i¢in kullanildig: iddia edilmistir (Fuller, 2019: 14).
Veri ihlali skandalina neden olan Facebook ve Cambridge Analytica
sirketleri, kamuoyunda gizlilik standartlar1 ve etik konusunda tartigmalara
yol agmustir (Spyratos vd, 2018: 3). Diger yandan veri toplama, saklama,
isleme amagl edinilen kigisel veriler sadece internet ortami olan web
veya sosyal medya iizerinden degil, akilli gozliikler, akilli saatler, sanal
gerceklik teknolojileri, akilli oyuncaklar, dijital asistanlar, sanal egitim
platformlar1 ve robot yardimcilar gibi ileri teknoloji tirtinlerinden de elde
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edilerek  toplandigi, islendigi veya ifsalara maruz  kaldig
gorulebilmektedir.

2. BUYUK VERIi ve NESNELERIN iNTERNETI
2.1. Buyuk Veri

Dijital diinyanin hizla gelismesi ve bu hiza bagh olarak yeni
yontemlerin ortaya c¢ikmasi biiylik verinin, yapay zekanin ve insanlarin
iletisim kurma seklini degistirmektedir. Internetin kullanim alanlarinin
artmast ve kullamim sikliginin fazlalagsmasiyla veri miktarinda artig
yasanmaktadir. Geleneksel yontemlerle verilerin iglenmesi, saklanmasi ve
analiz edilmesinin zorlagmasi ile biiylik veri kavrami ortaya ¢ikmuistir.
Fotograf, ses ve video belgeleri, mobese kayitlari, internet istatistikleri,
blog ve mikrobloglar, ag gunlikleri, web sunucularinin log dosyalari,
sosyal medya yaymlar, GSM operatorleri, hastane kayitlari, tanima
sistemleri, hava durumu sensorleri, DNA dizilislerinin analizi, sosyal
medya paylasimlari, iklim algilayicilart gibi veri kaynaklar biiyiik veri
araclari ile iglenerek anlamli hale gelmektedir (Isikli, 2014: 93). Biylk
verinin ¢ok biiylik boyutlarda olmasi verinin 6l¢iilmesini, saklanmasini,
islenmesi ve analiz edilmesini zorlastirmaktadir. Verileri kullanabilmek
ve onlardan fayda saglayabilmek i¢in geleneksel yontemleri kullanmak
yetersiz kalmaktadir. Her gegen giin biiylik veriyi kullanilabilir hale
getirmek icin yeni teknolojik yontemler ve araglar gelistirilmektedir.
Gelistirilen araglarin bir¢ogu Google, Amazon, Facebook ve Linked-In
gibi sirketlerin ¢ok biiyiik verileri saklamak, islemek ve analiz etmek i¢in
gelistirdigi teknolojilerden olugsmaktadir (Cackett, 2013: 14).

Buylk veriyi daha iyi anlayabilmek icin blyuk verinin
bilinyesindeki temel bilesenler acgiklanmalidir. Bu bilesenler; verinin
hacmi (volume), hiz1 (velocity) ve cesitliligi (variety) olarak 3V basligi
altinda yerini almistir (McAfee ve Brynjolfsson, 2012: 5). Hacim
(Volume), teknolojinin gelismesine bagli olarak gelisen dijital arag¢ ve
yontemler sayesinde veri miktarinda ¢ok sayida artig olmaktadir. Sosyal
medya kanallari, videolar, fotograflar, sensorler, akilli uygulamalar,
kameralar gibi bircok ara¢ veri Uretmekte ve bu veriler saklanan veri
hacmini de genisletmektedir (Akinci, 2019: 7). Cesitlilik (Variety),
verilerin tliriinti ifade etmektedir. Degisik formatlarda yer alan veriler
sadece yapilandirilmis degil aym1 zamanda yart yapilandirilmis ve
yapilandiritlmamis veriden de meydana gelmektedir (Aktan, 2018: 4).
Hiz (Velocity), verinin iiretilmesindeki hiz1 ifade eden bir kavram olarak
aciklanmaktadir. Bu kadar hizli iretilen veriler de aymi hizda analiz
edilebilir ve islenebilir olmalidir (Demirtas ve Argan, 2015: 7). Biylk
verinin temel bilesenleri; verinin hacmi (volume), hiz1 (velocity) ve
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cesitliligi (variety) olarak agiklanan 3V’ ye ek olarak biiyiikk verilerin
diger boyutlarindan da s6z edilmektedir. Bu boyutlar; dogruluk
(veracity), degiskenlik (variability) ve deger (value) olarak
aciklanmaktadir. Dogruluk (veracity) bircok kaynakta 4V olarak gecer.
Bilgilerin Kkesinlik derecesi olarak agiklanan dogruluk sosyal medyadan
cekilen veriler gibi birgok kaynaktan alinan belirsiz ham verilerin
sorunlara neden olabilecegini savunmaktadir. Degiskenlik (variability),
zamanla veride meydana gelebilecek degisim olarak agiklanabilir. Son
olarak, deger (value) ise biiyiik verinin tim islemlerin sonucunda bir
deger yaratiyor olmasi gerektigini belirtmektedir (Gandomi ve Haider,
2015: 139).

2.2.Yapay Zeka

Teknolojik gelismelerin artmasina bagli olarak yapay zeka
konusu Uzerine yapilan galigmalarda da artis gorilmeye baslanmustir.
Teknolojinin durmaksizin ilerlemesi ile bu calismalarin artacagi 6n
gorilmektedir. Farkli alanlarda yapilan ¢alismalar sebebiyle her disiplin
kendine gore yapay zeka tanimlamalari yapmaktadir. Yapay zekanin
ortaya ¢ikmasi ¢ok eskiye dayanmadigi igin insanlarin zihninde ne
oldugu, nasil etkileyecegi, ne kadar gelisecegi gibi konularda soru
isaretleri olusturmaktadir. Simdiden soylenebilecek kesin bir yargt varsa
o da yapay zeka, dijitallesme gibi teknolojik gelismelerin insanlar1 daha
az diisiinmeye ittigi gercegidir. Insanlar giinliik hayatlarinda en basit
seyleri bile ¢ozmeye ¢alisken ilk olarak bunu yapabilecek makinalara
yonelmektedir. Ornegin, matematiksel bir islem yapmak gerektiginde
zihinden ¢6zmeye kendilerini zorlamadan ya akilli telefonlardan ya da
hesap makinalarindan yardim alinmaktadir (Yiicel ve Adiloglu, 2019:
56). Yapay zeka, temel amacinin makinalari daha akilli ve faydal hale
getirmek igin insan zekasmin yapabilecegi davraniglart makinalarm da
yapmasinin saglanmasi olarak tanimlanabilir (Tektas vd., 2012: 2). Yapay
zekanin gelistirilmesi i¢in insan zekasinin nasil diistindigiini kavrayarak
makinalarinda benzer sekilde g¢alismalarin1 saglayacak Dbilgisayar
islemlerini gelistirmek gerekmektedir.

Yapay zekanin kullanim alanlari; siiriiciisiiz ara¢ gelistirmeleri,
cevrim i¢i arama motorlarinin hedefe yonelik arama sonuglar1 sunmalart,
sosyal medya kurumlarinin fotograflarda yiizleri tanimalart ve haber
akiglarin1 filtrelemeleri, medya sirketlerinin kullanicilarma kitap veya
etkinlik 6nermeleri, perakendecilerin aligveris yapanlar i¢in kigilestirilmis
cevrimigi aligveris deneyimleri yaratmalari, lojistik firmalarinin
teslimatlar ic¢in en iyi giizergahlar1 se¢meleri, hiikiimetlerin salginlar
onceden tahmin etmeleri, pazarlama uzmanlarimin miisterilerine gercek
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zamanli son derece kisisellestirilmis icerikler sunmalari, sanal
yardimcilarin tiiketicilerle etkilesim kurmak ic¢in ses-kontrollii dogal bir
dil kullanmalar1 (IIA, 2017: 5-15) olarak siralanmaktadir.

Kullanim alanlan da disiiniildiiginde yapay zekanin insanlara
tehdit olarak gelmedigi fayda saglayici olarak geldigi ve gelistirildigi
sOylenebilir. Baslica yapay zeka yontemleri; uzman sistemler, bulanik
mantik, genetik algoritma ve yapay sinir aglaridir (Goniil vd., 2015: 105).
Bu yapay zeka yontemlerine de bagli olarak bazi bilimler yapay zekay1
sahiplense de gelisen teknolojiye bagl olarak bir¢ok alani ilgilendiren bir
kavram haline gelmistir.

2.3. Nesnelerin interneti

Nesnelerin  interneti kavrami ilk olarak 1999 yilinda
Procter&Gamble sirketi i¢in hazirlanmis bir sunumda Kevin Ashton
tarafindan kullanildigi bilinmektedir (Kutup, 2011: 1-5). Nesnelerin
interneti (Internet of Things / IoT), en kisa tanimi ile nesnelerin birbirleri
ile iletisim halinde olmalar1 olarak tamimlanmaktadir (Aktas vd., 2016:
43). Diinyada gelisen teknoloji ve dijitallesme ile birlikte bir¢ok alanda
kullanilmaya baslanan bu kavram Tiirkiye’de de giin gectik¢e daha fazla
kullanilmaktadir.

Veri iretimi ve paylasimi yapan akilli nesneler gelecegin
interneti olarak anilmaktadir ve Her seyin Interneti, Akilli Nesneler,
Seylerin Interneti veya Nesnelerin Interneti olarak isimlendirilmektedir
(Sogiit ve Erdem, 2017: 1-2). Nesnelerin interneti cihazlarm herhangi bir
veri girisi ya da insan yardimi olmadan birbirleri ile iletisim kurdugu, veri
topladigi ve bu verileri kullanabildigi bir ag sistemidir (Aktas vd., 2016:
43). Gundiz, M., Z. ve Das, R. nesnelerin interneti i¢in su Ornekleri
vermistir (Giindiiz ve Das, 2018: 328).

* Buzdolabinda siitiin bittigini haber verip arabanin GPS’sini en
yakin markete yonlendirilmesi ve bu noktada telefonla 6deme
yapilabilmesi,

* Arabalan takip eden sistemler ile herhangi bir kaza aninda
bunu algilay1p yardim ¢agrilabilmesi,

» Kapilarnn kilitleyen, alarmi kuran ve bu aygitlar1 agip
kapatabilen ev araglar1 uygulamalari,

» Televizyonlar, ev sunucu ve depolari, panjur sistemleri, bebek
monitdrleri vb. cihazlarin ¢evrimigi kontrolii,
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* Saglik uygulamalan ile hastaya ve doktoruna ihtiyaci olan
bilgilerin aktarilmasi ve hastanin saghigi ile ilgili olumsuz
durumlarin nceden belirlenmesi.

Nesnelerin Interneti (Iot) ve World Wide Web (www.) zaman
zaman birbirlerinin yerine kullanilmaktadir ancak birbirlerinden farkli
kavramlardir. Internet anahtarlar, yonlendiriciler ve diger ekipmanlardan
olusan fiziksel katman veya agdir. Temel islevi bilgiyi bir noktadan
digerine hizli, gilivenilir ve giivenli bir sekilde tasimaktir. Web ise
internetin iistiinde galisan bir uygulama katmanidir. Birincil rolii, Internet
iizerinden akan bilgilerin kullanilabilir olmasini saglayan bir arayliiz
saglamaktir (Evans ve Dave, 2011: 5). Nesnelerin Interneti, nesnelerin bir
veri ag1 veya Internet iizerinden izlenmesini, koordine edilmesini veya
kontrol edilmesini saglayan fiziksel nesnelere yerlestirilmis sensorlerin,
aktiiatorlerin ve veri iletisim teknolojisinin kullanilmasini ifade eder
(Khalil ve Ozdemir, 2018: 320). Nesnelerin interneti uygulamalarinda iig
adim vardir: Nesneden veri yakalama (6rnegin, basit konum verileri veya
daha karmagik bilgiler), bu bilgileri bir veri aginda toplama ve bu
bilgilere gore hareket etme ve aninda islem yapma (Manyika vd., 2013:
52).

Nesnelerin Internetinin  uygulama alanlar1  giin  gectikge
genislemektedir. Glinliikk hayatimizin her alanina ulasabilen internetin
uygulama alanlariin asagidaki gibi siralandigi goriilmektedir (Weinberg
vd., 2015: 615-624).

o Giyilebilir teknoloji (eglence, fitness, akilli kol saatleri,
konum izleme),

e Saglik uygulamalar1 (uzaktan izleme, ambulans uzaktan
izlemesi, ilag takibi,

e Hastane malzeme takibi, erisim kontrolii),

e Bina/ev otomasyonu (erisim kontrolii, Is1 & elektrik
kontrolii, enerji optimizasyonu Onleyici, onarim,
birbirine bagl aletler),

e Akilll dretim (akis optimizasyonu, gercek zamanl
envanter, kaynak izleme, ¢alisan giivenligi),

e Alkilli sehirler (akilli sehir 1siklandirmasi, trafik
kontrolii, gaz kagag kontrolii, giivenlik kameralari,
bagli ve merkezi sistem kontrol()

e Otomotiv sanayi

Nesnelerin Interneti igin literatiirde yer alan ilk 6rneklerden birisi
kahve makinast uygulamasidir (Bozdogan, 2008: 5). Cambridge
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Universitesinde laboratuvarda calisan yaklasik 15 akademisyen tek bir
adet kahve makinasmi kullanmaktadir. Ofislerinden ¢ikip kahve almak
istediklerinde cok sayida merdiven ¢ikiyor ve kahve makinasin1 bos
gorliyorlardi. Durumdan sikilan akademisyenler kahve makinasinin
bulundugu yere kamera koyarak internete baglamiglardir. Oturduklari
masadan bilgisayardan kahve olup olmadigini kontrol ederek nesnelerin
internetini de ilk kullanan kisilerden olmay1 basarmislardir (Giindiiz ve
Akylz, 2017: 234).

2.4. Arttirllmis Gergeklik

Son yillarda siklikla kullanilan artirilmis gergeklik ve sanal
geceklik kavramlarinin anlamlarinin tam olarak bilinmemesi gesitli anlam
karmasalarina yol acabilmektedir. Bu iki kavram kimi zaman birbiriyle
karistirilabilirken kimi zaman da birbirinin zitt1 gibi goriillmektedir. Sanal
gercekligin amaci, gercek hayattan tamamen koparak sanal bir ortam
olusturmaktir. Artirtlmig gerceklikte hedeflenen ise gercek diinyay: sanal
verilerle desteklemektir (Koroglu, 2012: 1-4). Arttirilmis gerceklik
teknolojileri, bu sistemleri deneyimleyen kullanicilar: sanal bir evrenin
icinde yasiyormus hissi igine sokmaktadir. Kullanicilar gergek zamanl
olarak gercek diinyayr ve sanal diinyayir birlestirerek algilamaktadir
(Bingdl, 2018: 46). Dolayisiyla arttirilmis gergeklik var olan diinyay1
degistiren  teknolojiler  degil tamamlayan teknolojiler olarak
tamimlanabilir. Teknolojinin hizli degisimi nedeniyle arttirilmig
gergeklikle ilgili tanimlarda zamanla degisiklik gostermektedir.

Ayni alanda bir arada var oldugu goriilen arttirllmig gerceklik
teknolojileri gergekligin giiclendirilmesini de saglamaktadir (Somyiirek,
2014: 67). Artirilmig gergeklik ile ilgili yapilan ilk uygulamalar; basa
takilan goriintiileyiciler, simiilatorler, basit diizeyde giyilebilir araglar,
cep bilgisayarlari, masaiistii bilgisayarlar ve onlara disaridan entegre
edilmis kameralar oldugu sdylenebilse de internet ¢agi ile birlikte hizla
cesitli alanlarda yayginlagsmistir (Bingol, 2018: 48). Arttirilmis gergeklik
dijital ¢agmn getirdigi olanaklar sayesinde egitim, miize, saglik, gezi,
tasarim, imalat, dogal afet, sanat, reklam, eglence, giivenlik, miihendislik
alaninda ve askeri alanda kullanilmaktadir (Igten ve Bal, 2017: 403).

Arttinlmis  gerceklik uygulamalarinin insanlara muazzam bir
keyif vermesinden dolay1 oldukga hizli bir bigimde kullanim1 artmaktadir.
Bu kullanimin artmasi ile zaman zaman mahremiyet ve etik problemlerde
de artis gorlilmektedir. Yiiz tanima ve kullanici tamima sistemleri gibi
arttirtlmis gercgeklik uygulamalar1 sosyal mecralarda var olan bireylerin
gunlik hayatta kolayca erisime agik hale gelmis olmalarina neden
olmaktadir (Bingdl, 2018: 54). Temel amaci insanlarin hayatim

[195]



Sehriban KAYACAN — Deren BAYSAL

kolaylastirmak olan arttirilmis gergeklik uygulamalarinin gelecekte insan
bedenine takilacak ¢ip benzeri cihazlarla olacagi diistiniilmektedir.
Dolayisiyla, insanlarin bu cihazlar1 bedenlerine yerlestirmek isteyip
istememeleri durumu etik problemleri de beraberinde getirecektir.

3. Biiyiik Veri Uzerine Etik Tartismalar

Gilinlimiizde biiyiik veri kullanimi insanlik adina inkar edilemez
bircok fayda saglamaktadir. Ornegin; biiyiik veri sayesinde sirketler
misterileriyle olan iliskilerini kuvvetlendirebilmekte, tedarik zinciri
yonetimlerini daha dogru yonetebilmekte ve driin satiglarindan
edindikleri verilerle daha saglam ve kullanici dostu Urinler
olusturabilmektedir (Kilig vd., 2019: 291). Bankalar, dolandiricilik
ihtimali olan islemleri tespitte veya kredi verme islemlerinde biiyiik
veriden yararlanirken, Croll (2012)’a gore hiikiimetlere de biitge
olusturma, kaynaklarin etkili kullanimi konusunda ve hiikiimet-vatandas
iliskisinin demokratiklesmesi {izerine yarar saglama imkani1 tanimaktadir.
Ote yandan biiyiik veri, saglik alaninda hastaliklarin tedavisine ve hatta
hastaliklarin 6nlenmesinde dnemli bir potansiyele sahip olmakla birlikte
genetik bilimin kok hiicre ¢aligmalarin gelistirmesinde ve kisiye 6zgii
gen haritalarinin olusturulmasinda getirdigi olanaklarla insan sagligi
anlaminda gii¢lii gelismelere yol acabilmektedir (Kursun, 2021: 931).

Tim bu faydalarinin yaninda biyilik veri, tasidigi risklerle ve
dolayisiyla etik anlamda kaygilarla asagidaki birgok soruyu da
beraberinde getirmektedir (Isikl1, 2014: 106).

o Genis ¢apl veri arastirmalari, daha iyi araglar, hizmetler ve
mallar tiretmeye yardim edecek mi?

o Biiyuk veriye mahremiyetin ihlal ve istila eden pazarlama
dalgasinin eslik etmesi 6nlenebilir mi?

e Biiyiikk veri analizleri, ¢evrim i¢i iletisimi veya siyasi
hareketleri anlamaya, analiz etmeye ve 0Ongbérmeye
yardimci olabilir mi?

e Biuylk veri, 0rnegin protestocularin izini takip etmek ve
ifade 6zgiirliigiinii baski altinda tutmak i¢in kullanilir m1?

e QGenis nitel veriler, insani iletisim ve kiiltiir aragtirmalarini
nasil  doniistirecek veya dar arastirma paletleri
seceneklerinde aragtirmanin anlami ne olacak? (Danah
Boyd, 2012: 663).

e Sosyal tabakalar ve kusaklar arasinda yeni tiirden bir
ayrimi yol agabilir mi?
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e Bilgi ve giindelik yasama dair kritik degisimlere yol agar
mi?

Verilerin toplanma amaglarinin ya da toplanma amaglarindan
sapmasinin dogurabilecegi olumsuz sonuglar yani kisisel verilerin kotlye
kullanim ihtimali ya da gozetimi arttiran durumu insanlik i¢in potansiyel
bir miicadele alanina sebep olma riski tasimaktadir (Eytipoglu vd., 2017:
179). Ornegin; bir bireyin web aramasina gére edinilen herhangi bir
saglik sorunu verisi, sigorta sirketlerinin elinde farkli anlamlar
kazanabilme, sosyal aglardaki gezinti verisi suc¢ islemese dahi suca
egilimli smifina alinabilme ya da genetik verisi ise alim siirecini
etkileyebilme gibi ihtimallere sahiptir (Derintzli, 2017: 3-4).

Tasidigr risklerden 6tiir buyik veri etik sorgulamalarla “Biyiik
veri, biylk tehlike midir?” seklinde yaklagimlara sebep olmustur. Isikli
(2014)’nin  deyimiyle “Biiylik verinin altimt oyan etik igerimler”,
tartisilmast gereken bir konudur. Bu etik durumlart birkag baslik altinda
toplayan Isikli, dijital telif haklar1 kanunlarinin belirsizligine vurgu
yaparak, dijital etik ilkelerden bahsetmenin gii¢liiglinii ortaya koymustur.
Bu anlamda dijital alanlarda aragtirmalar yapan uzmanlarin kamuya agik
verileri bilgilendirme veya izin olmadan inceleme hakkina sahip olup
olmadiklarin1 sorgulamigtir. Bu tarzda arastirmalar bagkalarina zarar
verme ihtimali tasiyabilir ve zarar gérme durumunda zarardan sorumiu
tutulacaklar belirsizdir (Ergen, 2018: 63). Bir bagka durum; halka agik
verilerin, herkese acgik veya erigilebilir olusu sebebiyle kullanilabilir
oldugu algisinin ne kadar etik oldugudur. Giiniimiizde bilgi bir kapital
degeri tagimaktadir ancak bilgilerin bu sekilde edinimi ve bagka amagclar
i¢in kullanilma ihtimali karsisinda veri sahiplerinin haklar1 géz 6niinde
tutulmalidir (Eroglu, 2018: 134-135). Diger sorun, veri yigini halindeki
kigisel veriler dolandiricilik alanini genisletme imkéani sunabilmektedir
(Oz ve Kilig, 2020: 209).

Buyuk verinin mahremiyet ihlaline sebebiyet veren yapisi
geleneksel etik anlayisinin yetersiz birakmaktadir. Internet ortaminm
sagladig1 kolaylikla bilyiik veri baslangicta kisisel bilgileri icermese de
ikincil kullanimi etik agidan sorunlu hale gelmekte ve bireylerin kisisel
birgok dijital iz birakmasim saglamaktadir (Ozcan, 2021: 12). Bu diizenin
dijital fislemeye, izin kaydina, stirekli gozetlenmeye olanak saglamasi ve
bunlara 6zgii 6nlemlerin var olmayisi giivenlik anlaminda problem olarak
karsimiza ¢ikmaktadir. Bireylerin rizast olmadan kisisel kayitlarina
dayanan reklam, Oneri veya mesaj gibi kisisellestirmeler hem bireyleri
mesgul ederek zamaninin hem de kisisel bilgisinin istismari olarak
degerlendirilebilmektedir (Kalaman, 2019: 583). Sadece izlenmenin
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Otesine gegerek Ozgiir iradeyi kisitlama ve kisileri biraktigl izlere gore
suclu potansiyeli yorumuyla karsi karsiya birakma riski tagimaktadir. Sug
islememis ancak dijital izlerine gore suc¢lu potansiyeli olan kisiler ne
anlamda degerlendirilecek ve hukuksal karsiligi ne olacak, seklindeki
sorular yine etik agidan zorunlu bir degerlendirmeye itmektedir.

Diger bir sorun ise sirketlerin kotli amaglarla veri islemeleri, guc
ugruna kullanmalar1 ve buna yo6nelik yasal diizenlemelerin eksik olusudur
(Isikli, 2014: 106-110). Biiyilik veriye etik acidan yaklasan Davis ve
Patterson’a gore kisiler ve kuruluslar i¢in 6nemli dort faktor ortaya
cikmaktadir: kimlik, mahremiyet, miilkiyet ve itibar. Bu anlamda Davis
ve Patterson, kimlik ile gevrimici/gevrimdis1 kimlikler arasindaki iliskinin
ne oldugunu, mahremiyet ile verilere erisimi kimin kontrol edebilecegini
sorgulamiglardir. Verilere kimin sahip oldugu, verilerin devredilebilir
olup olmadig1 ve veri saglayanlarla kullanacak kisilerin sorumluluklarinin
neler olduguyla milkiyet faktoriine isaret etmislerdir. (Davis ve
Patterson, 2012: 3-18).

Dijital hayatin yiikselisi; gizlilik, giivenlik, mahremiyet gibi
yapilarin anlamlarina yonelik yorumlamalara ve bu yapilarin etik a¢idan
kiiresel diizeyde zedelenmesine yonelik elestirilere tabii tutulmasina
sebep olmustur. Dijital hayatin insanlar1 sarmalamasiyla bir yandan
Ozgiirlik firsati sunan bu diizen, diger yandan insanlar1 giivenlik ve
Ozgurliik arasinda bir yol ayrimina iterek mahremiyet alaninin da
daralmasina etki etmektedir (Calik ve Toker, 2016: 9). Internet tizerindeki
hareketleriyle insanlarda mahremiyet algisinin degismesine de yol agtig1
goriilmektedir. Biyiik veri kullanimmi kolaylastiran bu  durum,
mahremiyete donuk tehlikeler arz etmektedir.

Mahremiyet, bireylerin baskalariyla ne zaman, nerede ve nasil
iligki kurabileceklerine dair kendi iradeleriyle karar verebildikleri alan1 ve
bu alan dstiinde sahip olduklar1 hakki ifade etmektedir (Ylksel, 2003:
182). Tasidig1 bu 6zelliklerle mahremiyet temel insan haklar1 arasinda yer
almaktadir. Kiiltiirden kiiltiire, kusaktan kusaga hatta kisiden kisiye gore
degisiklik gosterebilen mahremiyet kavraminin agiklanmasi zor olsa da
hukuki acidan bakildiginda “bedensel, bolgesel, bilgi ve iletisim
gizlilikleri” Uzerine galisilmaktadir (Eroglu, 2018: 132).

Mahremiyetle ilgili sorunlari dortlii siniflandirma ile ortaya
koyan Daniel J. Solove ilk sinif olarak; gézetim ve sorgulama sorunlarini
doguran bilgi toplama, ikinci smif olarak da bilgi islemi ortaya
koymustur. Bilgi islem, verilerin saklanmasini, analizini ve
manipiilasyonunu ifade etmektedir. Kisisel verilerin kétiiye kullanimina
kars1 bireylerin savunmasizliklarinin artmasi gibi 6rneklerle agikladig
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guvensizlik, verilerinin kullanim big¢imlerine erisememe ve Uzerinde s6z
sahibi olamama gibi orneklerle acikladigi dislama ve bireylere ait
bilgilerin amagclar1 disinda kullanim ihtimaliyle acikladigi ikincil
kullanim gibi alt sorun kategorilerini de barindirmaktadir. Ugiincii olarak
bilgi yayilmasi sinifi ile gizliligin ihlali, ifsa, teshir, erisilebilirligin artisi,
santaj, carpitma yollariyla kisisel verilerin baskalarina aktarilma
ihtimalini ©6ne slirmektedir. Solove’un mahremiyet sorunlarina dair
siniflandirmasindan sonuncusu mahremiyet istilasi ise kisisel verilere
izinsiz erigimi ve keyfi miidahaleler gibi sorunlari ortaya koymaktadir
(Solove, 2008: 757-759).

Mahremiyetle ilgili sorunlarin yani sira sorunlara yol acan
ihlallerin neler oldugu da miicadele ve alinacak tedbirler anlaminda
O6nemlidir. Bunlar; arka plan bilgileri ve dolayisiyla gergeklesen kimlik
ifsasi, hassas veri ifsasi ve tiyelik ifgasi olarak adlandirilmaktadir (Fung
vd., 2010:292-293; Canbay vd., 2017: 63-64).

o Arka plan bilgileri, mahremiyet ihlallerine sebep olan faktorlerde
bas1 ¢ekmektedir. Eslestirmelerle yapilan saldirilarla ortaya ¢ikan
ihlallerden biri kimlik ifsasi; kimliksizlestirilmis verileri hedef
saldirganin arka plan bilgilerini kullanarak, halka agik kimlik
bilgilerinin oldugu veri tabanlari ile yaymlanmis kimliksiz
verileri baz1 yar1 tanimlayicilarla eslestirerek magdurun kimligini
ifsa etmesi olarak agiklanmaktadir.

o Upyelik ifsast ise saldirganin magdurun biiyiik veri iginde var olup
olmadigimi  6grendiginde bir ifsa yapamayacagini; ancak
yayinladig1 veriye gore ¢ikarimlar yaparak yayinlanan veride yer
altyorsa bunu yayinlayanla iligkisini ortaya koyarak, ifsasim
gergeklestirebilmesini ifade etmektedir.

e Veri kiimesindeki bilgilerin homojen sekilde dagilim hali,
saldirganin bundan faydalanarak veri baglama yapmadan,
paylasilan veri kitlesi i¢inde magdurun varligint bilmesiyle,
hangisinin magdura ait oldugunu bilmese bile hassas verilerin
ayniligindan magdurun hassas verilerini ifsa  etmesini
saglayabilmektedir. Bu da 0Oznitelik (hassas veri) ifsas1 olarak
bilinmektedir

Mahremiyet ihlallerinin ve ifsalarin dogmasina en ¢ok maruz
kalan ortamlarindan biri bulut bilisimdir. Bulut bilisim; biyik captaki
dagitik verilerin depolanmasini, sanallagtirmasini, iglenmesini saglayan
kapasitesi ayarlanabilen dijital aygitladir (Eyiipoglu, 2018: 21). Bulut
bilisim; ucuz, kolay uygulanabilir ve erisilebilir yapis1 sayesinde mali
yikten kurtararak ekonomik anlamda, ihtiya¢c duyulan miktarda alan
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yaratarak esneklik anlaminda ve giivenlik, yedekleme ve kesintisiz
hizmet saglayarak hizmet kalitesi anlaminda sirketlere avantaj
saglamaktadir (Orka, 2017: 15-20). Diger yonden guvenlik ve
mahremiyet ihlali riskine acgik olabilmekte ve gizlilik endiselerini
beraberinde getirmektedir. Ornegin; Bulut Giivenlik Birligi (Cloud
Security Alliance-CSA), bulut konusundaki giivenlik risklerini arastirmis
ve 2019 yilinda “Bulut Bilisime En Onemli Tehditler” bashgiyla
yaymladig1 raporda bu tehditleri; veri ihlalleri, yanls yapilandirma ve
yetersiz degisim kontrolii, bulut giivenligi mimarisi ve stratejisi eksikligi,
yetersiz kimlik, kimlik bilgisi, erisim ve anahtar yOnetimi, hesap
korsanligy, i¢ tehdit, giivensiz arayiizler ve API'ler, zayif kontrol diizlemi,
meta yap1 ve uygulama yap1 hatalari, sinirhi bulut kullanimi gériiniirliigi,
bulut hizmetlerinin suistimali ve kotlye kullanimi olarak siralamigstir
(CSA, 2019: 5).

Bulut teknolojisine karsi yapilan saldirilar literatiirde; hizmet
hirsizlig1, hizmet aksatma, veri temizligi, miisteri manipiilasyonu, veri
sizintisi, buluta kotiictil yazilim enjekte etme, gapraz-sanal makine yan
kanallar, sanal makine kagisi, sanal makine atlama, koétiiciil sanal makine
olugturma, giivensiz sanal makine gocii, sanal aglarin kandirilmasi,
hedeflenmis paylasilan hafiza, kimlik avi, botnetler, sesli steganografi ve
sanal makine geri alma olarak goriilmektedir (Karabey Aksakalli, 2019:
15-17). Dolayisiyla; global duzeyde bireysel ve kurumsal olarak
kullanilan bulut bilisim veri gizligi ve gilivenligi anlaminda hem kisiler
hem de kurumlar i¢in mahremiyet ihlali gibi birtakim risklere agik
olabilmektedir.

Mahremiyeti korumak ve ihlalleri 6nlemek amagli bilgisayar
tabanli yontemler gelistirilmistir. Ifsa riskini azaltan, veri silme veya
bozma saglayan kimlik tanimlanmasini 6nleme (de-identification) olarak
bilinen anonimlestirme teknigi; genellestirme, baskilama, anatomi,
permiitasyon ve pertiirbasyon gibi yollarla gergeklestirilmektedir.
Anonimlestirme tekniginden iyi sonuglar elde edebilmek icin K-
anonimlik, L-cesitlilik, T-yakinlik gibi mahremiyet modelleri
kullanilmaktadir (Victor vd., 2016: 65-67). Anonimlestirme her ne kadar
bir ¢6ziim olarak goriilse de 6rnegin; 2006’da yaym ve DVD satigina
yonelik faaliyet gosteren Netflix’in kullanicilarina dair film Onerisi
sunmak i¢in diizenledigi bir yarismadaki biiyiik veri kullanimiyla aslinda
bu ¢oziimiin de kirilabilecegini gostermistir (Gozukiguk, 2014: 89).
Netflix kisisel bilgilerini yayinlamasa dahi yiizlerce abonesini sayisal
film puanlamasiyla ilgili verilerini yayinlamistir ve bu da kullanici
kimliklerinin agiga ¢ikmasina yol acabilecek bir durumu ortaya
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koymustur. Austin Universitesi ’den bazi arastirmacilar, Netflix’in
yayiladig1 veriler ile Internet Film Veritaban1 (IMDB) {izerinden yapilan
film puanlamalar1 eslestirerek kullanicilarin ~ kimliklerinin  agiga
cikarilabilecegini gostermislerdir (Narayanan ve Shmatikov, 2008: 1-3).
Ciinkii biiyiik veri kiimesinde herhangi bir kullanicinin kimligine dair
tanimlayict  veriler verilmese dahi o kullanicinin birkag filmi
puanlamasina gore bile kimligi hakkinda c¢ikarim yapabilmektedir.
Kisacasi, mahremiyeti koruma yollarindan olan anonimlestirmenin de
biylk veri yontemleriyle etkisiz hale gelebilme ihtimali s6z konusudur.
Kisisel verilere, mahremiyete yonelik bu ihlaller, diinyada bu konuya dair
hukuki diizenlemelerin de yapilmasina neden olmus boylelikle blyiik
verinin getirdigi risklerin de Oniine gecilmeye calisilmistir. Ekonomik
Isbirligi ve Kalkinma Orgiitii, 2013 yilinda kisisel verileri korumaya ve
islenirken dikkat edilecek hususlara dair, sinirlilik, kalite, amaca 6zgiiliik,
kullanim smirlamasi, giivenlik, agiklik, bireyin rizasi ve hesap
verilebilirlik gibi temel prensiplerin benimsenmesi gerektigini ortaya
koymustur (OECD, 2013: 14-15). Tirkiye’de ozel hayat gizliligi
anayasada ceza ve medeni kanunda diizenlemelerin var olmasinin yani
sira, 2003’deki Bilgi Edinme Kanunu 2016°daki “6698 sayili Kisisel
Verilerin Korunmasi Kanunu” nun olusturulmasiyla kigisel veri
mahremiyetini korumaya yonelik hukuki ¢alismalar yapilmistir (Eroglu,
2018: 134-135). Yapilan bir¢ok arastirmaya goére; insanlarin, ¢evrimigi
eylemleri sirasinda tasidiklart endiselerin arttigi ortaya konmustur.
Ornegin; kullanict baz alinarak yapilan bir arastirmada 1500 internet
kullanicisinin %91°1 web sitelerini kullanirken izlendiklerine yonelik
kaygi tasirken, %81°1 web sitelerinde e-postalarin1 paylagsmaktan endise
duymaktadir (Karlidag, 2014: 105). Aralik 2018’de yapilan bir
aragtirmaya gore; Amerikali kullanicilarm %67'si veri gizliligini korumak
iizerine hiikiimetin daha fazlasin1 yapmasi gerektigini diisiinmekte (Cary,
2018); diger yandan Subat 2019’daki bir ankete goére ¢evrimigi
kullanicilarin =~ %66’s1  kendi  hiikiimetleri nedeniyle ¢evrimigi
mahremiyetlerine yonelik kaygi tasimaktadir (Clement, 2019). Mart
2019°da McAfee tarafindan yapilan bir ankete gore tiim diinyadaki
kullanicilarin %40’indan fazlasi kisisel verileri iizerinde kontrol sahibi
olmadiklarini diisiinmekte ve ebeveynlerin de 1/3’nin gevrimigi guvenlik
risklerini  ¢ocuklarma nasil agiklayacagini  bilmediklerini ortaya
koymaktadir (The Manifest, 2019)
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4. Metodoloji
4.1. Arastirmanin Amaci ve Onemi

Calismanin amaci, sahneleme 6rneginden yola ¢ikilarak gelecekte
kullanilacak bu tarz biiyiikk veri nitelikli tiriinlerin etik anlamdaki
sorunlarini ortaya koymaktir. Aragtirmanin 6énemi ise, bu sorgulamalarin
biiyiik verinin gelecekte yaratabilecegi etik sorun ve sorgulamalara
dolayisiyla alinabilecek dnlemlere katki saglayacaginin diistiniilmesidir.

4.2. Arastirmamn Yontemi

Gostergebilim, anlami anlamak, anlamin nasil olustugunu
¢cozmek ve en anlamin olmasini saglamak i¢in yapilmaktadir. Anlam
iizerine kurulmus olan gostergebilimsel analizin iki farkli agidan
yorumlayan kurucusu bulunmaktadir.  Sassure’un  gostergebilim
modelinde gosterge, bir gosteren ve gosterilenden olusmaktadir. Sassure
gostereni, gostergenin algilanan imgesi olarak tanimlarken gosterileni,
gosterenin  gondermede  bulundugu  zihinsel kavram  olarak
tanimlamaktadir. Gostergenin iki diizlemli zihinsel bir siire¢ oldugunu
sOyleyen Sassure, kavram ve sozciiglin birbirinden ayrilamayacagini
vurgulamaktadir. Gostergeleri inceleyen bilim dalinin diger bir onciisii
olan Barthes ise dil kavramimin diger kavramlardan onde oldugunu
savunmaktadir. Sassure’dan farkli olarak gostergebilim ve dilbilimin
birbirini kapsayip kapsamadigi iizerinde diisiinmektedir. Sonug olarak da
gostergebilim  dilbilimin bir bolimiidiir disiincesini savunmaktadir.
Barthes gostergeleri diiz ve yan anlamiyla ¢6ztimler dliz anlam goriinen
yan anlam ise mitsel anlatiy1 igermektedir.

Arastirma i¢in Sassure ve Barthes’in gostergebilimsel ¢dziimleme
yontemleri kullanilarak, dizi boliimiinde 8 sahne analiz edilmis, biiyiik
veri ve mahremiyet baglaminda anlamlar insa edilmistir. Mahremiyet ve
etik lizerine incelemeler, biiyiilk veriye etik agidan yaklasan Davis ve
Patterson’un kigiler ve kuruluglar i¢in Onemli olarak “kimlik,
mahremiyet, miilkiyet ve itibar” seklinde ortaya koydugu faktorlerden
ozellikle ‘mahremiyet’ iizerinden degerlendirilmistir. Dizi bdliimii,
arastirmacilar tarafindan defalarca izlenerek, lizerinde notlar alinmus,
¢Oziimlenecek sahneler bu sekilde secilmigtir.

4.3. Arastirmanin Orneklemi

Arastirmada biiyiik veri ile ilgili tim film veya dizilere ulagmak
yani tiim evrene ulasmak miimkiin degildir. Bu yiizden 6rneklem olarak,
amacgh Ornekleme cesitlerinden tipik durum orneklem yontemine gore,
Black Mirror dizisinin birinci sezonunun Uglinde bolimi olarak
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18.11.2011 yilinda yaymnlanan “The Entire History of You” isimli
bolimii secilmistir. Bu orneklem segimdeki amag; bolimde, bireylerin
hayatinin her anin1 kaydeden biiylik veri teknolojili (yapay zeka, loT ve
arttirllmig gergeklik tabanli) fiitiiristtik bir tiriiniin kullanilmasiyla ortaya
¢itkan mahremiyet ihlallerinin sahnelenmis olmasinin, gelecekte
olabilmesi muhtemel buylk veri teknolojileri ve bu teknolojilerin
dogurabilecegi etik sorularin incelenebilmesidir.

5. Gostergebilimsel Ac¢idan “Black Mirror” Dizisinin ‘The
Entire History of You’ Boliimiiniin Céziimlemesi ve Bulgular

Gorsel 1: Dijital Ekran ve Uygulamalarim Kullanilabildigi Taksi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 2: insanmin Her Gérdiigiinii ve Her Ammm1 Kaydeden ve Kulak
Arkasina Deri Altina Takilan Cip

Lokal anesteziyle bilindiklisle
prosediiriilile'takilir,

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

[203]



Sehriban KAYACAN — Deren BAYSAL

Gorsel 3: Cipin Dijital Uygulamasindaki Zaman Cizelgesi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 4: Cipin Kullaninm Sirasinda Gozlerin Goriiniimii

»d

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-1: (02:13 — 03.34 dk.) Liam, is goriismesinden g¢ikip
havaalanina gitmek iizere taksiye binmistir. Takside var olan teknolojik
cam ekran sayesinde i goriigmesi kayitlarini tekrar izlemek igin bellek
cipini ekrana baglantilandirmistir. Bu arada bellek ¢ipi cihazi hakkinda
bilgiler verilerek tanitim1 yapilmustir.

Gosterge | Gosteren | Gosterilen

Mekan Taksi Icinde biiyiik teknoloji barindiran, sadece ulasim
amacina ek olarak i¢inde bireylerin dijital ekran ve
uygulamalarmi kullanilabildigi ortam.

Diiz anlam olarak ulasgim saglayan ve dijital uygulamalarin
kullanilabildigi tasit ortami seklinde verilen mekan, yan anlamiyla;
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taksinin sadece ulagim amacina hizmet eden bir tasit degil, i¢inde dijital
uygulamalarin da kullanilabilmesine de hizmet eden ortam haline gelmis
oldugunu gostermektedir. iginde aragla baglantili bir sekilde dijital
uygulamalarin dahi kullanilabildigi, giinlimiiz taksi kullaniminin salt
ulasim amagh kullanimindan oteye gececek diizeyde gelismis bir
teknolojinin varliginin ortaya konmakta ve bu da ylksek teknolojik
gelismelerin insanlarm giinliik yasamindaki basit ortamlarina dahi
eklemlendigini gostermektedir.

Gosterge | Gosteren | Gosterilen

Nesne Cip Basit bir ulasim araci olan takside bile sadece
kumandas1 | ekrana temas ettirilerek kullanilabilen, ¢ip
kullanimim1 saglayan kolay taginabilir teknolojik
arag

Cip kumandasi1 diiz anlamiyla, dijital bir uygulama kullanimin
saglayan tasinabilir teknolojik araci ifade etmekteyken; yan anlamiyla,
bedende tasinan teknolojik bir ¢ipin, her yerde, basit taginabilir bir aragla
kullanimina olanak saglayan ileri bir teknolojinin  varligin
gostermektedir.

Gosterge | Gosteren | Gosterilen

Nesne Cip Insanm her gordiigiinii ve her anmi kaydeden, kulak
arkasina deri altina takilan, insan beyni ile
baglantilandirilmis yiiksek teknolojili {irliini dijital
alet ve bu aletin tanitimi.

Diiz anlam olarak deri altina takilan, insanin gordiiklerini
kaydeden teknolojik iiriin seklinde One ¢ikan ¢ipin tasidiglr yan anlam;
insanin 6zel veya degil tiim kisisel yasantisini, her anini, her gordiigiinii
kaydeden ileri teknoloji tiretimi bir aracin gilinlik yasamin bir parcasi
haline gelmis sekilde kullanimi ifade etmekteyken ayni zamanda,
insanlarin kendi viicudunda implant seklinde, her anlarii kayit altinda
tutan, biyoteknolojik bir bellek tasimalarinin kabuliinii de orya
koymaktadir. Bu durum bir nevi insan tarafindan robotlasmanin kabuliinii
ve yliksek teknolojinin insanlarin giinlilk yasam pratigi haline geldigine
isaret etmektedir.
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Gosterge | Gosteren | Gosterilen

Nesne Cam Dijital uygulamalara izin veren, bu uygulamalar
ekran araciligiyla kisisel verilerin yansitilip incelendigi
arag.

Her insanin kullandig1 bir tasit iginde, her insanin
kendi verilerini yansitip gorebildigi herkes
tarafindan ortak sekilde ¢ip uygulamasini agmak ve
kisisel verilerini yansitmak i¢in kullanilan arag.

Diiz anlamiyla kisinin bilgilerini yansitip inceledigi dijital araci
ifade eden cam ekran, yan anlam olarak insanlarin kisisel bilgilerini, taksi
gibi herkesce kullanilan bir tagitta bulunan, yine herkesin kisisel verilerini
yansittigi bir ekranda inceleyebilmesini saglayan teknolojik gelisme
durumu ortaya koymaktadir. Bu da bagka insanlar da kisisel verilerini
ayn1 yere yansitarak inceleyebilmesine ragmen, bireylerin durumu kabul
ederek kisisel verilerini endise duymadan o ortak alanlara yansitip
inceleyebilmesini gostermektedir.

Gosterge | Gosteren Gosterilen

Dijital Cipin dijital | Insanin her ani kayit altina alan ¢ipin,

program uygulamasindaki insanlara ge¢mis zamanlara ulasma
zaman cizelgesi olanag tanidig1 ve bu zamanlari tarih

tarin  bir c¢izelge halinde ortaya
koyabilen bir dijital uygulama

Zaman ¢izelgesi, diiz anlam olarak bellek c¢ipinin uygulamasi
icinde var olan ge¢mise doniik ve geriye zaman ¢izelgesini gosterirken,
yan anlam olarak ise insanlarin bellek c¢ipi uygulamasindaki zaman
cizelgesi aracilifiyla gegmis bir tarihlerdeki her amisina ulasip
izleyebilmesini gostermekte, dolayisiyla insanin ge¢misini kaydeden ¢ip
ile istenilen her an insanlarin zaman ¢izelgesi lizerinden kendi gegmisine
geri doniip olanin tiim ayrintilarina ulasabilmesini saglayan teknoloji
varligini ortaya koymaktadir. Diger yandan gegmise geri doniip gegmis
zamani izlemeye olanak saglayan bu teknolojik durum sayesinde, insan
i¢in “unutmak” kavraminin bir nevi ortadan kalkmasi ve her anin kontrol
edilebilmesini gostermektedir.
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Gosterge | Gosteren | Gosterilen

Insan Erkek Biyolojiyi ve teknolojiyi biitiinlestiren yiiksek
birey teknoloji Grintnd kullanan insan.

Erkek birey diiz anlamiyla ¢ipi kullanan kisi olarak gosterilirken,
yan anlamiyla bireyin, deri altina takilan bu teknolojik iriinii kullanimi
kabulli ve bunun glnlik yasamina yerlesmis olmasini gostermektedir. Bu
sayede birey is gorlismesini tekrar izleyerek, goriismecilerin onu ise alip
almadig1 konusunda tahmin yiiriitmeye ¢alismaktadir.

Gosterge | Gosteren | Gosterilen

Organ Gozler Bellek ¢ipinin  kullaniminda her anmn kayit
edilmesinin gozler araciligiyla saglanmasi.

Cip sayesinde ge¢mis zaman izlenirken gozlerin,
perde inmis gibi bir hale gelmesi.

Kullanim sirasinda gergek yasamdan kopup sadece
goriintiilerin izlenmesi, gercek diinyanin
gorilememesi.

Bireyin gozleri, diiz anlamiyla ¢ipin kayit edecegi verileri goz
organinin gorme islevi araciligiyla elde etmesi gostermekteyken, yan
anlam ise gboz orgami ile teknolojinin biitiinlestirilmesi, bir anlamda
robotlagmay1 ve kisisel diinyanin kaydi teknolojisi ile gozlerin adeta bir
cihaz haline gelmesini gostermektedir.

Gorsel 5: Havaalamindaki Gvenlik Onlemleri

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.
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Gorsel 6: Giivenlik Bilgisayarlar:

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 7: Havaalam Giivenliginden Sorumlu insanlar

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 8: Havaalaninda Kisisel Verilerin ve Giinliik Yasam
Kayitlarinin Gorevliler Tarafindan Izlenebilmesi
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Sahne-2: (03:45 — 04:16 dk.) Liam seyahat etmek igin
havaalanina gelmistir. Havaalanindaki giivenlik oOnlemlerinin dijital
sistemler iizerine kurulu oldugu ve {ist diizey nitelikte oldugu
goriilmektedir. Gilivenlik gorevlileri bilgisayar tizerinden Liam’in kisisel
bilgilerini incelerken, ayn1 zamanda bellek kaydindaki son 24 saat ve 1
haftalik kisisel yasantisin kayitlari1 isteyerek incelemektedirler.
Giivenlikler, Liam’1n ucus i¢in tehlike arz edebilecek biri olup olmadigini
tespit etmeye caligmaktadirlar. Ancak bu incelemede, Liam’in yasi,
milliyeti gibi kisisel bilgilerinin yam sira, aile hayati, esi, cocugu ve is
gorlismesine dair kayitlar hizlandirilarak giivenlik tarafindan izlendigi ve
hatta is goriismesindeki bireylerin kimlik bilgilerine kadar ulasildigi da
gorulmektedir.

Gosterge | Gosteren | Gosterilen

Mekén Havaalani | Iginde gok insanin oldugu ve bu yiizden giivenli
tutulmasi gerektigi i¢in teknoloji aracilt yiiksek
glivenlik dnemleri ile korunan yer.

Havaalan1 diiz anlamda, seyahat i¢in kullanilan ve genel olarak
icinde her zaman insan yogunlugunun oldugu yer olarak gorilmekteyken;
yan anlamda ise insan yogunlugunun siirekli bir halde oldugu halka agik
bir yerin, risklere karsi yiiksek teknoloji araciligiyla korundugunu ve
teknolojinin, giinliik hayattaki mekanlara da derin bir sekilde girdigini
gostermektedir.

Gosterge | Gosteren Gosterilen

Nesne Guvenlik Havaalaninda  giivenlik  6nlemi  olarak
Bilgisayarlari kullanilan dijital sistemlerde, yolcularim kisisel
bilgilerinin ve giinliik hayat kayitlarinin,
lizerine aktarilarak giivenlikler tarafindan
incelenebildigi arag

Havaalanindaki  bireylerin, herhangi bir
gilivenlik tehdidi arz edip etmediginin ortaya
konulmasinda kullanilan arag

Diiz anlamda bilgisayarlar havaalaninda giivenlik onlemi i¢in
kullanilan araci gostermektedir. Yan anlamda ise havaalanina giren her
bireyin tlim kisisel bilgilerinin ve ¢ip sayesinde kayit altina aldiklar
yasamlariin her aninin giivenlik amagl da olsa iigiincii kisiler tarafindan
bilgisayar araciligiyla goriiliip incelenebildigini ortaya koymakta,
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bireylerin kisisel bilgileri ve hayat kayitlarinin incelenmesi sayesinde,
bireylerin giivenlik tehdidi yaratip yaratmayacagmna karar verildigini
gostermektedir.

Gosterge | Gosteren Gosterilen

Bilgi Kigisel  wveriler, | Havaalanindaki bireylerin  tiim  kigisel
kisisel hayat | verilerinin ve giinliik yasam kayitlarinin
kayitlar tgiinci kisiler tarafindan izlenebilmesi

Kisisel veriler, diiz anlamda kisinin sadece kendisine ait tiim bilgi
ve kayitlart ifade ederken, yan anlamda bireylerin kisisel bilgi ve kisisel
hayat kayitlarinin giivenlik sebepleriyle ortaya dokilebilmesi ihtimalini
gostermektedir. Havaalan1 gilivenliginin saglanmasi igin gilivenlik
onlemleri teknoloji ile {ist diizeyde tutulurken, yolcularin yakin ge¢cmis
kayitlarinda var olan bireylerin bile kimlik bilgilerine ulasilarak belki de
olmas1 gerekenden fazla kisisel bilginin toplanildigini, belli yonlerden,
kisilerin mahremiyet sinirlarinin delinmesi ile bir anlamda gozetim
toplumu olusturuldugu gostermektedir.

Gosterge | Gosteren Gosterilen
Insan Erkek birey, | Havaalaninda giivenlik igin, bireyin tim
ucak yolcusu kigisel veri ve kayitlarin1 vermek durumunda
olmasi

Diiz anlamda ugak yolculugu icin havaalanina gelen birey
gosterilirken, yan anlamda bireyin, havaalani glivenligi igin tiim kigisel
bilgilerini ve bellek kayitlarini sunma zorunlulugu, giivenligin saglanmasi
adina bireyin tiim kisisel bilgi mahremiyetini gilivenliklerle paylagma
zorunlulugunu gostermektedir.

Gosterge | Gosteren | Gosterilen

Insanlar Guvenlik Teknoloji  araciligryla,  havaalanina  gelen
gorevlileri | yolcularin tehdit arz edip etmedigini saptayan
gorevliler.

Giivenlik gorevlileri, diiz anlamiyla havaalan1 giivenliginden
sorumlu insanlari, yan anlamiyla ise bu gorevlilerin, yolcularin herhangi
bir tehdit olusturup olusturmadigim teknolojik bir sistemle saptarken,
insanlarin tiim kigisel bilgilerini goriip kayitlarini izleme yetkilerinin
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bulunmasini gostermektedir. Ayrica bu giivenlik gorevlilerinin {iglincii
kisiler olarak yolcularin kisisel verilerinin her detayini gorebilmesi ile
olugan mahremiyet ihlalini de gdstermektedir.

Gorsel 9: is Goriismesi Uzerine Degerlendirme Yapmak isteyen
Arkadas Grubu

Hadi bir bakalim, yinele.
Degerlendirmeyi degerlendirebiliriz.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 10: Is Goriismesinin Ekrana Yansitilmasi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.
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Gorsel 11: Arkadas Grubuna Yeni Katilan ve Mahremiyetini
Korumak I¢in Ozel Bilgilerini Vermek Istemeyen Birey

Liam degerlendirmesini yineleyece
biz de ona not verecegiz.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-3: (07:28 — 08:14 dk.) Liam’in esi Fi, eski arkadaglarinin
evine gitmis, Liam da yanlarina gegerek onlarla tanigmistir. Liam’mn yeni
tanistig1 bu kisiler, birlikte salonda otururlarken, Liam’a is gdriismesinin
nasil gectigini sormus ve kaydini ekrana yansitarak is goriismesi lizerinde
degerlendirme yapmak istemislerdir. Arkadas gurubunun degerlendirme
yapmak {izerine olan 1srarc1 yaklagimi karsisinda Liam, bu kaydini
paylagmak istememis, durumdan rahatsiz olmus; ancak bu istegi giicli bir
sekilde geri c¢evirememistir. Liam’in koseye sikisarak baski altinda
hissettigi sirada, Fi’nin arkadasi Jonas olaya dahil olarak, Liam’in
durumdan rahatsizligini ortaya koymus ve arkadaslarini, bunu yapmaktan
vazgecirmistir.

Gosterge | Gosteren | Gosterilen

Mekéan Ev salonu Arkadaslarin birlikte oturup sohbet ettigi alan

Diiz anlamiyla ev salonu arkadaslarin birlikte vakit gegirdigi
alam1 gOstermekteyken, yan anlamiyla birbirleriyle arkadas olan
insanlarin ev ortaminda bir araya gelip evin ortak toplanma alani olan
salonda yani rahat bir ortamda sohbet etmesini guizel vakit gegirmesini
gostermektedir.
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Gosterge | Gosteren Gosterilen
Insanlar Kadin ve | Aralarina yeni birinin girdigi bir arkadas grubu,
erkek

Yeni kiginin i goriismesi konusunda sorular
soran ve goriismesini degerlendirmek igin
kisinin iy  goriismesi  kaydim1  ekrana
yansitmasinda israr eden arkadas grubu

arkadaglar

Diiz anlamda aralarinda yeni tanistiklari birinin oldugu, kadin ve
erkeklerden olusan arkadaslari gostermekteyken, yan anlamda ise daha
onceden tanisan bir arkadas grubuna esi sebebiyle yeni birinin
katilmasini, arkadas grubunun yeni bireye is gOrlismesini ekrana
yansitmasi konusunda ¢ogunluk olmalarindan gii¢ alarak israr etmesini,
bireyin karsisinda 1srarc1 ¢ogunlugun olmasiyla istekleri dogrultusunda
bireyi sikistirmalarii ve bireyin paylasmak istemedigi kisisel kaydina,
yani mahremiyetine miidahale etmeye ¢alisan israrci bir grubun varligini
gostermektedir.

Gosterge | Gosteren Gosterilen

Insan Salonda, esi | Ortamdaki yeni tanidig kisilerin kigisel
dolayisiyla yeni | kaydin1 gdstermesi istemi sonucunda
tanistigi arkadas | bunu  paylagsmak istemedigi i¢in
grubuyla oturan erkek | cogunluk karsisinda koseye sikismig
birey baski altinda kalmig birey

Diz anlamda daha Onceden birbirlerini taniyan bir arkadas
grubuna yeni katilan erkek birey gosterilmekteyken, yan anlamda da
bireyin, paylasmak istemedigi kisisel kaydi konusunda grup baskisina
maruz kalmasi, bunu kolayca reddedememesi, bireyin mahremiyetini
koruma istegi karsisinda, g¢ogunluk bir grubun, bu mahremin ortaya
konmasi1 ve flizerinde degerlendirme yapilmasi istemiyle bireyin zor
durumda kalmasi ve bireyin ¢ogunluk karsisinda baski altinda ve tek
kalmis hissetmesi ortaya konmustur.
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Gosterge | Gosteren Gosterilen

Nesne Cip  uygulamasmin | Cip uygulamas: kayitlarinin  ev
dijital bir sekilde | ortaminda da televizyon gibi ekranlara
yansitilabildigi  cam | kolayca yansitilabilmesini ve herkes
ekran tarafindan ayni anda izlenebilmesini
saglayan arac

Diiz anlamda bireylerin kayitlarini yansitabildigi, ev salonunda
duran televizyon benzeri cam ekran, yan anlamiyla bireylerin kisisel
kayitlarinin ev ortaminda TV gibi ekranlara kolayca yansitilabilmesini,
bireylerin birbirlerinin kigisel kayitlarmi ya da mahremiyetlerini
paylasmasiyla insanlarin bunu tipki film, dizi izler gibi paylasip
izleyebilmesini gdstermektedir. Ayn1 zamanda bu durumun, paylasmak
istenildikten sonra herkesge normal olarak kabulii ortaya konulurken,
bireylerin kisisel kayitlarmi yansitmasiyla herkes tarafindan aynmi anda
rahatga izlenebilmesi ve bunu saglayan teknolojik gelismisligi de
gostermektedir.

Gorsel 12: Kulak Arkasindan Calinan Cipin Konusuldugu Sofra

- Hayir.
Yaklagik 12 ay once oyuldum.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.
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Gorsel 13: Kulak Arkasindan Calinan Cipin Gosterilmesi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 14: Ge¢misteki Eglenceli Giinlerin Ekrana Yansitmasi

-

A‘ "

Gegen geceden bir seyler,
i¢ karartici veya eglenceli.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-4: (11:40 — 12:54 dk.) Arkadaslar hep beraber yemek
yiyip sohbet etmektedirler. Aralarindan Hallam’in ¢ipi olmadig1 ortaya
¢tkmis ve Hallam ¢ipinin kesilip ondan ¢alindigini yani gaspa ugradigin
anlatmistir. Herkes bu duruma sasirirken, bunu kimin neden yaptigini
merak etmisler, Hallam ise zengin bir sapigin yapmis olabilecegini
diisiindiigiinii belirtmistir. Ustelik kayitlarinin da sifresiz oldugunu ifade
etmistir, dolayisiyla herkesin onun tiim ozel kayitlarim gorebilecegi
anlasilmaktadir. Jonas c¢ipin nasil kesilip c¢alindigimi sorgularken,
Hallam’in ¢ipin ¢ikarildig1 yerdeki yara izine bakmak istemigstir. Diger
yandan sohbet ilerledikge, aralarindan baska bir arkadaslari, kendi bellek
kayitlar1 arasinda olan, bu gruptaki bazi1 arkadaslarin birlikte eglendikleri
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geemis kayitlarini duvardaki ekranlara yansitmis, hep beraber o zamanlari
izleyip anilarin1 yad etmislerdir.

Gosterge | Gosteren Gosterilen
Mekan Evin  yemek | Arkadaglarin birlikte sohbet edip yemek
odast yedikleri rahat ortamin varligt
Diiz anlamda arkadas grubunun beraber yemek yedikleri ortami

gosteren yemek odasi yan anlamda, arkadaslarin birlikte giizel vakit
gecirdikleri, kendilerine ait olaylar1 paylastig1 ve anilar1 yad ettikleri rahat
ve samimi bir ortamda olduklarin1 gostermektedir.

Gosterge | GoOsteren Gosterilen
Nesne Yemek Insanlarin birlikte yemek yemesi, samimi ve
masast sohbetli bir ortam olusmasi

Diiz anlamda insanlarin yemek yedikleri yeri gosteren yemek
masasi, yan anlamda ise insanlar1 bir araya getiren birlikte guzel vakit
gecirmelerini saglan bir bulugma noktasini gostermektedir.

Gosterge

Gosteren

Gosterilen

Insan

Yan vyana oturan biri | Bir kadinin  dinledigi  olaya
esmer digerleri sarisin 3 | sasirmasi, olayr anlatan ve olay1

kadmn birey

bilen kadinin tiziilmesi

Diiz anlamda yasadig1 bir olay1 anlatan bir arkadaslarini dinleyen
2 kadim gosterirken, yan anlamda ise olay1 bilerek duruma iiziilen ve
olay1 duyup sasiran arkadaslar1 gostermektedir.

Gosterge

Gosteren

Gosterilen

Insan

Esmer kadin
birey

Bireyin deri altindaki ¢ipinin kesilip ¢alinmasi
sebebiyle kulak arkasinda kalan yara izini
oradaki arkadagina gostermesi

Cip gaspina ugrayan kadin

Yasadigi olay1 anlatan esmer kadin birey diiz anlamla goriiliirken,
yan anlamda ise kadimin gaspa ugradigi, ¢ipinin kesilerek ondan ¢alindigi,
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kisi ve kisisel bilgi mahremiyetine yonelik saldin yasadig
gosterilmektedir.

Gosterge | Gosteren | Gosterilen

Insan Yara izi Bireyin implant ¢ipinin oyulup c¢alinmasiyla kalan

1z

Bireyin ¢ipinin zorla ondan alinmasi ve bireyin
siddet gérmesi
Bireyin kisisel bilgi ve kisi mahremiyetine yonelik
saldirtya ugramasi

Kisisel verilerin zor kullanilarak bagska ellere
gecebilecegi riski

Diiz anlamda yara izi, kadimin viicuduna aldigi bir zaran
gosterirken, yan anlamiyla kadinin mahremiyetine yonelik yasadigi
tecaviizill, siddet gérmiis olmasimi gdstermektedir. Ayn1 zamanda kisisel
verilerin zor kullanilarak istenmeyen bagka ellere gecebilme riskinin de

oldugunu gostermektedir.

¢ipin artik olmadigini hissetmeye caligmasi

Kadinla f16rt etmesi

Gosterge | Gosteren | Gosterilen
Organ Erkek birey | Bireyin ¢ipi oyulan arkadasimin yara izine
elleri dokunmasi, normalde ¢ip olmas1 gereken yerdeki

Diiz anlamda kadinin yarasina dokunan erkegi gdsteren eller, yan
anlamiyla herkeste olan ¢ipin, olmadigi bir kigiyi goriince ¢ipsiz olusu
yadirgamasini ve ¢ipsiz yeri hissetmeye calismasini gostermektedir. Ayni
zamanda adamin kadinin yara izine dokunma bahanesiyle, kadinla flort
ettigini gostermektedir.

Gosterge

Gosteren

Gosterilen

Insan

birey,
arkadaslar

4 kadimn 4 erkek

etmesi,

Insanlarin, arkadaslarin birlikte samimi bir
ortamda bir araya gelip beraber sohbet
kendileriyle
paylasmasi, giizel vakit gegirmesi

ilgili konular1
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Diiz anlamda beraber sohbet eden yemek yiyen arkadaglar
gOsteren insanlar, yan anlamiyla ise arkadaslarin beraberce giizel vakit
gecirmesini, birbirleriyle paylagimlarda bulunmasini géstermektedir.

Gosterge | Gosteren Gosterilen
Nesne Duvarda asili 3 | Arkadas ortaminda birinin  ekranlara
cam ekran

geemisteki eglenceli giinlerini yansitmast,

Diiz anlamiyla televizyona benzeyen cihazlar1 gosteren ekranlar,
yan anlamiyla insanlarin anilarini paylagsmalarini, eglenmek icin gegmis
anilarin dijital bir yontemle izlenmesini ve ekranlarin film dizi gibi
sebeplerle degil, kolayca yansitilmasi sebebiyle, geg¢mis anilarin
izlenmesi i¢in kullaniliyor olmasini géstermektedir.

Gorsel 15: Cipin Dudak Okuma Ozelligi

5 * - 11 * A
< Du"akoku/mM iden _a_faﬁﬁ‘r%fdlr E) .

etkinlestirildi.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.
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Gorsel 16: Esi Tarafindan Aldatildigimi Kayitlardan izlemesi

%’l 'H -
~~~—Burada o|acagmﬂmca t%l:;‘n 1 oldum.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-5: (24:04 - 24:16 dk.) Liam’m, esi Fi’nin Jonasla
aralarindaki iletisim dikkatini ¢ekmis, Jonas’a olan tavirlarindan
stiphelenmis, ondan bir seyler sakladigini diisiinmiistiir. Bu nedenle onlar1
konusurken gordiigii ani tekrar incelemek i¢in gegmis kayitlarini izlemek
istemistir. Onlar1 uzaktan gordiigii bir anin kaydinda, aralarinda gecen
konusmalar1 6grenebilmek i¢in bellek ¢ipi uygulamasinin dudak okuma
ozelligini kullanarak konusmalarini desifre etmis ve aralarinda onu daha
da siipheye sokacak konugmalar duymustur.

Gosterge | Gosteren Gosterilen

Insan Koca Bireyin, esinin ondan bir seyler sakladigim
distiniip siiphe duymasi ve bunu arastirirken
gecmis kayitlarini izleyerek durumu anlamaya
caligsmasi

Diiz anlamiyla gegmis kayitlarini izleyen bir erkegi gosterirken,
yan anlamda ise esinin ondan bir seyler sakladigini diisiinen bir kocanin
sliphesinin {stline gitmesini, esiyle ilgili gercekleri bellek kaydindan
ipuclar arayarak 6grenmeye ¢alismasini gostermektedir.

Gosterge | Gosteren Gosterilen
Dijital Cip uygulamasimin | Cip uygulamasmin dudak okuma o6zelligi
program dudak okuma | sayesinde esi tarafindan aldatilma giiphesi
ozelligi tasiyan bireyin, esi ve diger bir kisi
arasinda  gecen  konusmalari  agiga

¢ikarmast,
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Diiz anlamiyla bireyin ¢ip uygulamasinin dudak okuma 6zelligini
kullanmasin1  gostermektedir. Yan anlamda ise esinden siiphelenen
kocanin, esi ve arkadasi arasindaki konusmalari aciga c¢ikarmasiyla;
uygulamanin sahip oldugu dudak okuma teknolojisi sayesinde iki kisi
arasindaki diyaloglarin desifre edilebilecegini, dolayisiyla kisilerarasi
0zel konugmalarin da desifre edilerek mahremiyet ihlalinin
dogabilecegini gostermektedir.

Gorsel 17: Kayitlarin Silinmesi I¢in Siddete Bagvurulmasi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 18: Kisisel Kayitlarin Zor Kullanilarak Elinden Alinmasi

Ve o lanet olasi boynunu oyarim.

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-6: (34:50 — 36:02 dk.) Liam, esinin bir zamanlar Jonasla
bir seyler yasadigim Ogrendikten sonra, Jonas’in Onceki aksam
yemeginde sevistigi kadinlarin kayitlarini tekrar izledigini anlatmasi
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kaydini defalarca izlemistir. Bunlar1 diigiiniirken fazlaca alkol alan Liam,
sarhos bir sekilde bir sabah erkenden Jonas’in evine gitmis ve onunla
tartismaya baslamistir. Kavgaya donen tartisma sonucu bir icki sisesini
kirip Jonas’in bogazina dayayan Liam, Jonas’i onun kayitlarinda olan
esiyle ilgili kisimlar silmesi konusunda tehdit etmistir. Jonas bu tehdit
altinda, Fi’nin oldugu kayitlarin tamamim ekrana yansitarak silmistir.

Gosterge | Gosteren Gosterilen

Insanlar | Iki erkek | Bireyin esinin onu aldattigim diisiindiigii adamla,
arasindaki | adamim esine ait kayitlarim1 silmesi i¢in kavga
kavga etmesi.

Diiz anlamda iki erkegin ettigi kavga goriilmekteyken, yan
anlamda ise esinin onu aldattigimi diisinen kocanin, kendini
kaybetmesini, esinin onu aldattig1 kisiye baski ve zor kullanarak esine
dair kayitlar sildirtmesini ve kavga ettigi adamin kendi evinde onun kisi
mahremiyetine ve  kisisel bilgi mahremiyetine saldirmasini
gostermektedir.

Gosterge | Gosteren | Gosterilen

Nesne Kirik igki | Bireyin, kendi esine ait kayitlari, esi tarafindan
sisesi onunla aldatildigin1 distindiigic adamin  bellek
kaydindan sildirmek i¢in bir icki sisesini kirarak
adamin ¢ipini kesip alma ile tehdit etmesi.

Diiz anlamda kirik igki sisesi tehdit araci olarak goriinmekteyken,
yan anlamda esinin kendisini onunla aldattifin1 diisiinen kocanin, o
adamin ¢ipini sokme tehdidini, canina kastini, adamin kisi mahremiyetine
ve kisisel veri gizliligine tecaviiziinii gostermektedir. Ayrica insanlarin
kisisel kayit verilerinin zor kullanarak ellerinden alinabilecegini, siddet
ile mahremiyetlerinin ifsa edilebilecegini ve baskalar1 tarafindan el
konulabilecegini de gostermektedir.
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Gorsel 19: Arkadaki Tablodan Kendi Evinde Aldatildigini
Ogrenmesi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 20: Bellek Kayitlarinin Ekrana Yansitilmasi

Kaynak: We Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-7: (38:34 — 39:12 dk.) Liam, Jonas’in evine gidip ona
zorla kayitlan sildirirken, goziine Jonas’in kayitlari arasindaki esi Fi’nin
gorintisd takilmigtir. Goriintii, 18 ay Oncesine ait kendi yatak odalarinda
esinin yar1 ¢iplak halde oldugunu gostermektedir. Liam, artik esinin onu
aldattigindan emin olmustur. Ustelik goriintiideki tablo, kendi yatak
odalarindakiyle ayni tablodur. Esi tarafindan kendi evinde aldatildigini
Ogrenen Liam’in gosterdigi goriintiileri izleyen Fi, saskinlik iginde
kalmugtir.
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Gosterge | Gosteren Gosterilen

Insanlar | Kadin erkek Evli | Kocanm, esinin onu aldattigim1 Kkisisel
esler, kaydindan kanitlamasi.

Diz anlamda kayitlar1 izleyen kari-koca gosterilmekteyken, yan
anlamda teknoloji sayesinde bellek kaydi goriintiilerine dayanarak,
kocanin, esi tarafindan aldatildiginmi kanitlamasi ve aldatilisim karisinin
yliziine vurmasmi gostermektedir. Karisinin  da bunun ortaya
cikabilecegini daha once diigtinmemis oldugunu, ortaya ¢ikmasima olan
saskinlig1 ve liziintiisiinii gostermektedir.

Gosterge | Gosteren | Gosterilen

Nesne Tablo Kayitlardaki tablonun kendi evlerindeki yatak
odasindaki tabloyla ayni olmasi,

Kadinin egini kendi evlerinin yatak odasinda
aldattigimin, kocasinin bellek kaydindaki
goriintillerindeki tablodan ortaya ¢ikmast.

Diiz anlamda kadimin yatak odasinda oniinde durdugu tablo ile
goriintiideki tablonun ayni olusu gosterilirken, yan anlami ise kayitlardaki
ve kendi yatak odalarindaki tablonun ayni olusu sebebiyle kadinin
kocasini, kendi yatak odalarinda aldattigin1 gostermektedir.

Gosterge | Gosteren Gosterilen

Goruntd | Bellek kayitlarinin  ekrana | Erkegin karisinin onunla aldattigi
yansitilmasi, kayitlarda | adama bellek kaydini sildirirken,
bireyin karisinin goriintiisii karisinin goriintiisiinii gérmesi

Kocanin esinin onu 18 ay once
aldatmis oldugunu 6grenmesi.

Diiz anlamda bellek kayitlarinda 18 ay oOncesine ait kadinin
gOriintlisii gosterilirken, yan anlamda bu goriintii, uygulamanin zaman
cizelgesi sayesinde erkegin 18 ay dnce esi tarafindan Jonasla aldatildigini
gostermektedir. Kocanin kendi bellegine kaydolan Jonas’in kisisel
kayitlarimi karisina gdstermesi, baskalarinin kisisel kayitlarmin da
gorilildiigli anda bir baskasinin hafizasina kaydolabilmesini, bu kisisel
bilgi mahremiyetinin bagkalar1 tarafindan dagitilabilecegini veya
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bagkalarina gosterebilecegini dolayisiyla mahremiyet ihlali riskini de
gostermektedir.

Gorsel 21: Aldatilan Kocanin Kayitlar1 Gormek Istemesi

Onun nasil oldugunu gormek istiyorum!

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 22: Kadimin Aldatma Kayitlarina Bakamamasi

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.
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Gorsel 23: Aldatmaya Ait Bellek Kaydi Goriintiileri

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Gorsel 24: Aldatildigim Ogrenen Kisinin Hayal Kirikhig

Kaynak: Welsh, B. (Director), The Entire History of You. Channel 4, 2011.

Sahne-8: (41:33 — 43:21 dk.) Esinin kendisini aldattigi
kesinlesen Liam, bu sefer de ¢ocugunun kendinden olup olmadigi
konusunda siipheye diismiis ve Fi’ye prezervatif kullanip kullanmadigini
sormustur. Fi, kullandigin1 sdylese de ona inanmayan Liam, zorla Fi’nin
kayitlarmi agtirmistir. Kayitlarini agmak zorunda kalan Fi, pismanlik ve
utanc iginde kendi gorintulere bakamayarak kayitlarini agmustir.
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Gosterge | Gosteren Gosterilen

Insanlar | Tartigan evli | Aldatildigni dgrenen kocanm, esinin kayitlarini
kadin erkek | gérme istemesi sebebiyle tartisan evli ¢ift,
karisinin  kayitlarim1  gostermek istememesi ve
bunu aglayarak reddetmesi

Diiz anlamda aglayarak birbiriyle tartisan evli kadin ve erkek
goriilmekteyken, yan anlamda ise aldatildigini  Ogrenen adamin
cocugunun kendisinden olup olmadig1 hakkindaki gercekleri giiclii bir
sekilde gorme 6grenme istegini, karisinin ise bunu saklama ve bundan
kacinma davranisinda oldugunu gostermektedir.

Gosterge | Gosteren | Gosterilen

Insan Kadin Kocasint aldatan kadmin kocasmin baskisiyla
(Es) kayitlarin1 agmak zorunda kalmasi

Diiz anlam olarak kadinin kisisel kayitlarini ¢ip kumandasi ile
ekrana yansitmasi ve bu kayitlara bakamamasi goriiliirken; yan anlamda
ise kadinin, kocasinin yogun baskisiyla altinda kayitlarin1 agmak zorunda
kaldigim ve kocasimi aldattigi kisiyle olan gorintulerini gostermek
istemeyen kadinin, kayitlarimi agmak zorunda kaldiginda ekrana dahi
bakamamasi, onun utancini, ¢aresizligini ve {liziintiisiinli gostermektedir.
Yan anlam olarak bagka bir nokta ise aldatilan kocanin, o an1 gérebilmek
icin zorla esine kisisel kayitlarini agtirtmasi; dijital alanda duran ve
paylasilmak istenmeyen kisisel bir bilginin baskiyla elde edilebilecegini
de gostermektedir.

Gosterge | Gosteren Gosterilen

Goruntd | Bellek  kayd:i | Kadinin  kocasim1  aldattigi  anm  goriintd
goruntaleri kayitlarin1 agmasi, kocasini kiminle aldattiginin
ve onunla yasadig: iliskinin goriinmesi

Kadmin actig1 kisisel bellek kaydi goriintiileri diiz anlam olarak
goriilmekteyken, yan anlam olarak kadinin esini aldattigi erkekle olan
cinsel iliskisinin kendi bellek kaydindaki goriintiilerinin hala duruyor
olmas1 ve bunlarin baski altinda ortaya ¢iktig1 goriilmektedir. Dolayisiyla
yalan sOylenmis oldugunu ve saklama davranisinda bulunuldugunu da
gostermektedir. Kadinin, kocasini aldattig1 kisiyle olan goriintiileri hala
sakliyor olmasi, o iligkiyi yasadigi kisiden kopamayisini, belki de
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istediginde tekrar izleyebilme firsatina sahip olma istegini ve onunla olan
paylasimlarimi anilarinda tutma istegini gostermektedir. Teknolojinin,
ikili iligkilerde hem saklamaya hem de ortaya c¢ikarmaya hizmet ettigi
gorulmektedir.

Gosterge | Gosteren Gosterilen

Insan Soyunan Kadinin, kocasin1 aldattig1 kisi

erkek Kadinin bellek kaydi goriintiilerindeki, kocasini

aldattig1 kisinin cinsel iliski yasamadan onceki
soyunma ant

Cinsel iligkinin gerceklesecegi yer

Diiz anlamda bellek kaydi goriintiisiinde olan soyunan erkek, yan
anlamda kadmin aldatma anmi ve cinsel iliskinin baslangic anini
gostermektedir. Bu aymi zamanda, ¢ip teknolojisinin getirdigi kisisel
kayitlardaki var olan kisilerin, belli durumlar altinda baskalarma ifsa
olabilecegini de gostermektedir.

Gosterge | Gosteren Gosterilen

Insan Erkek Kocanin, esinin kendisini aldattigini esinin kisisel
(Koca) kayitlarindan gérmesi,
Hayal kiriklig

Koca, diiz anlamda, karisinin ihanet kayitlarini izleyen kisi olarak
gorulirken, yan anlamda ise teknolojiden yararlanarak gercekleri ortaya
¢ikaran bireyin, artik siiphesi son bulsa da aldatilmis oldugu gergegiyle
ylizlestigini, bu ylizden biiylik hayal kirikligina ugradigini, iiziinti ve
caresizlik i¢cinde oldugunu gostermektedir.

Calisma kapsaminda olan dizi bolimindeki blylUk veri
teknolojili iiriin ve beraberinde getirdigi mahremiyet ihlali risklerinden de
goriildiigli gibi, giiniimiizde kullanilan ve gelecekte liretilebilecek bu tarz
ileri teknoloji iriinlerinin de mahremiyet ihlalleri ve dolayisiyla etik
problemlere yol acabilecegi diisiiniilmektedir. Ornegin; 2017 yilinda
Sypral Toys’un iirettigi, lot teknolojisi bir iiriin olan Cloudpets
oyuncaklar, 800 binden fazla kullanicistnin kimlik bilgilerini ve 2
milyon ses ve mesaj kaydmi {giincii kisiler ile paylasmasi, dijital
teknolojilerde mahremiyet ihlalini ortaya koymaktadir (Dijital Medya ve
Cocuk, 2017). Diger yandan Cin’de, suglularin yakalanmasinda
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kullanilan yiiz tanima gozIiigli ve yapay zekali kameralar sayesinde Pekin
yonetimi 1.4 milyarlik niifusunun izini siirmekte, sokaklara yerlestirilmis
olan biiyiik ekranlarda ise bir utandirma araci seklinde hafif suglar islemis
kisilerin de fotograflar1 ve kimlik bilgileri gosterilmekte yani insanlarin
mahremiyetini ortaya dokerken, bir anlamda da tekno-fasizm
yasatmaktadir. Ozellikle Miisliman Uygur azinhg ve aralarindaki
iligkileri genis gozetleme teknolojileriyle izleyen Cin yonetimi, Uygur
halkina cep telefonu tasimayr zorunlu hdle getirmis, telefondaki tiim
yazigmalart ve goriismeleri kaydetmekte, giivenlik gii¢lerinin veri
tabanina yiiklemekte ve dolayisiyla bircok anlamda Uygur halkinin
mahremiyetini ihlal etmektedir (Beldeniz ve Biyikkaya, 2019). Bu
orneklerden de anlagilacagi tizere biiyiik veri teknolojili bu iirlinlerin
bugiin dahi kisisel veri mahremiyetine saldirma riski varken, gelecekte
Uretilebilecek daha gelismis bir teknoloji tabanli biiyiik veri {iriinleri
faydasmin yaninda, kisisel veriler i¢in daha riskli ve daha zarar verici
durumlara sebebiyet verme ihtimalini de tasimaktadir.

6. TARTISMA ve SONUC

Dijital ¢agin hizla gelismesi ile birlikte artirilmig gergeklik son
zamanlarda oldukga ilgi c¢eken ¢aligmalar arasindadir. Teknolojik
gelismelerin gilin gectikce hizina yetisemeyecek kadar ilerlemesi bu
teknolojiye uygun cihazlarin gelisimini de beraberinde getirmistir. Bu
cihazlar ile internet kullannmi daha da yayginlagsmis ve internetin
kullamim sekli yon degistirmeye baslamistir. Onceden bilgiye kolayca
erisim saglamak icin kullanilan internet zamanla ii¢ boyutlu goriintiilerin
ve sanal ortamlarin olugsmasini saglayan artirilmis gergeklik sistemleri
etkin bir sekilde kullanilmaya baglanmistir. Artirilmis  gergeklik
teknolojisinin sanal ortamda gerceklik hissi saglama ve farkli deneyim
olusturma, gibi hedefleri bulunmaktadir. Bu nedenle artirilmis gergeklik
teknolojisi egitim, miize, saglik, gezi, tasarim, imalat, dogal afet, sanat,
reklam, eglence, giivenlik, miihendislik ve askeri gibi birgok alanda
kullanilmaktadir. Arttirillmis gerceklik uygulamalart su anda kullanilan
bir¢ok cihazin yerini alarak yeni bir devri baslatacagi sdylenebilmektedir.
Ancak diger yandan da bugiiniin veya yakin gelecegin teknolojileri veri
gizliligi gibi sorunsallar1 da icermektedir. Bu sorunsallarin basinda
mahremiyet gelmektedir.

Caligmada da ele alindig1 gibi bu tiir bilim kurgu film veya
dizilerinin teknolojik anlamda gelecegi yansitabildigi diisiiniilmektedir.
Gecmis zamanlarda film ya da dizilerde yer alan ancak o giiniin
sartlarinda var olmayan teknolojik iirlinler, zaman i¢inde teknolojik
geligsmeler sonucu artik bir kurgu degil gercek yasamin bir pargasi haline
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gelebilmektedir. Bu galisma kapsamindaki gostergebilimsel ¢oziimlemesi
yapilmis dizi bolimiinde de benzer ¢ikarimlarin yapilabilecegi
diisiiniilmektedir. Ornegin, bu dizi boliimiinde bireylerden birinin bellek
¢ipinin zorla bedeninden sokiiliip ¢alindig1 goriilmektedir. Birey kisisel
bilgi mahremiyetiyle birlikte viicuduna aldig1 zararla kisi mahremiyeti
anlaminda da saldiriya ugramistir. Diger yandan bellek cipindeki
kayitlarin zor yoluyla veya baskiyla {iciincii kisiler tarafindan ele
gecirilebildigi yani kisisel bilgi mahremiyeti ifsasinin da yasandigi
goriilmustiir. Gorildigi gibi ileri teknoloji akilli {irlinler de web, sosyal
medya gibi ortamlarda oldugu kadar kisisel veri toplamaya ve bunlari
islemeye oldukga acik bir potansiyel tagimaktadir. Bu anlamda denilebilir
ki; akilli cihazlar insanligin hayatini biiyiik 6l¢iide kolaylastirsa da kisisel
verileri i¢inde toplayan bu cihazlar, sadece casus yazilimlar gibi
sebeplerle kisisinin kigisel verilerini ele gecirme riskini degil ayni
zamanda baski veya zorbalikla ele gegirilebilme riskini de tagimaktadir.
Sadece kisisel bilgi mahremiyetine degil, kisi mahremiyetine yonelik
saldir1 ihtimallerini yaninda tasiyabilecegi diisliniilmektedir. Bu sebeple,
insanlik i¢in iretilen veya iiretilebilecek giiniimiiz ve gelecekteki
teknolojik drinler igin (retim aramasindan, {iretim sonrast kullanim
asamasindaki stireclere kadar kisilerin her tiirlii mahremiyetini korumaya
veya muhtemel etik sorunlari bertaraf etmeye yonelik yazilim veya
uygulamalar gelistirilmesi Onerilmektedir. Bu uygulamalarin sadece
muhendislik anlaminda degil, ayn1 zamanda giiniimiiz diizenlemelerinden
daha ayrintili ve genis capli hukuki diizenlemelerle desteklenmesi
onerilmektedir. Hatta belki de bu konu Uzerine, muhendislik ve hukuk
alanlarmin es zamanli ¢aligmalar yiirlitme olanaginin yaratilabilmesi,
mahremiyeti koruma c¢abalar1 anlaminda fayda saglayabilecegi
diistintilmektedir.

Sonug olarak biiylik veri, insan adina saglik, pazarlama, giivenlik,
ekonomi ve daha bir¢ok alanda fayda getirdigi gibi ayn1 zamanda kigisel
veya 0Ozel olan ortaya doken, sivil ozgiirlikkleri kisitlama riskine sahip,
gbzetim olgusunu ve algisimni arttiran bir¢ok endise, etik sorun ve yeniden
diizenleme alanlarim1 da yaninda getirmektedir. Bir anlamda insanliga
yliziinii gililen biiylik verinin etik agidan sorgulanmasinin, yine insant
tehdide ve tehlikeye maruz birakma ihtimaliyle arkadan is gevirme
potansiyelini 6ngorebilmek ve 6nlem alabilmek i¢in biiylik 6nem tasidigi
agikardir.
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