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Ozet— Akilli mobil cihazlar diinyadaki milyarlarca insanin kullandig1 bir teknolojidir. Bu mobil cihazlarin internet,
konum belirleme sistemleri (GPS), kablosuz iletisim ve saglik uygulamalar1 gibi ileri diizey yetenek ve teknolojilerinin
gelisimiyle kullanim oranlar1 artmistir. Mobil cihazlari kullanim oranin artmasi zararl yazilim gelistiricilerin bu alana
olan ilgisini arttirmustir. Degisik konularda biiyiik bir kullanim yelpazesine sahip olan bu cihazlar, giivenlik agisindan
heniiz gelisme doneminde olan mobil isletim sistemleri nedeniyle zararli yazilimlarin hedefi haline gelmistir. Buna
ragmen bilgisayar ile karsilagtirildiginda daha diisiik glivenlik politikalarina sahip oldugu goriilmektedir. Mobil cihaz
kullanicilarinin, bilgisayar kullanicilarina nazaran giivenlik giincelleme ve uygulamalarina yeterince 6nem vermedikleri
tespit edilmisgti. ANDROID ve i0S sektdrdeki en popiiler mobil isletim sistemleridir. ANDROID, akilli cihaz pazar
paymin biiyiik bir kismina sahip olmasi ve agik kod kaynakli olmasi nedeniyle zararli yazihim gelistiricilerin hedefi
olmaya devam etmektedir. Son zamanlarda ortaya ¢ikan ve ANDROID cihazlarin1 hedef alan en tehlikeli tehditlerden
birisi BOTNET saldirisidir. Bu makalede, mobil BOTNET saldirilarinin tanimi ve halihazirda mevcut BOTNET
ailelerinin bir analizi ve DD0S maksadiyla kullanimi 6rnekler ile sunulmaktadir. Bu 6rnekleri analiz ederek, BOTNET
saldirtlarinin ortak ozellikleri ve davraniglari aciga cikarilacaktir. Bu sayede, kullanici farkindaliginin artmasi ve
cihazlar1 tizerinde gerekli giivenlik giincellemelerini yapmalart ve resmi olmayan uygulama magazalarindan elde
edilmis yazilimlar1 daha dikkatli kullanmasi saglanacaktir.
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DDoS Attack with Mobile BOTNET

Abstract— Smart mobile devices are used by billions of people around the world. Utilization rates of these devices have
increased with the development of advanced capabilities and technologies such as the internet, global location system
(GPS), wireless communications and various health applications. Increased use of mobile devices has boosted the
interest of malware developers in this area as well. These devices, which have a wide spectrum of applications in
various fields, have become the target of malicious software due to underdevelopment of the security aspects of mobile
operating systems. They have less security policies, compared to computers. It is also revealed that mobile users, with
respect to computer users, do not pay much attention to security updates and security-applications. ANDROID and iOS
are the most popular mobile operating systems in mobile industry. ANDROID continues to be the target of malware
developers since it is open-source and holds the bigger share of the smart device OS market. One of the most recent and
dangerous threats to ANDROID devices is the BOTNET attack. In this article, the definition of mobile BOTNET
attacks, an analysis of the existing BOTNET families and their utilization for DDoS attacks are presented with
examples. By analyzing these examples, common attributes and behaviors of BOTNET attacks will be revealed. This
will increase the awareness of users, ensure that they apply necessary security updates on their devices and use the
application software retrieved from unofficial application stores more carefully.
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1. GIRIS (INTRODUCTION) kullanilmaktadir. Bu sektorler bir zamanlar bagimsiz

degerlendirilirken simdi hepsi birbirine bagli ve siber
Bilgisayar aglar1 iizerinde dijitallestirilmis bilginin ~ uzaya bilgi teknolojileri vasitasiyla, ¢ogunlukla “uzaktan
iletildigi diisiinsel ortam olarak tanimlanan siber uzay; bir ~ kontrol ve gozetleme sistemi” SCADA  iizerinden
zamanlar sadece iletisim ve sonrasinda e-ticaret  etkilesim halindedirler. Farkli bir anlamda siber uzay;
diinyasinda iken, giinlimiiz medeniyetinin yiirtimesini sehir suyunun klor seviyesini dengeleyen, evinizi 1sitan
saglayan tarim-gida dagitimindan bankacihk, saghk, — &azin akisim kontrol eden, borsa ve finansal islemleri
ulagim ve enerjiye kadar degisen birgok sektorde yapmak igin  kullanilan  21°nci  yiizyihn  yagam
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platformudur [1]. Siber uzay, bireylerin ve toplumlarin
giinliik yasamlarinda ¢ok onemli faydalar ve kolayliklar
saglamaya baglamis olsa da zararli ve bilingsiz
kullammdan dolay1 bazi dezavantajlar1 beraberinde
bulundurmaktadir [2]. Teknolojinin hizla ilerlemesine
karsin, bu teknolojileri istismar etme yoOntemleri ve
teknikleri her gecen giin gelismektedir. Bu durum bazen
bir dilkeyi elektriksiz, bir sehri susuz veya trafik
karisikligr ile karsi kargiya birakabilmektedir.

Siber terdrizm, siber alan ve siber savas gibi kavramlarin
uluslararas1 sistemde kabul goérmiis tanimlari yoktur.
Bununla birlikte siber savag i¢inde bazi tanimlar
yapitlmistir. ABD Savunma Bakanlifi siber savasi,
“saldirty1 diizenleyenlerin temel amaglarina ulagmak icin
sahip  olduklar1 siber kapasitenin siber alanda
kullanilmasi” olarak tanimlamigtir [3]. Siber alanda
gergeklestirilen  saldirilarin geleneksel — saldirilardan
onemli farkliliklar1 bulunmaktadir. Her seyden once siber
savag 1s1k hiz1 gibi yiiksek bir hizda gergeklestirilebilme
olanagina sahip ve asimetriktir. Bununla birlikte modern
toplumlardaki altyapinin yiiksek teknolojiye ihtiyag
duymasi nedeniyle sanal diinya iizerinden gerceklestirilen
saldirilarin etkileri konvansiyonel silahlar kadar etkili
olabilmektedir. Ayrica siber saldirilarin  maliyeti
geleneksel saldirilarla mukayese edilemeyecek kadar
diisik ve siber saldirinin hedefinde yer alan objenin
kasten mi yoksa kazayla mi saldirtya maruz kaldiginin
anlasilmasi kolay degildir [4].

Siber alanda gergeklesen saldirilarin ve savaslarin kendine
Ozgii silahlar1 bulunmaktadir. Bu silahlar dogrudan fiziki
diinyayr hedef almasa da sanal diinya ile biitiinlesmis
giinlik hayatta olumsuz sonuglara yol acabilmektedir.
Ornegin, ulusal haberlesme aglarina zarar verebilmekte
veya elektrik santrallerini  devre disi  birakarak
kullanilamaz hale getirebilmektedirler. 2015 yilinda
Tirkiye’de neredeyse biitiin iilkeyi kapsayan biiyiikliikte
elektrik kesintisi olmus ve bu kesintinin nedeni olarak
siber saldirilar gosterilmektedir [5].

Siber silahlar1 iki baslikta toplamak miimkiindiir. Bu
silahlar genel olarak sézdizimsel (Syntactic) ve anlamsal
(Semantic) tipteki silahlar olarak adlandirilmaktadir [6].
Sozdizimsel silahlar DDoS (Distributed Denial of
Service) saldirilarini ve zararli yazilimlar (Malicious
Code, Spyware, Trojan Horses ve Worms) kullanarak
bilgisayarlarin  isletim sistemlerine zarar verirler.
Anlamsal siber silahlar ise bilgisayar kullanirken
karsimiza ¢ikan bilgilerin dogrulugunu degistirerek
bilgisayar kullanicilarina kendini fark ettirmeden yanlis
bilgi edinmelerini saglarlar.

Sozdizimsel siber silahin en o©nemli unsuru olan
DoS/DDoS saldirilarindaki amag; kritik bilgileri ¢almak,
onlart diizenlemek veya yok etmek degildir. DoS
saldirilar1 herhangi bir agmn igleyisini bozmaya yonelik
saldirtlardir [7]. DDoS saldirilari ise viriisler tarafindan
etki altina alinmis ¢ok sayida bilgisayar veya akilli
cihazin tek bir bilgisayar, sunucu ve web sayfasina
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saldirmasidir. Saldirgan bu sayede, binlerce bilgisayarin
ayni anda tek bir sunucuya saldirmasini organize ederek
onu etkisiz hale getirebilmektedir [8]. Biiyiik bir kullanim
yelpazesine sahip olmasi, kullanim oranin artmasi ve
giivenlik agisindan heniiz gelisme doneminde olmast
sebebiyle mobil isletim sistemlerine sahip cihazlar zararl
yazilim gelistiricilerin hedefi haline gelmistir. Ayrica
mobil cihazlar bilgisayar ile karsilastirildiginda daha
disiik giivenlik politikalarina sahiptir. ANDROID ve iOS
isletim sisteminin gelistirilmesiyle kullanilmaya baglanan
akilli mobil cihazlar ve akilli olmayan cihazlarmm bu
saldirilarda  kullanilmas1 saldirmnin  boyutunun karst
konulmaz biiyiikliige ulasmasini saglamaktadir.

Bilgi giivenligi; bilgilerin izinsiz erigimi, kullanimi, ifsa
edilmesi, yok edilmesi, degistirilmesi veya hasar
verilmesini engellemektir. Mahremiyet, biitiinliik ve bilgi
ulagilabilirliginin ~ korunmasi ortak  hedeftir.  Bilgi
givenligi  temel fonksiyonlari asagidaki  sekilde
siralanabilir [9].

- Kimlik Sinamasi (Authentication)

- Yetkilendirme (Authorization)

- 1zlenebilirlik/Kayit Tutma (Accountability)
- Gizlilik (Confidentiality)

- Veri Biitiinliigii (Data Integrity)

- Giivenilirlik (Reliability-Consistency)

- Inkar Edememe (Non-repudiation)

- Siireklilik (Availability)

DDoS saldirilart bilgi gilivenligi unsurlarindan siirekliligi
hedef almaktadir. Siireklilik; bilginin her an ulasilabilir ve
kullanilabilir olmasini amacglayan prensiptir. Bilisim

sistemleri, kurum iginden ve disindan gelebilecek
tehditlere  karst  korumayr = siireklilik  sayesinde
saglamaktadir.

Bu makalede, mobil BOTNET saldirilarinin tanimi ve
hélihazirda meveut BOTNET ailelerinin bir analizi ve
DDoS maksadiyla kullanimi 6rnekler ile sunulmaktadir.
Bu kapsamda, BOTNET saldirilarinin DD0OS amagh
olarak kullanimi arastirilmis, BOTNET saldirilarinin
ortak oOzellikleri belirlenmis, bu o6zelliklerle BOTNET
modelleme adimlart arasindaki iligki saptanmig, mobil
uygulamalarda s6z konusu 6zelliklerin olup olmadiginin
tespit yontemleri gelistirilmistir. Bu sayede kullanici
farkindaliginin arttirilmast ve cihazlar1 iizerinde gerekli
giivenlik gilincellemelerini ve resmi olmayan uygulama
magazalarindan elde edilmis yazilimlar1 daha dikkatli
kullanmas: saglanacaktir.

Bu kapsamda; makalenin ikinci bdolimiinde ilgili
calismalar hakkinda bilgi verilmekte, ii¢lincii bolimde
konu hakkinda yapilan tespitler ortaya konulmakta ve
dordiincii boliimde analiz yapilarak ¢oziim yaklagimina
yonelik yontemler belirlenmektedir. Son olarak, besinci
boliimde sonuglar sunulmaktadir.
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2. ILGILi CALISMALAR (RELATED WORKS)

Cep telefonu ve mobil cihazlar; internet, konum belirleme
sistemleri (GPS), kablosuz iletisim ve saglik uygulamalari
gibi ileri diizey yetenekler kazandirilmasiyla giinliik
hayatin her alaninda kullanilir hale gelmistir. Nerdeyse
modern yasaminin her aninda var olan bu cihazlar; bazen
bir hayati kurtarirken, bazen de insanoglunun yanindan
ayiramadigi bir casusa dontismektedir. Bu nedenle mobil
cihaz giivenligi; internet, kamer, GPS ve birgok sensor ile
giiclendirilen akilli mobil telefonlar igin gelistirilmesi
gereken Onemli bir husustur [10]. Mobil cihazlar;
sagladigt kullanim kolayligina ragmen sinirh pil,
depolama ve islemci kisitlamalar1 nedeniyle bilgisayarlara
nazaran daha kiigiik isletim sistemleri ile g¢aligtirilmasi
zorunluluktur. Bu cihazlarda kullanilan en yaygin isletim
sistemi ANDROID ve iOS isletim sistemleridir. ilk olarak
2008 yilinda kullanicilara sunulan ANDROID isletim
istemi, 2016 yilinda cep telefonu pazarmin yiizde
84,7'sine hakim olarak en popiiler mobil isletim sistemi
haline gelmistir [11]. Ozellikle ANDROID isletim sistemi
kullanicilarinin  resmi olmayan uygulama magazalari,
forum siteleri ve hafiza kartindan uygulama yiikleme
yetkisine sahip olmasi cep telefonlarna zararli yazilim
bulagsmasina imkan vermektedir. Ornegin, kullanict
tarafindan sadece hava durumu bilgisini 6grenmek icin
yiiklenen basit bir uygulama, telefonundaki bir¢ok yetkiye
(kamera, GPS, mikrofon, rehber, hafiza erisimi vb.) sahip
olabilmektedir. Bu uygulama yetkilerinin kullanicilar
tarafindan diizenlenmesi ANDROID 6.0 Marshmallow
sirimii ve sonrast siriimlerinde gelistirilmistir. Daha
onceki siirimlerde bu uygulama izinlerini kisitlama
yetkisi kullanici tarafindan yapilamamaktadir. Basit bir
uygulamanin kamera, konum bilgisi, mikrofon, hafiza
kartt ve diger bircok sensére kolay bir sekilde
ulasabilmesi biiyiik bir giivenlik agigidir.

Cep telefonlarin tehdit altinda olmasindaki diger bir sebep
ise internete baglanabilme 6zelligidir. Bircok farkl
cihazin aym ortamda kullanimi1 sonucunda viriis, internet
solucant ve truva atlart ile gerceklestirilen BOTNET
saldirilarin ~ kullanici  i¢in  ¢ok  tehlikeli  hale
dontigebilmektedir ~ [12].  "Robot"  sozcigi  ile
anlamlandirilan “BOT?”, belirli bir goérevi bir insandan
daha hizl1 gerceklestiren ve tekrar eden bir uygulamadir.
“BOTNET” ise, ag yardimiyla birbirine bagli birkag
BOT’un bir arada kullanilmasidir. BOTNET saldirisinin
i¢ temel unsuru; BOT, Komuta ve Kontrol (C&C)
Sunucusu ve BOTMASTER dur. BOTNET'ler
yoneticisine mobil cihaza ve igeriklerine tam erigim ve
denetim yetkisi saglar. Ele gecirilen mobil cihazda ROOT
izinleri sayesinde; eposta, kisa mesaj, telefon goriigme
kayitlari, rehber ve video-fotograf gibi birgok kisisel
veriye ulasilmaktadir. Cogu zaman kullanicinin haberi
dahi olmadan BOTNET ile diger cihazlara gizlice mesaj
veya e-posta gonderilebilmektedir. Bu nedenle, mobil ag
giivenligi alaninda BOTNET saldirilarinin tespit edilmesi
gligtur.
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Bu kapsamda yapilan ¢aligmalarda; zararli yazilim
ozellikleri ve uygulama izinleri Joshi ve ark. [13] ile
Gorla ve ark. [14] tarafindan incelenmistir. Joshi ve ark.
[13] zararli yazilim oOzellikleri ve uygulama izinlerinin
incelenmesi iizerinde yontemler gelistirmistir. BOTNET
saldirilar1 arasindaki ortak 6zelliklerini belirlemek igin
izin tabanl filtreleme yaklasimi kullanmistir. Belirlenen
bu ozellikler, BOTNET temel ozellikleriyle yakindan
ilgili olmas1 sebebiyle ANDROID cihazlardaki BOTNET
saldirilarinin  tespit edilmesi miimkiin olabilecegini
degerlendirmistir. Gorla ve ark. [14] g¢alismasinda
ANDROID uygulama izin kullanimini analiz etmek i¢in
uygulama agiklamalarim ve kodlarin1 kullanmugtir. ilk
olarak uygulamalar meta veri kullanimina gore
smiflandirmistir.  Aym1 kiimedeki uygulamalar  API
kullanimlarina gore analiz edilerek diger uygulamalarla
kiyaslamigtir. API yontemlerini aligilmadik sekillerde
kullanan  uygulamalar  siipheli  uygulama  olarak
isaretlemistir. Bu ¢alismada zararli yazilim algilama
oranlart %60'n altindadir. Ancak Joshi ve Gorla’nin
calismalar1 sadece uygulama izinlerinin kontrolii ile sinirl
kalmig ve DDoS saldirilarinin bir parcasi olan zararli
yazilim bulasmis mobil cihazlara karsi alinmasi gereken
onlemlere ¢ok fazla deginilmemistir. Kiling ve ark. [15]
calismasinda; kullanict bilgisayarlarinin DDo0S saldirist

amaciyla kole bilgisayar olarak kullanilip
kullanilmadiginin ~ belirlenmesi  maksadiyla, makine
6grenimine dayali siniflandirma algoritmalari

kullanmigtir. Calisma sonucunda, gergek bir kullanim ag1
ve kole bilgisayarda veri iireten bir aragtan elde edilen
ciktilar iizerinde test edilen simiflandirma algoritmalart
arasinda en iyi sonucu %93.58 dogruluk orani ile Rasgele
Orman algoritmasimin verdigi gozlemlenmistir. Kiling ve
ark. mobil cihazlar hakkinda pek fazla Onerilerde
bulunmamustir.  Ozgiir ve ark. [16] saldirt tespit
sistemlerinde kullanilan kolay erisilen makine 6grenme
algoritmalarmin karsilastirilmas1 yapmis ancak yapilan
calisma veri setleri ve simiilasyonlarda %90 {istiinde
sonuglar vermis olsa da gercek bir ortamda ayni
sonuglarin verip veremeyecegi net degildir. Hoque ve ark.
[17] calismasinda, ¢esiti BOTNET gelistirme araglari
hakkinda detayli bir analize yer vermis ve Mobil
BOTNET saldirilarinin karakteristikleri ayrintisi ile analiz
edilmigtir. Kandula ve ark. [18] Web sunucularin1 DD0S
saldirilarina  karsi korumak i¢in istemcinin bir insan
tarafindan kontrol edilip edilmedigini belirlemek icin
grafiksel bir test olan Completely Automated Public
Turing Test to Tell Computers and Humans Apart
(CAPTCHA) kullanan bir sistem onermektedir. Kandula
ve ark. tarafindan Onerilen grafiksel test yontemi; WEB
sitelerine kargt yapilan DDo0S saldirilarinin 6nlenmesinde
giiclii bir bilesen olmustur.

Ayrica Yiiksel ve ark. [19] sesin gergek zamanli olarak IP
tizerinden iletilmesi Voice over IP (VoIP) igin kullanilan
Session Initiation Protocol (SIP) giivenlik agiklarini
incelemis ve ¢oziim yontemleri oOnermistir. Ozellikle
savunmasiz sistemlerde uygulamasi kolay olan DDoS hizmet
kesintisi ve ortadaki adam saldirilarinin gergeklestirilmesi
icin gerekli olan yazillm ve araglar incelenmistir.
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Gergeklestirilen saldirilarin sistemdeki olumsuz etkilerini en
aza indirmek i¢in ise, IDS/IPS olarak kullanilan yazilim ile
¢esitli kurallar tanimlanmis ve saldir1 aninda alarm vermesi
saglanmistir. Tek katmanli bir gilivenlik protokoliiniin
kullanilmasi1 yerine tam koruma saglanmasi igin farkli
katmanlarda farkli islevleri olan giivenlik protokoller
Onerilmektedir. Cakir ve ark. [20] VolP teknolojilerinde
opnet tabanli giivenlik uygulamasi {izerine ¢aligmalar
yapmig, bu sayede DDoS saldirilarinda erisilebilirlik ilkesine
bagl kalarak hizmeti kismi olarak devamlilifi saglanmistir.
Ancak bilgisayar teknolojisinde oldugu gibi VoIP teknolojisi
DDoS saldirilarina  karst yeterince giivenlik tedbirleri
getirememistir.

2012 yilindan sonraki DDoS saldirillarinda kullanilan
cihazlarin sadece kole bilgisayarlarin olmadigi, zararl
yazilim bulastirillmis akilli telefon, IP kamera, IoT ve
internete bagl cihazlarinda bu siber silahin bir pargasi
oldugu tespit edilmistir. Bu ¢alismada, Mobil BOTNET
saldirilarinin - tamimi,  halihazirda mevcut BOTNET
ailelerinin bir analizi ve DD0S maksadiyla kullanimi
ornekler ile sunulmaktadir. Ornek olarak ele alinan zararh
yazilimlar (MALWARE) analiz edilerek, BOTNET
saldirilarinin  ortak ozellikleri ve davraniglari aciga
¢ikarilmaktadir. Bu ozellikler, ANDROID isletim
sistemindeki yeni zararli yazilimlarin tanimlanmasina
yardimci olacaktir. Bu sayede kullanici farkindaliginin
arttirilmasi,  cihazlart  {izerinde  gerekli  giivenlik
giincellemeleri  ve  resmi  olmayan  uygulama
magazalarindan elde edilmis yazilimlari daha dikkatli
kullanilmasi saglanacaktir.

3. DDoS SALDIRISI VE MOBIL BOTNET

OZELLIKLERI (DDoS ATTACKS AND FEATURES OF
MOBILE BOTNET)

Bu bolimde, DDoS saldirilarinin  genel tanimmi ve
halihazirda mevcut BOTNET  ailelerinin  DDo0S
maksadiyla kullanimi &rnekler ile sunulmaktadir. Ayrica
BOTNET saldirilarinin ortak 6zellikleri ve bu 6zelliklerle
BOTNET modelleme adimlari arasindaki iligki
anlatilmaktadir.

3.1. DD0S: Dagitik Servis Disi Birakma (DDoS: Distributed
Denial of Service)

DDoS saldirilarina maruz kalan sistemin yaninda ikincil
kurbanlar; zararli ya”zilim bulastirilmig bilgisayar, akilli
telefon, IP kamera, IoT ve internete bagl cihazlardir.
Temel olarak tek bir IP adresinden yani sistemden gelen
saldirilar donanimsal yada yazilimsal olarak &nlenebilir.
Fakat birden fazla noktadan gelen saldirilar tespit etmek
ve engellemek oldukga zordur. DDOS saldirilarinda amag
sistemleri islevsiz hale getirmek ve kullanimlarinm
engellemektir. DDoS saldirilart  gergeklestirmek igin
saldirganlar tarafindan kullanilan bilgisayarlar kole
(zombi) bilgisayar olarak adlandirilmaktadir. Kole
bilgisayar  topluluklar1  ise = "BOTNET"  olarak
isimlendirilir. Saldirganlar bir¢ok kole bilgisayar1 tek bir
hedefe yonlendirebilirler. BOTNET saldirilari; DDoS
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saldirilar1  yapmak, istenmeyen e-posta mesajlari
gondermek ve virlisleri yaymak gibi amaglar igin
kullanilmaktadir. Kole bilgisayarlar zararli yazilim
gelistiricisi olan BOTMASTER tarafindan yonetilmekte
ve dogrudan BOTMASTER tarafindan yonetilmez. Ara
yonetim kademesi olarak Komuta ve Kontrol (C&C)
Sunucular1”  kullanilarak  kendilerini ¢ok rahatlikla
gizleyebilmektedir. Gelistirilen bu saldirt mimarisi ile
hedef sunucu, web sayfasi veya internet servis saglayici
diinyanin farkli yerlerindeki BOTNET’in bir parcasi
olmus kole bilgisayar tarafindan saldiriya maruz
kalmaktadir. Sekil 1’de kdole bilgisayar toplulugu ile
yapilan bir DD0S saldir1 senaryosu goriilmektedir. Kole
bilgisayar kullanicilart bu yapinin i¢inde oldugunun
farkinda degildir. Sadece bilgisayarinin durduk yere
yavaglamasi, internet baglantisinin  siirekli  paket
gondermesi nedeniyle internet hizinin diismesi gibi
durumlarda kullanicilar tarafindan fark edilebilmektedir.
Kullanicilar iyi bir anti-viriis ile kendi bilgisayarlarim
incelediklerinde bu durumdan kurtulabilmektedirler.

oy

Sekil 1. Kole bilgisayarlar ile yapilan DDoS atagi

senaryosu [21]
(Scenario of DDoS attacks with BOTNET)

Geleneksel DDoS saldirist; yiiksek yogunlukla, protokol
tasarim hatalarin1 veya yazilim giivenlik aciklarin
istismar i¢in &zel olarak tasarlanmistir. Diisiik yogunluklu
saldirilar (Low Rate Shrew DDoS), sistem kapasitesini
veya hizmet kalitesini biiyiik 6l¢iide diisiiren, ancak gizli
bir davranis sergileyen ve algilama sistemlerinden
kurtulabilen 6nemli bir degisken olarak ortaya
cikarmaktadir [22]. Sekil 2’deki saldirt istatistikleri
incelendiginde; 2012 yilindan itibaren akilli telefonlar,
2016 yilindan itibaren nesnelerin interneti (IoT) BOTNET
saldirilar1 amaciyla kullanilmasiyla, saldiri siddetinin
savunma sistemlerinin gorevini yerine getiremeyecek
boyutlara ulastigi  goriilmektedir.  Ornegin, Mirai
tarafindan 19 Eylil 2016 tarihinde Fransiz merkezli bir
hosting firmasi olan OVH’yi hedef alan ve IoT BOTNET
ile gergeklestirilen DD0S saldirisi, bir saniyede 1 Terabit
gibi devasa bir trafige ulagsmistir [23]. Bu saldirinin en
biiyiik 6zelligi; 150.000°1 askin sayida biiyiik bir boliimii
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IP kamera, ufak islemci giliciine sahip internete
baglanabilen elektronik cihaz ve akilli telefonlar
kullanilarak gergeklestirilmesidir. Mevcut bilgi sistem
altyapisi ile bir saniyede 1 Terabit boyutundaki DDoS
saldirisina kargt bilgi sistem savunmasinin yapilabilmesi
neredeyse imkansizdir. Bu durum; bir kisi veya grubun,
diinya c¢apinda bir siber silaha sahip olmasini
saglamaktadir. Tabi ki bu durumun olugmasinda en biiyiik
etken, BOTNET teknolojisinin kendini gelistirmesi ve
giivenlik boyutu g6z arda edilerek dretilen IoT
cihazlaridir [24].

Sekil 2. DDoS Saldir1 Boyutu [25]
(Size of DDoS attacks)

3.2. Mobil BOTNET Saldwrilarinin Ozellikleri (Features of
Mobile BOTNET Attacks)

Oncelikle BOTNET islevselliginin ortaya konulabilmesi
icin ortak Ozellikler belirlenmelidir. Diger BOTNET
saldirilarinin tespitinde bu 6zellikler degerlendirilmelidir.
Bu ¢alismada BOTNET saldirilarina ait ortak 6zelliklerin
belirlenemesi maksadiyla; son yillarda yaygin ve aktif
olan ZtorgB.Gen, Lop.c, Muetan.b, Zitmo, TigerBot,
AnServerBot, Geinimi, PjApps, RootSmart/Bmaster,
DroidDream, DroidKungFu, SMSpacem, FakePlayer,
ADRD, Spy.Banker.HU, BaseBridge ve Nickispy
BOTNET saldirilar1 incelenmistir [26]. Bu galismada
analiz  edilen MALWARE  oOrnekleri  Contagio
Kiitiiphanesinden (Arastirma amaglariyla paylasilan bir
MALWARE Kiitiphanesi) indirilmistir. BOTNET
saldirilar1 arasindaki ortak 6zellikleri belirlemek i¢in izin
tabanli filtreleme yaklagimi kullamilmistir.  Bunun
sonucunda tespit edilen ortak 6zellikler (Sekil 3); zararh
yazilim paketlenmesi, uzaktan yonetim, e-posta veya
SMS Okuma-Gonderme, veri hirsizhigi, ek igerik
indirme/kurma, kok klasor (Root) saldirisi, Giglincii parti
uygulama magazalar1 ve uygulama izinleridir
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SMS ile HTTP Baglantisi Gonderme +

Sekil 3. Zararl1 yazilim 6zelikleri
(Features of malware)

ozelliklerin BOTNET temel
kullanildigr  6rnekleri ile

Belirlenen bu ortak
Ozellikleri olarak nasil
aciklanmistir.

3.2.1. Zararl Yazilimin Paketlenmesi (Packing of Malicious
Software)

ANDROID ve iOS isletim sistemleri gibi diger mobil
isletim sistemleri kullanicilarina resmi  uygulama
magazalarindan (Google Play Store, Samsung Apps ve
Apple Store) uygulamalart indirme hizmeti saglamaktadir.
ANDROID isgletim sistemi ayrica resmi olmayan
uygulama magazalari ve sunuculardan uygulama
kurulmasina izin vermektedir. BOTNET saldir1 yonetimi
zararli yazihm kodlar1 iceren uygulamalar sayesinde
yapilabilmektedir. ~ Orijinal uygulama kodu ters
mithendislik islemi yapildiktan sonra zararli yazilim kodu
ilave edilerek yeniden paketlenir ve kullanima sunulur.
PjApps geleneksel BOTNET islevselligine sahip zararh
yazilim kod o6rneklerinden biridir. PjApps ilave edilmis
mobil uygulama yiiklendigi cihaza bir arka kapi
(Backdoor) agilmasina izin verir ve bu izinle uzaktaki
sunucudan komut alinmasi saglanir [27].

3.2.2. Uzaktan Yonetim (Remote Control)

BOTNET saldirilarimin en 6nemli 6zelliklerinden birisi;
uzaktaki ~ bir  sunucudan komutlar  alabilmesidir.
BOTMASTER komutlarini hedef cihazlara gondermek ve
yanit almak i¢cin C&C ara yiiziinii kullanir [28]. Mobil
BOTNET saldirilarinda kullanilan giincel teknikler ile
geleneksel teknikler birbirine ¢ok benzemektedir. Bazi
durumlarda komutlar dogrudan C&C sunucusundan
BOT'a gonderilir bazen ise BOT un diizenli araliklarla
C&C sunucusuyla iletisime gegmesine izin verilir ve yeni
komutlarin mevcut olup olmadigi sorgulamr. Ornek
olarak AnserverBot BOTNET’i incelendiginde; viriis
bulagsmis cihazdaki gilivenlik ¢Ozliimiinli tespit etme ve
devre dis1 birakmanin yani sira, kendini her tiirlii
degisiklikten korumak i¢in biitiinliik dogrulama imzasim
kontrol eder. TigerBot ise web teknolojisi yerine SMS ile
kontrol edilen bir BOTNET dir. C&C mesajlarini algilar
ve onlart mobil cihaz sahiplerinden gizler. SMS
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mesajlarin1 kendi sunucusunda toplamak yerine, telefon
gorlismelerini veya  telefon  goriismesi  olmadigt
zamanlarda ortamdaki sesleri kaydeder.

3.2.3. E-posta ve SMS Okuma-Gdnderme (Messaging)

Geleneksel BOTNET saldirisinin temel amacit maddi
kazang saglamaktir. Bu BOTNET’ler; normal telefon
hatlarina gore daha yiiksek iicret tarifesine sahip iicretli
hatlara diizenli araliklarla gizlice SMS gondererek ciddi
maddi kayiplara neden olmaktadirlar. RootSmart/Bmaster
iicretli hatlara SMS gondererek milyonlarca dolar haksiz
kazang saglamistir. Diger bir zararli yazilim olan Zitmo;
Symbian, Windows Mobile, BlackBerry ve ANDROID
gibi farkli mobil isletim sistemlerini etkileyen bir
BOT’dur. Bu zararli yazilim; bankalarm Kimlik
Dogrulama Mesaj1 amaciyla gelistirdikleri tek kullanimlik
SMS sifresini ¢almak suretiyle miisterilere ait bankacilik
islemlerine ulagmaktadir. Bu yontemle Avrupa’daki
bankalardan 2012 yilinda 36 Milyon Euro calinmistir
[29]. Zitmo zararli yazilimi ¢aligma yontemi Sekil 4°de
gosterilmigtir.

Komuta Kontrol
Sunucusu

Sahte Hesaplar

Banka Misterisi Cep
Telefonu

P

b, £

BOTNET

Sekil 4. Zitmo zararli yazilimi ¢aligma yontemi [29]
(Zitmo malware work method)

ESET giivenlik firmas1 tarafindan Subat 2017’de
Spy.Banker.HU adiyla etiketlenen zararli yazilim, yaygin
olarak kullanilan hava durumu uygulamas1 Good Weather
icersinde kendisini gizleyerek 22 Tiirk Banka miisterisini
hedef almigtir. ANDROID igletim sistemi uygulama
magazasidan (Google Play Store) indirilebilen bu
uygulamanin iki farkli slirimi vardir. ESET firmasinin
uyarist izerine zararli yazilim igeren Good Weather
Google Play Store’dan  kaldirilmistir.  Uygulama
magazasinda ¢ok kisa bir sire yer almasmma ragmen
kullanicilar tarafindan binlerce kez indirilmistir. Ik
tespitlere gore 48 farkli iilkede 5 bin kullaniciya
etkilenmistir ~ (Sekil 5). S6z konusu uygulama
yliklendikten sonra hava durumu goriiniimli ikon o6nce
kaybolmakta, sonrasinda kullanicidan yonetici haklarini
talep eden bir mesaj goriinmektedir. Eger kullanici
tarafindan bu mesaj onaylanirsa, zararli yazilima Kkilit
ekran1 parolasini degistirme ve ekranm kilitleme yetkisi
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verilmektedir. Bu yetkilerle birlikte SMS mesajlarma da
ulasabilme imkan1 alan zararli uygulamanin &niinde hig¢bir
engel kalmamaktadir. Kullanicilar tarafindan giizel bir
hava durumu uygulamasi yiiklenildigi distniiliirken, arka
planda calisan zararli uygulama, elde ettigi SMS ve
bankacilik bilgilerini C&C sunucularina dolayisiyla siber
hirsizlara iletmektedir [30].

7y
4
i}
| ﬁa‘

Viriis iceren Hava Durumu Uygulamasini
indiren Kullanicilarin Ulkelere Gore Dagilimi

m Tiirkiye (2144)
Bilinmen (331)

= Suriye (202)

® Gliney Africa (24)
Almanya (10)

= Gana(10)

= Nijerya (10)

= ABD (7)

 ingiltere (5)

m Diger (67)

Sekil 5. Viriis igeren hava durumu uygulamasi kullanici

durumu [30]
(Status of infected weather application users)

3.2.4. Veri Hirsizlig1 (Data Theft)

Siber saldirganlar elde ettikleri kisisel verileri uzaktaki bir
sunucuya gonderirler. Bu husus zararli uygulamanin
cihaza kurulumundan sonra gergeklesir. Genel olarak
IMEI (Uluslararasi Mobil Cihaz Kimligi) numarasi, GPS
konum bilgisi, telefon rehberi, cihaz modeli ve seri
numarasi, goriisme kayitlari, yiikli uygulamalar, e-posta
bilgileri, tarayict ge¢misleri ve fotograflar saldirganlar
tarafindan ele gegirilmesi arzulanmaktadir. Geinimi
geleneksel BOTNET islevlerini sergileyen zararli bir
yazilimdir [31]. Bu zararli yazilim, cihazdaki kisisel
verileri toplar ve bu bilgiyi uzaktaki bir sunucuya iletir.
TigerBot.A ve PjApps.A zararlh yazilimlar1 mobil
cihazlara ait IMEI, telefon numaras1 ve SMS bilgilerini
toplar ve uzaktaki bir sunucuya gonderir. BOTNET
saldirilarinin  bir diger temel o6zelligi Cografi Konum
Sistem (GPS) bilgisini elde etmektir. Konum bilgisi cep
telefonu kullanicilar i¢in ¢ok Onemli bir kisisel veri
olmasma ragmen, zararli yazilimlar tarafindan elde
edilebilmektedir. Cep telefonlarindaki konum bilgilerinin
gizliligine iligkin kapsamli aragtirma [32]'de sunulmustur.

3.25. Ek Icerik Indirme/Kurma
Downloading/Installing)

(Additional  Content

Mobil BOTNET saldirilarinin en yeni &zelliklerinden
birisi zararli yazilim bulagmig akilli telefonlarda,
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kullanicinin ~ bilgisi  disinda  cihazlara ek igerik
indirilebilmesidir. Bu igerik, o6zellikle zararli yazilim
kodlart ile ilgili olup, BOTNET saldirisinin cihaz igindeki
hareket kabiliyetini artirir. Bu igerikler kullanicinin yanlig
yonlendirilmesi ile gerekli indirme islemini yapmasi veya
bilgisi disinda indirilmesi gergeklesir. DroidDream zararli
yazilimi, virlis bulasmis cihaza baska bir uygulama daha
indirerek hareket kabiliyetini genisletmektedir. Yeni
indirilen bu uygulama sayesinde kullanici DroidDream
zararli yazilimini cihazdan kaldiramaz veya silemez.

3.2.6. K6k Klasor Saldirisi (Root Exploit)

Bazi1 Mobil telefon kullanicilart mevcut mobil isletim
sistemi daha fazla hareket kabiliyeti ve yazilim yetkisi
elde edebilmek i¢cin ROOT yetkisi {izerinde degisiklikler
yapmaktadir. RootSmart/Bmaster zararli yazilimi, bazi
ANDROID igletim sistemi siiriimlerinde ROOT erisimi
elde etme olanagina sahiptir. DroidDream 2011 yilinda
Google Play Store’da 50’den fazla uygulamaya bulagarak,
kullanic1 telefonlarina ulagmistir. Bu sayede, bulastig
200.000 kullaniciyr ile gii¢li bir BOTNET olusturmustur
[33].

Google Play Store'da bulunan 20'den fazla uygulamada
HummingBad zararli yaziliminin yeni bir ¢esidi Check
Point firmasi tarafindan Kasim 2016 tarihinde tespit
edilmigtir. Viristen etkilenen bu uygulamalar higbir
seyden haberi olamayan kullanicilar tarafindan
milyonlarca kez indirilerek cihazlarina yiiklenmistir [34].
S6z konusu zararli yazilimi Google Play Store'dan
kaldirilmasina ragmen 10 milyondan fazla cihazin bu
virlisten etkilendigi degerlendirilmektedir (Sekil 6) [35].
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3.2.7. Ugiincii Parti Uygulama Magazalar: (Third Party
Application Stores)

Google Play Store, Galaxy App, ANDROID Market,
Apple Store ve BlackBerry App World gibi resmi
uygulama magazalar1 mobil isletim sistemleri igin en
temel uygulama yiikleme noktalaridir. ANDROID isletim
sistemi bunun disinda {igiincii parti uygulama magazalari
veya forum sitelerinden icretli veya {icretsiz
uygulamalarm  yiklenmesine —miisaade  etmektedir.
Ugiincii parti uygulama magazalar1 resmi uygulama
magazalarinda bulunmayan bir¢ok 6zellik sunmaktadir.
Ornegin iicretli veya reklam igerikli uygulamalar iicretsiz
olarak tam stiriimleri ile birlikte sunulmaktadir. Ancak bu
uygulamalarin bircogu zararli yazilim igermektedir.

3.2.8. Uygulama Izinleri (Permissions)

ANDROID isletim sistemi hassas kaynak ve islemlere
erisimi uygulama izinleri ile tanimlar. Hali hazirda
ANDROID igletim sisteminde tanimli 137 uygulama
izninin [36] 122 tanesi {iglinci parti uygulamalar igin
kullanilabilmektedir [37]. izinler ANDROID isletim
sisteminde AndroidManifest.xml dosyasinda
tamimlanmaktadir. Yiklenen uygulamalarin giivenlik
riskleri hakkinda kullanicilar1 bilgilendirme bu izinler
sayesinde yapilmaktadir [38]. Ancak ANDROID izin
bildirimlerinin ¢ogunlukla kullanicilar tarafindan g6z ardi
edildigi veya hi¢ dikkate alinmadan uygulamanin
yiiklendigi tespit edilmistir [39, 40]. Ornegin, hava
durumu bilgisi almak i¢in yiiklenen basit bir uygulama,
telefonumuzdaki birgok yetkiye (Kamera, GPS, mikrofon,
rehber, hafiza erisimi vb.) sahip olabilmektedir. So6z
konusu uygulama izinlerinin kullanicilar tarafindan
diizenlenmesi ANDROID 6.0 Marshmallow siiriimii ve
sonrasinda gelistirilmistir. Daha Onceki siiriimlerde bu
yetki kullanicilara verilmemistir. Sekil 7’da sunulan
tabloda gortldiigii gibi kullanicilarin %42.3%i kullandig:
uygulama izinlerini diizenleyemeye yetkisi
bulunmamaktadir. Bu durum ise zararli yazilim igiren
uygulama gelistiricileri tarafindan istismar edilmektedir.

. Uygulama
Siirtim Android Sirimi e Yetki
Numarasi Orani
Kisitlama
2:33 Gingerbread 0.3%
4.0.3
Ice Cream Sandwich | 0.4%
4.0.4
4.1.x 1.7%
4.2.x Jelly Bean 2.6% Yok
4.3 0.7%
4.4 KitKat 12.0%
5.0 Lol 5.4%
5.1 i 19.2%
6.0 Marshmallow 28.1%
7.0 Nouet 22.3%
7.1 & 6.2% Var
8.0 0.8%
Oreo
8.1 0.3%

Sekil 7. ANDROID siiriimleri kullanim oranlar1 [36]
(Usage rates of ANDROID OS versions)
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Bu bolimde anlatilan BOTNET ortak ozellikleri
sayesinde yapilabilecek saldirilar hakkinda fikir sahibi
olunmaktadir. Zararli yazilimin neden bir bilgisayara veya
akilli cihaza erisme-yayilma politikasinin devam ettirdigi
bu o6zellikler sayesinde ortaya ¢ikmaktadir. Tek bir IP’den
yapilan saldir1 IP adresi yasaklanarak engellenebilir. Ama
bu durumun yiiz binlerce ve diinyanin farkli noktalarindan
ayni anda yapilan bir saldir1 olarak ortaya c¢ikmasinda,
alman emniyet tedbirlerinin ¢ok giicli olmadigi
durumlarda saldir1 amacina ulagsmaktadir. Amaglanan
servis digt birakma iglemi ger¢eklesmis olur. Siber silahin
bir parcast olan DDoS saldirisi ancak BOTNET
ordusundaki BOT’larin sayis1 ve gesitliligi (PC, Akilh
Cihaz, IP Kamera, 10T vb.) ile giiglenmektedir. BOTNET
temel Ozelliklerinden; uzaktan yonetim, zararli yazilim
paketlenmesi, uygulama izinler ve iigiincii parti uygulama
magazalarindan yayilma en temel 6zelliklerdir. Uygulama
izinleri ve uzaktan yonetim sayesinde C&C sunucusundan
aldigi komutlar dogrultusunda saldir1 yapilacak hedefe
istek gonderme ve sonlandirma zamani 6grenilmektedir.
BOT sayist ne kadar ¢ok olursa BOTNET ile yapilacak
DDoS saldirisi o kadar etkili ve giiglii olmaktadir.

4. ANALIZ (ANALYSIS)

Bu boliimde, DDoS bir unsuru olarak kullanilan Mobil
BOTNET Gelistirme Modeli, BOTNET tespit yonteminin
analizi, tersine miihendislik yonteminin kullanimi ve
ANDROID izinlerini inceleme yontemi hakkinda bilgi
verilmektedir. Bu dogrultuda mobil cihaz kullanicilart
tarafindan yapilmasi gereken hususlar 6nerilmistir.

4.1. Mobil BOTNET Gelistirme Modeli (Mobile BOTNET
Development Model)

Varligi ilk olarak 2010 yilinda kesfedilen mobil BOTNET
saldirilarinin  siber diinyadan kaldirilmas: neredeyse
imkéansiz hale gelmistir. Bu zararli yazilimlarin yeni
stirtimleri hedef cihazdaki komutlar1 ¢alistirmak igin
birden fazla C&C sunucusu kullanmaktadir. BOTNET
saldirisinda bilgisayar korsanlar tarafindan ele gegirilen
kisisel verilerin santaj, casusluk veya maddi kazang
saglamak maksadiyla kullanilabilmesi, bu saldirilarin
neden siber uzaym vazgecilmez bir silah1 oldugunu
aciklamaktadir. Mobil cihazlarin DDoS saldirilarinda
kullanildigr gercegi dikkate alindiginda bu cihazlara
yonelik gelistirilen farkli uygulamalar bulunmaktadir. Bu
giivenlik uygulamalarinin ticretli olmasi veya mobil cihaz
kullanicilar1  tarafindan  tehlikenin  tam  olarak
anlasilamamasi nedeniyle yaygin olarak
kullanilmamaktadir. Uygulama gelistiricilerinin arz-talep
dengesini dikkate almasi ve bu alandaki pazar paymnin
istenen seviyeye gelmemesi nedeniyle, mobil cihaz
giivenligi masaiistii bilgisayarlar giivenligine nazaran ilk
evrelerini yasamaktadir.

Bir mobil uygulamanin zararli yazilim igerip icermedigini
veya BOTNET islevlerine sahip olup olmadigini
O6grenmek igin, bir 6nceki bolimde agiklanan ozellikleri
algilama yontemleri kullanilabilir. Sekil 8'de gosterilen

BiLiSiM TEKNOLOJILERI DERGISI, CILT: 11, SAYI: 2, NiSAN 2018

Mobil BOTNET Gelistirme Modeli (BOTMASTER'n bir
BOTNET saldirisin1 gelistirme asamalar1) ve BOTNET
saldirisinin 6zelliklerinin hangi asamalarda ortaya ¢iktig
anlatilmaktadir.

- -

Sekil 8. Mobil BOTNET gelistirme modeli
(Mobile BOTNET development model)

Uygulama

BOTNET saldirisin1 olusturulma siireci, BOTMASTER
tarafindan BOT koduna yer agmak i¢in mesru bir
uygulamay1r degistirmesi ile baglar [41]. Bulasma
evresinde; bir uygulamanin iglemini, yapisi ve
islevlerini dgrenmek amaciyla uygulamanin tekrardan
kaynak kodlarina ulasilmas: olarak tanimlanan tersine
miihendislik yontemi kullanilir. ik olarak orijinal
uygulamanin  kaynak  kodu  ApkTool, Dex2Jar,
Notepad++, AndroGuard vb. araglar ile elde etmektedir
[42]. Orijinal uygulama kodlarina zararli uygulama
icerikleri ilave edilmesi ile BOTNET ortak 6zelligi olan
Zararl1 Yazilim Paketlenmesi bu evrede gerceklesmis
olur.

Mobil BOTNET Gelistirme modelinin ikinci asamasinda;
zararli kod ile yeniden paketlenmis uygulamaya mobil
cihazlara dagitilmasi hedeflenmektedir. Bu uygulamalarin
yeterli sayida mobil cihaza bulagmamasi, biiylime
yetenegini  kaybetmesi anlamina gelir ve DDoS
maksadiyla kullanimini engeller. Zararli kod ihtiva eden
uygulama e-posta, dosya paylasimi, lgiincii parti
uygulama internet siteleri, ticretsiz veya zararli URL'ler
vasitastyla yayilmaktadir [43]. En yaygin ve etkili yayma
yontemi olan ii¢lincii parti uygulama internet sitelerine
BOTMASTER tarafindan zararli yazilim igeren yeniden
paketlenmis uygulama yiiklenerek ikinci asama
gerceklestirilmis olur. Bu agama, yedinci BOTNET ortak
ozelligini (Ugiincii Parti Uygulama Magazas1) ortaya
cikarir.

Mobil BOTNET Gelistirme Modeli'nin son asamasi
BOTNET saldirisinin  amacma ulasacagt Uygulama
safhasidir. Uzaktan Yonetim, Eposta veya SMS Okuma-
Gonderme, Veri Hirsizhigi, Ek Igerik Indirme/Kurma ve
Kok Klasor Saldirisi gibi BOTNET’in diger temel
ozellikleri bu sathada ortaya ¢ikmaktadir.

4.2. BOT Tespit Yontemleri (BOT Discovery Methods)

BOTNET'in temel amaci; DDoS saldirisi, bilgi hirsizligi,
SMS veya harici bir sunucudan komutlar almaktir. Bu
amaci gerceklestirmesini engellemek icin cihaz i¢indeki
zararll yazilimlarin tespit edilmesine ihtiya¢ vardir.
Uygulamalarin  zararli yazilim igerip igermedigini
belirlemek i¢in tersine miihendislik yontemi ve
ANDROID izinlerinin analiz yontemi incelenmektedir.
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4.2.1. Tersine Miihendislik Ydntemi (Reverse Engineering
Method)

Tersine miihendislik; bir uygulamanin iglemini, yapisini
ve islevlerini 6grenmek amaciyla uygulamanin tekrardan
kaynak kodlarina ulasilmasidir. Bu yontem; uygulamanin
algoritmas1 ve kaynak kod iginde kullanilan komutlarin
incelenmesine imkan vermektedir. ANDROID isletim
sisteminde kullanilan APK uygulama dosyalar1 orijinal
kaynak kodlarma ApkTool, Dex2Jar, Notepad++,
AndroGuard vb. araglar kullanilarak ulasilmaktadir.
BOTNET Kesif Siireci bir giivenlik analistinin belirli bir
uygulamanin BOTNET saldirilart ile ilgili olarak zararl
olup olmadigint belirlemek igin izleyebilecegi adimlart
aciklar [44]. Tersine miihendislik sayesinde kaynak
kodlarmin her satirt incelenir ve zararli yazilim igerip
icermedigi tespiti edilir. Ancak giivenlik uygulamasinin
binlerce kod satirin1 degerlendirmesi ¢ok zaman alict bir
uygulamadir. Ancak BOTNET ortak 6zelliklerinin, mobil
BOTNET'in tespitinde kullanilmasi zararli yazilim
koduna kisa siirede tespit edilmesine yardimc olabilir.

4.2.2. ANDROID [zinlerini Inceleme Yontemi (Analysis of
ANDROID OS Permissions Method)

Zararli kod iceren uygulamanin tespiti i¢in ilk Once
giivenlik uzmani tarafindan uygulamanin yeniden
paketlenmis bir uygulama olup olmadigi belirlenmelidir
[45]. Yeniden paketlenmis uygulamalar uygulama
izinlerinin kayit altina aldigit  AndroidManifest.xml

dosyast incelenerek belirlenebilecegi gibi uygulama
tarafindan  ortaya  c¢ikabilecek  olast  tehditler
tanimlayabilir. Asagida sunulan ANDROID izinleri,

BOTNET tespiti i¢in temel gdsterge olarak kullanilabilir:

« INTERNET,ACCESS_NETWORK_STATE
RECEIVE_BOOT_COMPLETED: Root yetkisi alabilir,

« INTERNET_RECEIVE SMS, SEND_SMS: Uzak
sunucudan komut alabilir,

« ACCESS_WIFI_STATE, CHANGE_ WIFI_STATE:
Cihazda degisiklik yapilabilir,

« INTERNET, READ _ PHONE_STATE,
READ_CONTACTS: Cihaz bilgileri ¢alinabilir,

+ INTERNET, SEND SMS: SMS génderebilir,

« INTERNET, INSTALL PACKAGES: Uygulama
paketi indirebilir.

S6z konusu uygulama izinlerinin orijinal uygulamanin bir
parcast olarak tamimlanabilecegi gercegi goz Oniine
alindiginda, bu alt kiime ANDROID izinlerinin
tanimlanmis olmasi bir tehdide atifta bulunmaz. Ancak
giivenlik uzmanlari uygulamaya ait tim kod yapilarim
degerlendirmek yerine yalmzca yukarida belirtilen
ozelliklerle ilgili anahtar kod taramasi yapmasi siireci
kisaltmaktadir. Ayrica BOTNET temel ozellikleri ve
algilama mekanizmalarmin incelenmesi ne kadar degerli
olsa da, en givenilir yontem orijinal uygulama
magazalarin kullanilmasidir.
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4.2.3. Kullamict Tarafindan Alinmas: Gereken Onlemler
(Precautions to be Taken by the User)

Bir DDoS saldirisinin  hedefi  kullanicilar  degildir.
Kullanici cihazlar1 sadece hedefe ulagsmak i¢in kullanilan
birer aragtir. Farkinda olmadan bir BOTNET in parcasi
olarak bir DDoS saldirisina katiliyor olabilir miyiz?
Bunun farkina nasil varabiliriz? gibi sorularin cevaplarini
kullanicilar kendi cihazlarinda yapmasi gereken birkag
islem sayesinde bulabilir.

a) En Onemli husus uygulamalarin resmi uygulama
magazalarindan yiiklenmesi ve BOTNET ’in yedinci temel
Ozelligi olan tgiincii parti uygulama magazalarina ait
uygulamalardan uzak durulmasidir. Uciincii  parti
uygulama magazalarina ait uygulamalar temel olarak
BOTNET ozelliklerini tasimasi ve zararl kod ile yeniden
paketlenme olasiligi nedeni ile ¢ok tehlikelidir.

b) Mobil cihazlardaki giivenlik agiklar1 tretici firmalar
tarafindan yayinlana giincellemeler ile kapatmaktadir.
Kullanicilar tarafindan  gereksiz veri kaybi veya
giincelleme sonrasinda mobil cihazin yavaglayabilecegi
kanis1 bu giincellemeleri ertelemesine neden olmaktadir.
Buna kaniya ragmen kullanicilar mobil cihaz giivenlik
glincellemelerini mutlaka takip edilmeli ve cihazlarim
giincel tutmalidir.

¢) Uygulamalarin zararli yazilim igerip icermedigi anti-
virlis programi ile denetlenmeli ve  anti-viriis
uygulamasina ait veri tabanini siirekli giincel tutulmalidir.

d) Mobil cihazlardaki internet paketi islem yapilmadigi
halde ¢ok ¢abuk siirede bitiyorsa, cihazda zararli yazilim
olabilecegi ve arka planda bir saldirinin parga olabilecegi
degerlendirilmelidir. Telefon ayarlarindan uygulamalara
ait internet kullanimi bilgisi incelenmeli ve arka planda
asir1 internet kullanimi yapan uygulamalardan mutlaka
stiphe duyulmalidir.

e) DDoS saldirisinin  bir pargast olmamak
uygulamalara ait arka plan veri kullanimi
duyulmadig1 zamanlarda kapatilmalidir.

igin;
ihtiyag

f) Biitiin bu iglemler yapildiktan sonra dahi cihazin BOT
olarak kullanildigindan siipheleniliyorsa, mutlaka iyi bir
yedek aldiktan sonra fabrika ayarlarma geri doniilerek
icindeki biitiin bilgiler silinmelidir.

g) ANDROID 6.0 ve sonrast siirimleri kullanan sahip
cihazlardaki uygulamalara ait standart izinler kontrol
edilerek gereksiz izinler kapatilmalidir. Yeni tehditleri
tanimlamak ve giivende kalmak igin anti-viriis ve mobil
giivenlik  uygulamalart  diizenli  olarak  mutlaka
giincellenmelidir.
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5. SONUC (CONCLUSION)

Akilli mobil cihazlar diinyadaki milyarlarca insanin
kullandigr bir teknolojidir. Mobil cihazlarin internet,
konum belirleme sistemleri (GPS), kablosuz iletisim ve
saglik uygulamalar1 gibi ileri diizey yetenek ve
teknolojilerinin gelisimiyle kullanim oranlar1 artmustir.
Biiyiik bir kullanim yelpazesine sahip olmasi, kullanim
oranin artmasi ve giivenlik acgisindan heniiz gelisme
doneminde olmasi sebebiyle mobil igletim sistemlerine
sahip cihazlar zararli yazilim gelistiricilerin hedefi haline
gelmigtir. Aslinda bir ¢ok hassas veri, iletisim bilgisi, sifre
hatta kredi karti numaralar1 bu kiigiik cihazlarda
tutulmaktadir.

Bu c¢alismada, Mobil BOTNET’in DDoS saldirisinda
nasil kullanilabilecegi arastirilmig, BOTNET saldirilarinin
ortak Ozellikleri ve BOTNET modelleme adimlari
arasindaki iliski saptanmis, uygulamalarda s6z konusu
ozelliklerin tespit yontemleri ile BOTNET saldirilarinan
korunmak i¢in dnerilerde bulunulmustur.

Elde edilen bulgular;

* Yapilan analizde BOTNET temel 6zelliklerinin DD0S
saldirilart amaciyla gelistirildigi,

* ANDROID isletim sisteminde giivenlik agikliklarin
zararli yazilim gelistiricileri tarafindan biiyik oranda
kullanildig,

+ Ust diizey yetenekler ve teknolojilere sahip olan
telefonlarin giivenlik konusunda yeterli seviyede olmadigi
ve slirekli yanimizdan ayirmadigimiz  bir casusa
doniisebildigi,

* Mobil BOTNET lerin 2012 yilindan itibaren artarak
DDoS saldirillarinda kullanildigi, hatta ana omurgasini
olusturdugu,

* 10T, akilli mobil cihazlar, IP kamera ve internete bagh
cihazlara ait giivenlik giincellemelerinin yeterli olmadigi,

* BOTNET temel ozelliklerinin; Mobil BOTNET
Gelistirme Modeli biitiin agamalarinda ortaya ¢iktigi,

*« BOTNET ve DDoS saldirilar1 hakkinda mobil cihaz
kullanicilarimin - bilgi  sahibi olmadigi ve yapilan bu
¢alismanin bu farkindalig1 artiracagi tespit edilmistir.

Sonu¢ olarak; ANDROID igletim sistemlerinde resmi
olmayan ¢ok sayida uygulama magazasinin bulunmasi,
kullanicilarin  uygulamalar1 bu magazalardan indirip
yiikleyebilmesi ve iki yilini dolduran cihazlara firmalar
tarafindan glincelleme desteginin kesilmesi giivenlik
riskini artmistir. Bu durum, BOTNET lerin ANDROID
isletim sistemi i¢in biiyiikk bir soruna doniismesine ve
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DDoS maksadiyla rahatlikla kullanilmasinda sebebiyet
vermektedir.

Hedefli ve koordine bir sekilde gerceklestirilen ve mobil
cihazlarla desteklenen DDoS ataklari geleneksel savunma
metotlarinin giiciinii zayiflatmaktadir. Mevcut internet ve
DNS altyapis1 bu ataklarin engellemesinde yetersiz
kalmaktadir. Mobil BOTNET ve DDoS saldirilarina
istemsiz isteklerin engellenmesi ve tespiti maksadiyla
mutlaka CAPTCHA yonteminin kullanimi1
yayginlastirilmahdir. Ozellikle finans, saglik ve sehir
altyapt sistemlerine hizmet veren birimler i¢cin benzer
sunucu yapist kapsaminda yeni yaklasim ve metotlarin
gelistirilmesine ihtiyag vardir.
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