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Biilent GUNCELER!
Murat KESEBIR?

Oz: Modern ¢ag teknolojik doniisiim ile birlikte kendisini iyiden iyiye hissettirmeye baglamistir. Boyle
bir gelisim ve doniisiimiin olustugu ortamda her sektoér gibi bankacilik sektorii de etkilenmektedir.
Sektorde gerceklesen cogu islemin gelisen teknoloji ile birlikte yapilmasi birtakim tehditleri de
olusturmaktadir. Ancak bunlarin yaninda islem kolayligi, hizlilik ve verimlilik agisindan da birgok
firsatlar1 i¢inde barindiran teknolojik diinya, her anlamda dikkatle incelenmesi gereken bir konu
olmustur. Calismamizda risk kavramlar icerisinde yer alan operasyonel risklerden birini olusturan
teknolojik riski inceleyecek olup, bu riskin nasil yonetilmesi gerektigi ile ilgili diisiincelere yer
verilecektir. Cesitli 6rnek olaylarla da detaylandirilacak bu risk tiirii, internet bankacilig1 a¢isindan da
ele alinarak bu riskin 6nemine deginilecektir.
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Opportunities and Threats of Internet Banking in Technological Risk
Management

Abstract: The modern era has begun to feel itself well with the technological transformation. In such a
development and transformation environment, the banking sector as well as every sector is affected.
Most of the processes in the sector are accompanied by developing technology, which also creates some
threats. However, the technological world, which has many opportunities in terms of ease of operation,
speed and efficiency, has been a subject that has to be carefully examined in every sense. We will
examine the technological risk that is one of the operational risks included in the risk concepts in our
work and will give some thought about how this risk should be managed. This risk type, which will be
detailed with various case studies, will be discussed in terms of internet banking, and the importance of
this risk will be mentioned.
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Extended Abstract

Introduction

Many work done with the development of technology is much easier. These works, which are made
faster and easier than before, can cause some problems even if they have contributed to our lives. For
this reason, the technology considered as an opportunity can be threatened by people at times. Because,
as well as using technology well, there are people who misuse and deceive people. In our study, the
concept of risk was explained based on these threats and the operational and technological risk which is
one of the types of risk is emphasized. Operational risk is the risk that occurs due to operational
operations and includes the elements that need attention. Technological risk is an important risk which
has emerged with the development of the latest technology. It is necessary to act by taking these risks
into consideration. In our study, these risks were explained and supported by various examples via
internet banking.

Method

The method of our study is planned to be given with detailed information about the subject and supported
with experienced examples. The errors described here are how big losses have occurred. It is perhaps
necessary to carefully examine every detail even if it is considered as a small detail. six cases have been
examined, and the definitions described in literature have been examined in real life. The examination
of the cases shows what will happen to people in terms of opportunity and threat. In our study,
information was given about the use of mobile banking and these cases were supported with case
examples.

Findings (Results)

When the results obtained in our study are examined in cases; in the first case, there are frauds with
mobile phones. Due to the problem caused by the GSM operator, there are customers who have emptied
the account using internet banking. The bank also establishes a new system when it comes to the
transaction question that is made with a copy of the Sim Card. Thus, such errors can be prevented. In
the second case, a bank wants to move to a brand new system. But this system must be adapted to the
employees at first. Since the employees cannot adapt, there is a big problem and problems. Then the
customers have changed their banks. This is a good planning and training of the personnel. In the third
case, the customer will receive a credit application for the counterfeit mail. But the purpose here is to
capture the customer's personal information. With this information, the internet banking password is
changed and the accounts are emptied. The point to note here is that the customer should not share his
personal information in this way. In the fourth case, the precautions against the pirates that leaked to the
system through the virus were emphasized. Care must be taken when installing the system. In the fifth
case, it is necessary to take adequate measures in internet transactions. In the sixth case, they have stolen
the information of the customers by copying the website. Here the bank will take adequate measures
and be careful against such cases.

Conculusion and Discussion

In our study, technological risk, one of the operational risks, was emphasized. Technological risk is
explained and the risks encountered are detailed. It is important that the institutions take adequate
measures for the safety of the customers. Not only the bank, but also the customer should be careful, do
not share his / her personal information and be more careful when trading on the Internet. Both customers
and banks need to take measures against their threats while using technology. Banks should be more
careful about internet banking and should be sensitive to loss of customers. New defense mechanisms
should be created against new technology and threats. Special protection against viruses should also be
created and warn customers about messages, verbal and mail fraud. While technology has opportunities,
threats will always be. Therefore, it is always necessary to perform operations carefully and cautiously.
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Gelisen diinya bir¢ok yenilikleri de hayatimiza katmistir. Teknoloji ile tanigmamizla birlikte,
bilgisayar ve cep telefonu hayatimizin her alanina giren ve giinliik yasantimizi kolaylastiran
cihazlar olmuslardir. Diistintilmedir ki, her firsatin dogusu ayn1 anda tehditleri de olusturabilir.
Ciinkii boyle bir ortamin kotiiye kullanimi ile ilgili olusumlarda maalesef ortaya ¢ikmustir.
Teknolojinin bu firsat ve tehditleriyle dolu oldugu diisiiniilerek, her alanda oldugu gibi
bankacilik anlaminda da artik bir¢ok insan internet bankaciligini kullanmaktadir. Miisterilerine
kolaylik ve hizi sunan gelismis uygulamalarla, bir¢ok islemlerini (para ¢ekme, yatirma, havale,
elektronik fon transferi, kredi kullanmak, pos cihazi talep vb.) bu mecradan
gergeklestirmektedir.

Bankacilik islemlerinde en 6nemli unsur tabi ki giivenlik olmaktadir. Giivenlik a¢ig1 oldugu
zaman miisterinin kaybedilmesi ve memnuniyetsizligi gibi kotii sonuclar ortaya ¢ikar. Burada
deginilmesi gereken konu ise risk kavramidir. Risk kavraminin alt basliklarindan birisi olan
operasyonel risk de islemlerin gerceklestirilmesi esnasinda meydana gelen bir risk olup 6nemle
dikkat edilmesi gereken ve bankanin itibart agisindan 6nemli bir risk olmaktadir. Ayrica risk
verileri belirlenip bu risklerin neler olacaginin saptanmasi gerekmektedir. Bankanin bunu iyi
analiz ederek karsi karsiya oldugu riskin ne olduguna dair onlemlerini almalidir. Bunu
saglamak i¢in, bankanin risklere kars1 iyi bir veri tabani olusturmasi ve bu veri tabaninin amaca
uygun olarak yonetimini ger¢eklestirmesidir.

Caligmamizin temel amaci, teknolojinin gelismesi ile ortaya ¢ikan yenidiinya igerisinde
bulunan internet bankaciliginin karsi karsiya kaldigi tehditler ve firsatlardir. Hayatimiza
kattiklar1 acisindan firsatlar ile ilgili akillarda bir¢ok olumlu diisiinceler bulunmakla birlikte,
esas lzerinde durulmasit gereken tehditler yani olusturmus oldugu risklerdir. Bunu
inceleyebilmek i¢in operasyonel risk kavraminin igerisinde bulunan teknolojik risk
detaylandirilacak olup, ayrica cesitli 6rnek vakalar ile karsilagilan riskler ortaya konulmaktadir.
Maruz kalinan bu durumun sebepleri ve bankanin bu duruma karsi almis oldugu onlemler
aciklanarak, karsilasilan risklerin ve tehditlerin nasil yonetilmesi gerektigi incelenmektedir.

1. RISK KAVRAMI

Risk kavrami denildigi zaman, bankacilik sektorii agisindan degisime konu olan sey para
oldugu i¢in tizerinde durulmasi gereken dnemli bir konu olmaktadir. Bu sebeple dncelikle risk
kavramini agiklamamiz gerekmektedir. Risk, Tiirk Dil Kurumu’na gore; Fransizca “risque”
olarak dilimize girmis ve “zarara ugrama tehlikesi, riziko” olarak ifade edilmektedir. Portekizce
“cesaret” anlamina gelen risk, Ingilizceye on yedinci yiizyil i¢inde girdigi diisiiniilmektedir ve
“kayaliklara dogru gitmek veya tehlikeye girmek” anlamindaki denizcilik teriminden meydana
gelmektedir. Geleneksel kiiltiirleri olanlar risk kavramini kullanmaz iken, sonradan ortaya
¢ikan ve modern toplumun iiriinii bir kavram olmustur (Sayim ve Er, 2009:7).

Risk yukaridaki tanima istinaden zarara ugramay: ifade etmektedir. Fakat risk kavrami ile
olasilik da olugmaktadir. Ciinkii ilerideki beklentilere yonelik olarak gerceklesip
gerceklesmeme ihtimaline karsi olusabilecek durumlar i¢in de risk kavrami kullanilmaktadir.
Dolayistyla risk kavramina birde finansal agidan bakildiginda, “kurumun stratejik, mali ve
operasyonel hedeflerini gergeklestirmesini engelleyecek, her tiirlii olayin gergeklesme olasiligi”
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olarak ifade edilmektedir (Giinceler, 2015). Bu tanimdan da anlasilacag: iizere, hedeflere
ulagsma esnasinda beklenmeyen zararlarin meydana gelme olasilig1 risk kavraminin temelini
olusturmaktadir.

Bir riskin tanimlanabilmesi i¢in oncelikle kurumun, amagclarini ve hedeflerini belirlemis
olmalidir. Amag¢ ve hedefleri belli oldugu zaman, ona ulasilmasini engelleyecek riskler
tanimlanir, degerlendirilir ve bu risklere karsi hangi dnlemlerin alinmasi gerektigi tespit edilir.
Ayrica riskler sistematik ve sistematik olmayan riskler olarak ikiye ayrilmaktadir. Sistematik
risk, ekonomide bulunan biitiin kurumlar etkileyen ekonomik, politik olaylardan kaynakli
olarak ortaya ¢ikan riskler olurken; sistematik olmayan risk ise, belirli bir kuruma ya da sirkete
6zgii olan ve sadece bu kurulusu etkileyen risk olmaktadir (Karadeniz, Kandir, iskenderoglu,
2013:1057). Bankalarda gerek sistematik olarak (ekonomik krizlerden kaynakli), gerekse
sistematik olmayan (i¢sel anlamda olusan) risklerin meydana gelebildigi yapilar olmaktadir.
Dolayisiyla, biitiin olusan bu risklere karsi etkin bir risk yonetimi de gerceklestirilmesi
gerekmektedir.

2. BANKACILIKTA RiSK YONETIMI VE RiSK CESITLERI

Bankalar finansal sistem icerisinde yer alan en 6nemli yapilardan birisidir. Bu yapida fon talep
edenler ile fon arz edenler arasinda bir anlamda araci olarak finansal aracilik yapmaktadirlar.
Bu sebeple, boyle bir sistem igerisinde yer alan bankalar agisindan, risk kavrami denildiginde
ilk basta sektorel anlaminda olusan risk ve ardindan banka bazli olarak karsilagiimasi muhtemel
riskler bulunmaktadir. Dolayisiyla, bu sekilde olusan risklere kars1 6nlemlerin gelistirilmesi ile
risk yonetimi kavrami ortaya ¢ikmaktadir.

Risk yonetimi, risklerin tanimlanmasi, degerlendirilmesi ve muhtemel etkilerinin makul bir
seviyede tutulabilmesi icin gerekli kontrollerin yapilmasi, gozden gecirilmesi ve
raporlanmasini saglayan ydnetim olmaktadir (I¢ Denetgilerin Calisma Usul ve Esaslari
Hakkinda Yonetmelik, Madde:4). Buradaki tanimda ifade edilen durum, kurumun hedefine
ulasabilmesi i¢in, her seviyede sistematik olarak risklerin tespit edilmesi, degerlendirilmesi,
risklerin etkilerini azaltic1 dnlemlerin alinmast ve bu siirecin etkin bir sekilde yiirlimesini
saglayacak sekilde izlenmesidir (Maliye Bakanligi, i¢ Kontrol Brosiirleri). Bankalarin risk
yonetimi giliclii oldugu zaman, etkin bir risk yonetimini oturtmus yapi olarak sermayesini
verimli olarak yonetmeyi amaglar. Zayif bir risk yonetimi oldugunda ise, muhtemel durumlara
kars1 6nlemlerini alamadiklari igin zararlar1 da yiiksek olacaktir. Ulkemizde yasanan mali
krizlerden dolay1 bir¢cok banka doviz kuru, likidite darlig1 ve aktif-pasif vadesi uyusmazlig:
risklerinden dolay1 biiylik kayiplara ugramislardir. Bu durumdan ortaya c¢ikan, zayif risk
yonetimi olan bankalar bu tiir krizlerin olasiligin1 dikkate almamis ve olasi kayiplarin
bliytikliglinii degerlendirememisledir (Sahin, 2008:7).

Yukarida ifade edildigi iizere, bankalarin etkin bir risk yonetimi saglamalar1 ile birlikte
muhtemel zararlara karsi kendi Oonlemlerini almalar1 hem miisterileri agisindan hem de i¢
miisteri agisindan saglam bir durus sergilemek odakli olarak 6nem arz etmektedir. Bu agidan
risk yonetimi gibi riskin cesitleri de bir diger 6nemli konu olmaktadir. Risk ¢esitlerine
baktigimizda; kredi riski, kur riski, likidite riski, piyasa riski, stratejik risk, iilke riski, yasal risk,
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hazine riski, itibar riski vb. gibi bir¢ok risk ¢esidi karsimiza ¢ikmaktadir. Bankacilik agisindan
burada en dikkat ¢eken ii¢ risk ¢esidi vardir. Bunlar: kredi riski, piyasa riski ve operasyonel
risktir. Kredi riski ve piyasa riskine kisaca deginilecek olup; operasyonel risk ayri bir baglikta
ele alinacaktir.

Kredi riski en yalin ifade ile “bir bankanin kredi miisterisinin ya da kendisiyle anlagsmaya taraf
olanin anlagma kosullarina uygun bigimde yiikiimliiliiklerini kargilayamama olasiligidir”. Kredi
riski yOnetiminin amaci, bankanin kalabilecegi riskleri yoneterek, risk ayarli getirisini
maksimize etmektir. Bankalar biitiin kredi risklerini yonetmek durumundadir. Ciinkii kredi riski
diger bircok riski de igerdiginden dolay1 dikkate alinmalidir (Tiirkiye Bankalar Birligi).

Piyasa riski ise; igerisinde faiz orami riski, doviz kuru riski ve likidite riskinden meydana
gelmektedir. Piyasanin sartlar1 geregi, ekonomik yapida meydana gelen dalgalanma her ii¢ risk
tiiriinti de etkiledigi icin birbirleriyle iliski halinde olmaktadirlar. Faiz oranlarinda olan yukari
ve agagl yonli hareket, ayn1 anda doviz kurlarindan olusan bozulma ve likidite sikintis1 gibi
birgok faktor toplandigi zaman, piyasa riskini olusturmaktadir. Her {i¢ tanimi da
detaylandirdigimizda; faiz orani riski, “bankanin, faiz oranlarindaki degisimlerden etkilenen
alim satim hesaplarinda yer alan finansal araclara iliskin pozisyon durumuna bagl olarak genel
piyasa riski ile spesifik riskten kaynakli maruz kalabilecegi zarar olasiligini” ifade etmektedir
(BDDK). Kur riski, doviz kurlarinda olusan asagi veya yukar:1 yonlii hareketlerin bankalarin
mali durumu iizerinde meydana getirebilecegi olumsuz etki doviz kuru riski olarak
tanimlanmaktadir (Aksu, 2016:151). Likidite riski ise, bir bankanin bugiin ve gelecekte
yiikiimliiliiklerini yerine getirememekten dolay1 gelirinde ve sermaye yapisinda olusabilecek
muhtemel kayiplar1 ifade etmektedir (Aloglu, 2005:22).

3. OPERASYONEL RiSK VE TEKNOLOJIK RiSK

Her iki kavram da birbiri ile i¢ ice ge¢mis olsalar da, ayri ayr1 tanimlanmali ve iizerinde
durulmalidir. Operasyonel riskin igerisinde yer alan teknolojik risk bir bankanin en ¢ok dikkat
etmesi gereken unsurdur. Giiniimiizde ¢ogu islemlerin internet iizerinden gerceklestirildigi
diistintildiiglinde, hatalar, yanliglar, suiistimaller, ihmaller gibi pek cok seyler meydana
gelebilmektedir. Dolayisiyla, bankaciligin en ¢ok deger vermesi gereken bu risk unsuru, hem
miisterilerin giiveni acisindan hem de kurum kalitesi ve imaji agisindan en fazla 6nem
gosterilmesi gereken baslik olmaktadir.

Operasyonel risk, yetersiz ve basarisiz i¢ sliregler, insanlar ve sistemlerden ya da harici
olaylardan kaynaklanan ve igerisinden yasal riski de kapsayan zarar etme olasiligidir (Giinceler,
2015). Bir baska ifade ile bankanin bilgi ve raporlama sistemlerinin, icsel risk izleme
kurallarinin bozulmasi nedeniyle maruz kalinan risktir (Anderson, 2001). Basel 2’de ise
operasyonel riskin tanimi; yetersiz ve basarisiz igsel siireglerden, personel ve sistemlerden ya
da digsal olaylardan kaynaklanan, dogrudan veya dolayli zarar riskidir (Basel Committee on
Banking Supervision, 2001:2). Operasyonel risk, BDDK’nin ilgili yonetmeliginde ise su
sekilde tanimlanmistir: “banka i¢i kontrollerdeki aksamalar sonucu hata ve usulsiizliiklerin
gbzden kagmasindan, banka yonetimi ve personeli tarafindan zaman ve kosullara uygun hareket
edilmemesinden, banka yonetimindeki hatalardan, bilgi teknolojisi sistemlerindeki hata ve
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aksamalar ile deprem, yangin, sel gibi felaketlerden kaynaklanabilecek kayiplara ya da zarar
ugrama ihtimalidir”(Varli, 2006:14).

Yukarida da deginildigi gibi, operasyonel risk kavrami igerisinde teknolojik risk de
bulunmaktadir. Teknolojik risk ise bilgi sistemleri riski olarak ifade edilmektedir. Bilgi
sistemleri riski, “is slire¢lerini olumsuz yonde etkileyecek sekilde otomasyon sisteminin, ag
veya diger kritik bilgi teknolojileri kaynaklarmin kaybedilmesi potansiyelidir”(Bagci, 2010).
Bu tanimda da goriildiigii gibi gliniimiizde bankacilik ve finans sektoriinde teknolojik risk
kavraminin 6nlenebilmesi i¢in bilgi teknolojilerine ¢ok 6nem verilmistir. Ayrica, is hedeflerine
ulagip ulasmama konusunda bilgi teknolojileri olmadan islemleri devam ettirebilmeleri
imkansiz hale gelmistir (Ozbilgin, 2011:79).

3.1. internet Bankacih ve Firsatlar

Teknolojinin gelismesi ile birlikte uzun yillardir uygulamada olan bir¢ok islemin internet
ortamina tagindig1 bilinmektedir. Son dénemde devletin ve 6zel sektdriin biitiin kurumlarinin
internet ortaminda oldugu goriinmektedir. Teknolojiye en fazla yatirirm yapan sektorlerden
birisi olan bankacilik sektdrii de bu kurumlarin arasinda en onemli yeri olusturmaktadir.
Bankacilik sektoriinde gerceklestirilen islemler agisindan ve miisterilerine hizmet baglaminda,
elektronik bankacilik tizerine yogun ugras ve ¢aba ile yatirimlar yapilmistir.

Diinyadaki internet bankaciligr fikri Amerika ve Avrupa’da 1970’11 yillarin sonlar1 ile 1980’11
yillarin baslarinda ortaya cikmustir. Ozellikle “ev/ofis bankacilifi” kavramu ile internet
bankaciligit hizmeti sunmak isteyen bankalar, pazardan biiyikk bir payr kapmay1
hedeflemislerdir. Ulkemizde ise internet bankaciliginin gegmisi Amerika ve Avrupa’dan sonra,
1997 yilindadir. Ilk olarak Tiirkiye Is Bankasi ve Garanti Bankasi miisterilerine sunulmaya
baslanan bu hizmet, giiniimiizde Tiirkiye Bankalar Birligi iiyesi toplam 45 yerli ve yabanci
banka ile 26 finansal kurum sunmaktadir (Eroglu ve Yiicel, 2012:5). Artik sadece belirli bir
islem yapilmasi i¢in degil ev ya da ofis ortamindan bankaciliga dair biitiin islemlerin tek bir tik
ile hizlica gerceklestirilmektedir. Dolayisiyla, kolaylig1 acisindan ve hizlilig1 agisindan tercih
edilebilir bir hizmet olmaktadir. Asagidaki tabloda 2008 yilindan sonra elektronik bankacilik
alaninda yasanan 6nemli gelismeler bulunmaktadir.

Tablo 1. Elektronik Bankacilikta Yasanan Onemli Gelismeler: 2009-2015

Gelismeler

2009 “Tiirkiye’nin biitin ATM’leri birlesti” slogani ile Tiirkiye genelinde ulusal ATM
ortaklig1 basladi. Finansbank, banka kart1 ile Taksitli aligveris uygulamasini baslatt.
Halkbank, Avrupa’nin ilk 6n 6demeli EMV temassiz kartin1 Visa logosuyla ¢ikardi.

2010 Tirkiye ve Avrupa’nin ilk “temassiz banka ve kredi kartin1” biinyesinde toplayan
Simply One kart1 Finansbank tarafindan kullanima sunuldu. Telefon bagimsiz ilk
NFC uygulamasi, Avea ile Garanti isbirligiyle gergeklestirildi.

2011 Garanti Bankasi, NFC teknolojisine sahip ilk 6n 6demeli kartin1 kullanima sundu.
Akbank Avrupa’nin ilk micro SD tabanli NFC uygulamasini hayata gegirdi.
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2012

Tiim bankalarin temassiz 6zelligi tasiyan kartlarinin bir araya geldigi ve toplu
tagitmada devrim niteligi tastryan Konya ulagim projesi Kuveyt Tiirk Katilim Bankas1
ile Tiirk Ekonomi Bankasi’nin igbirliginde baglatildi. Vakifbank’in ana banka oldugu

projenin ilk islemi de projeye kisa siire icinde katilan Ziraat Bankas1 kart1 ile

gerceklesti.

2013

Citibank, Tiirkiye’de ilk satin alma kart1 “Purchasing Card”1 pazara sundu. 6493
sayil1 Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 hakkinda kanun yayinlandi. Béylece e-para islemi yasal
giivenceye kavustu. Tiirkiye ve Avrupa’da bir ilke imza atan Sekerbank, esnaf ve
KOBI’ler i¢in hem sirket hem banka kart1 6zelligi tastyan “Ureten Kart”1 kullanima
sundu. Denizbank diinyanin ilk POS biitiinlesik yazarkasa uygulamasini kullanima
sundu.

2014

Is Bankas1 Tiirkiye’nin ilk QR(Quick Response) kod kullanilan 6deme sistemi
Parakod’u hizmete sundu.

2015

Cok sayida sirket elektronik para ya da 6deme kurulusu lisansi almak lizere
BDDK ’ya bagvurularini ileterek faaliyet izinlerini almaya basladi.

Kaynak: Giindogdu, Aysel (2016). Kiiresel Kriz Sonrast Geligsmeler Isiginda Bankaciligin Temelleri s.329.

Yukarida goriildiigii gibi bir¢ok alanda yenilige imza atan bankacilik sektorii, elektronik
bankacilikta siirekli kendisini gelisme ve teknolojik yenilikleri yakalama anlaminda ¢alismalar
yapmistir. Gerek ATM olarak, gerek de kartlar anlaminda teknoloji ile birlikte miisterilere
yepyeni kolayliklar gelmistir. Konuya elektronik bankacilik olarak incelendikten sonra, birde
2007 tarihinden sonraki siiregte internet bankaciligi agisindan incelenmek istendigi zaman,
asagidaki tabloda bulunan verilerin yillar gegtikge nasil degistigini ve internet bankaciligina

olan talebin artigin1 gostermektedir.
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Tablo 2. Tiirkiye’de internet ve Mobil Bankacilik Uygulamalarina Iliskin
Veriler (2007-2016)

2007/ Arahk 2008 / Aralik 2010/ Aralik
Int. Mbl. Int. Mbl. Int. Mbl.
Bnk, Bnk. Bnk. Bnk. Bnk. Bnk.
Aktif Miisteri sayis1 (Bin 4974 ) 5169 i 6.693 )
Adet)
PARA TRANSFERLERI
Islem Adedi (Bin) 29335 - 29718 - 39.868 -
Islem Hacmi (000 TL) 112.693 - 115.218 - 181.110 -
ODEMELER
islcm Adedi (Bin) 15.393 - 20.578 - 26.186 -
Islem Hacmi (000 TL) 3.400 - 4.626 - 8.535 -
2012/ Arahk 2014/ Arahk 2016 /Mart
int. Mbl. Int. Mbl. Int. Mbl.
Bnk. Bnk. Bnk. Bnk. Bnk. Bnk.
Aktif Msteri saysst (Bin | 0 ooy | 3475 | 14315 | 6711 | 18511 | 13961
Adet)
PARA TRANSFERLERI
islcm Adedi (Bin) 54914 | 3503 | 63.281 17.528 | 68.275 42 364
islem Hacmi (000 TL) 332320 | 6.464 | 488.705 | 42.851 | 570.812 | 111.961
ODEMELER
islcm Adedi (Bin) 36.708 | 2783 | 48.748 | 15.361 48.699 36.084
islum Hacmi (000 TL) 19.970 217 30.390 1.933 38.110 5.548

Kaynak: Giindogdu, Aysel (2016). Kiiresel Kriz Sonrasi Gelismeler Isiginda Bankaciligin Temelleri s.331.

Yukaridaki tabloda dikkat ¢eken en 6nemli unsur aktif miisteri sayisindaki artis olmaktadir.
2007 yilinda 4 milyon civarinda iken, 2016 yilina gelindigi zaman 18 milyon seviyelerine
ulagmistir. Ayrica 2012 yilindan itibaren bunun igerisinde mobil bankacilik da dahil olarak hizl
bir sekilde 13 milyon seviyelerine ulagsmistir. Verilere bakildigi zaman internet ve mobil
bankaciligm kullanimindaki artisin son yillarda ne kadar fazlalastig1 goriilmektedir. Islem adedi
ve islem hacmi bazl artis da dikkate deger bir unsur olmaktadir.

Internet bankaciligini bankalar ve miisteriler icin sundugu firsatlara kisaca deginilecek olursa;
bankalar agisindan: Potansiyel miisterilere daha diisiik bir maliyetle bir¢ok {iriinii sunabilmek,
yer ve zaman olarak diisiiniilmeden her daim ulasilabilir olmak, subedeki islem maliyetlerinin
azaltilmas1 ve bunun internet bankaciligin1 kullanan miisteri sayis1 ile artis gostermesidir.
Miisteriler agisindan firsatlari ise; kullanilan sistemin rahat ve hizli olmasi ile kolay ulasilabilir
olmasi, zaman ve maliyet tasarrufu saglamasi boylece bazi durumlar disinda miisterinin
bankaya gidip islem yapmasina ihtiya¢ duyulmamasidir (Uzundag, 2013:45-46). Her iki taraf
acisindan ortak nokta ise maliyet anlaminda olup, gerek sube i¢indeki masraflar gerek de
misterinin subeye gelebilmesi icin katlandigi zahmetler onlar1 bu ortak noktada
birlestirmektedir.
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3.2. Operasyonel Risk Ornekleri ve Tehditler

Bankalarin yogun teknoloji odakli olmalar1 onlar1 operasyonel risk ile karsi karsiya
birakmaktadir. Bu sebeple bu riske karsi gereken oOnlemleri almalari onlarin itibarlarini
korumalar1 ag¢isindan onem arz eder. Bu bdliimde, operasyonel anlamda bankalarin
karsilastiklar: risklerden birkag tanesine yer verilerek, bu tehditlere karsi nelerin yapildigi ve
nasil basa ¢ikildigi anlaminda &rnekler verilecektir. Internetin oldugu her mecrada boyle
durumlar olabilirken, icerisinde paranin gectigi ve parasal islemlerle dolu olan bankadaki
potansiyel risk de incelenmis olacaktir.

Asagida yer alan vakalarda banka isimleri ve ¢alisan isimleri degistirilmis olup teknolojik risk
ile ilgili gercek konulara yer verilmistir.

Vaka 1. Internet Bankaciligi (Cep Telefonu Problemi)

Giizel Bank 320 subesi ile Tiirkiye’de genis sube agina sahip bankalar arasindadir. Giizel Bank
yonetimi teknolojiye de yogun yatirim yapmakta ve subesiz bankacilik alaninda da
miisterilerine hizmet vermektedir. Giizel Bank yoneticileri internet bankaciligi giivenligi ile
ilgili olarak sistemlerine ve giivenlik alaninda yatirimlarina ¢cok giivenmektedir. Yaptig1 Basin
aciklamalarinda Giizel Bank Bireysel Bankaciliktan Sorumlu Genel Miidiir Yardimeis1 Hamdi
Tek 1 Ocak 2010 tarihi itibariyle bireysel internet bankaciligina giris i¢in SMS'le gelen "tek
kullanimlik sifre" kullaniminin zorunlu hale geldigini hatirlatmistir. Kendilerinin de son
teknolojiyi kullandiklarini ve bankacilik sektoriinde "tek kullanimlik sifre" uygulamasi
sayesinde sanal banka dolandiricili§inin yiizde 70 oraninda azaldigini, bu uygulamanin internet
bankaciliginda dolandiricilik olaylarina biiytik 6l¢iide ¢are oldugunu belirtmiglerdir. Tek’in bu
basin agiklamasmin ardindan 1 ay ge¢gmemistir. Banka iist diizey yoneticileri Giiven Bank
merkez subesi miidiirii Cansu Hanim ve bolge miidiiri Hiiseyin beyden gelen mail neticesinde
alarm durumuna ge¢mislerdir. Gelen mail ’de merkez subenin en iyi miisterilerinden olan
Haydar Bahtiyar’in hesaplarinin kendi bilgisi disinda bosaltildigi bilgisi yer almaktadir.
Bahtiyar, internet bankaciligi giivenligi ve bilisim konusunda g¢ok bilgili bir miisteridir.
Bankadan gelen e-postaya da bankanin gercek sitesiymis goriinimii verilen sahte siteler
vasitasiyla, sifre ve parolalar1 ele gecirme yontemiyle kullanicilarin dolandirilma gibi
yontemlerini bildigi i¢in, iicretli olmasina ragmen tek kullanimlik sifre ve sonrasinda ise SMS
sifre uygulamasini ilk kullanan miisteriler arasinda olmustur.

Yapilan ilk incelemede olagan dis1 bir islem yoktur. Zira islem SMS sifre ile onaylanmustir.
Ancak Haydar Bahtiyar boyle bir SMS dogrulamanin kendi telefonuna gelmedigini
belirtmektedir. GSM operatorleri ile yapilan goriismeler neticesinde Bahtiyar’in telefon
numarasi i¢in yeni bir SIM kart ¢ikartildigi bilgisi alinmistir. Giizel Bank’1n ilgili ekipleri kisa
bir aragtirma yapar. Daha once fark edilmemis bir yontemin uygulanmakta oldugunu fark
etmislerdir. Magdurun kimliginin detay1 ya da fotokopisinin daha 6nce Bahtiyar’in firmasinda
calisan finans elemani tarafindan temin edildigi; dolandiricinin, bu sekilde elde ettigi kimlik
bilgileri ya da fotokopisiyle GSM operatoriine basvurarak, kimlik bilgilerini ve ¢ikartilan SIM
karta SMS'le gelecek tek kullanimlik sifreyi kullanip, internet bankaciligindan hesabi
bosalttigini tespit etmislerdir.
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Teknolojiye yogun yatirim yapmasina ragmen bu sekilde yapilabilecek bir saldiriyr goz ardi
eden Glizel Bank yonetimi kisa siire i¢inde Fraud Monitoring (suiistimalin analiz edilebilmesi
icin islemlerin kontroliinii saglayan bir sistem) sistemini kurarlar. Bu sistem sayesinde, GSM
operatorleri tarafindan kart kopyalanmalar takip edilebilmekte ve kotii niyetli kullanimlar
engellenebilmeye baglanmuistir.

Vaka 2. Yeni Sistem Uygulanma Problemi

Saglam bank yoneticileri yillardir kullandiklar1 bankacilik sistemini degistirmeye karar
vermistir. Alinacak yeni sistem hem subelerde hizlanmaya neden olacak, hem de yeni alinan
CRM sistemi ile entegre calisabilecek bir bankacilik sistemidir. Yoneticiler, bu islemin 2 ay
gibi kisa bir zaman igerisinde tamamlanmasini istemisledir. Saglam bankin IT yoneticileri
boyle ciddi bir ¢alismanin 2 ay gibi bir siirede ger¢eklestirmesinin miimkiin olmayacagi, iyi bir
is planlamasi ve detayli bir aksiyon planinin alinmasi gerektigini yonetime gerek e-posta
gerekse yapilan toplantilar ile belirtmislerdir. Zira bu gecis esnasinda miisteri kaybi olmasi ve
entegrasyon esnasinda miisterinin hizmet alamama gibi bir durumla karsilasmamasi
gerekmektedir. Bu sebeple, CRM programi ile entegrasyon ise ayri bir faz olarak devreye
alinmasi diistincesi vardir.

Bankanin IK yoneticileri ise yeni sistemin entegrasyonunun belli bir egitim programi
gerektirecegini aktarmistir. YoOnetim ise sistemi tanitacak firmanin kendilerine demo
yaptiklarini, averaj seviyede bilgisayar bilgisi olan her personelin programi rahatlikla
kullanabilecegini iddia etmislerdir. IT ekibinin olagan {istii ¢caligmalar1 neticesinde 2,5 ay gibi
bir siire i¢inde yeni bankacilik sisteminin aktarilacag: giin olarak 10 Mart Pazar giinii gece yarisi
olarak belirlenmistir. Ancak IT ekibi halen tedirgindir. Zira ge¢is esnasinda olabilecek bir
aksaklik islemin uzamasina sebep olabilir. IT Miidiirii Mert Bey bu plansiz ve acele ¢alismadan
memnun degildir.

Pazartesi giinii oldugunda islem halen bitmemistir. Miisteriler 4 giin boyunca subelerde uzun
kuyruklar olusturmus, miisteri sikayetlerinden ¢cagri merkezi kilitlenmistir. Egitim alan ¢ok az
sayida personel disinda kimse sisteme adapte olamamustir. 2 ay siirecinde Saglam bankin birgok
miisterisi banka tercihini degistirmis ve 12.000 miisteri kartlarini iptal ettirmistir.

Vaka 3. Internet Bankacihig (Gelen Mail Problemi)

Banka tarafindan gonderilen maili agan kurban miisteri, mailde yer alan cazip kampanya
bilgilerini incelemeye baglamistir. Mailde ¢ok avantajli faiz oram1 ve miisteriye 6zel tutarda
kredi bilgileri yer almaktadir. Bu krediyi kullanmak isteyen miisteri, maildeki linke tiklayarak
basvuru yapmaya baslar. Gelen basvuru linkinde istenen tiim bilgileri tuslar. (TC kimlik, anne
adi, baba adi, cep telefon numarasi, anne kizlik soyadi, adres bilgileri vs.) Sonrasinda ise
“basvurunuz alinmistir, size en kisa siire igerisinde yanit verilecektir” bilgisini alir ve giincel
yasamina devam eder. Bu noktadan sonra dolandiric1 sahislar ¢calismaya baslarlar. Miisterinin
vermis oldugu bilgiler tizerinden miisterinin hesab1 oldugu bankalar1 ararlar. Bu bankalardan
internet bankaciligr sifrelerini aliman 6zliik bilgileri ile birlikte degistirirler. Bu bilgiler ile
internet subelerine girerek hesaplari bosaltirlar.
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Bu noktada miisterilerin kontrol noktasi ise, hi¢bir sekilde kendisine gelen maillerde 6zliik
bilgilerini paylasmamasidir. Bu tip bilgi paylasimlari bankalar tarafindan yapilmamaktadir. Bu
tipte gelen maillerin form kisimlar1 ve tiklanan linkler kontrol edildiginde, banka ile ilisigi
olmadig1 anlagilabilmektedir.

Vaka 4. Giivenligin Onemli Bir Sekilde Thlali (Sistem Viriisii)

Ankara’da bir bankanin sistemine sokulan viriis banka miisterilerinin hesaplarini, miisteri
portfoylerini, i yazigsmalarini ve veri tabanini ele gecirmistir. Yetkililer bu yeni viriis tiirliniin
bankalardaki muhasebeye kayitli uygulamalarin da yer aldigi programlari tehdit ettigini
belirtmistir. Bankanin bilgi islem sistemini ¢okerten viriis, bulastig1 bilgisayarla ana sunucu
arasinda sifre korumali baglanti kurdugu ve bu sekilde yasadisi olarak bankacilik islemlerini
bulastig1 tiim sistemleri ayni sekilde etkiledigi ve banka hesaplarini dahi bosaltabilecegi
belirtilmistir. Sifre ve diger kullanict bilgilerini 6grenmek isteyen hackerlar kullanicilarin
klavyesine odaklanan bir viriis olusturmuslardir. Bu virlis klavyede basilan her butonu
kaydetmis ve bu sekilde kullanicilarin hesaplarini kolayca ele gegirebilmislerdir. Hackerler
misteri bilgilerini talep edilen USD 500.000 vermemeleri halinde dokiimanlari internet
ortaminda yaymlama tehdidinde bulunmuslardir. Uzlasma yoluna gitmeyen banka yonetimi
adli mercilere miiracaat etmistir. Bir¢ok sirketi ve bankalar1 dolandiran hackerlarin pesine
diisen polis, ceteyi ele gegirmistir.

Vaka 5. Miisteri Giivenlik Uygulamalarinda Mevcut Olan Yetersizlikler

Turizm isletmesinde c¢alisan oya hanim islerinin yogunlu§undan mesai saatinde kirayi
yatirmay1 unutmustur. Aksam eve gittiginde, ertesi giin de unutabilecegi endisesiyle “Sahin
Bank” internet subesine girerek ev sahibinin hesabina EFT talimatin1 yapar.

Ug giin sonra elektrik faturasim yatirmak icin tekrar hesabina baktiginda hesabinda para
olmadigimi gorerek sasirir ve hesap hareketlerini kontrol eder. Hesap hareketlerine baktiginda,
“Nazli Sakin” isimli sahsin “Ulke Bank” hesabina tiim paranin EFT yolu ile aktarildigin1 griir,
endiselenir ve hemen bankasini arayarak karisiklik olup olmadigini sorar ve ayrintili bilgi ister.
“Sahin Bank” miisteri temsilcisi, islemi inceler fakat anormal bir durumun s6z konusu
olmadigini, sistemsel bir sikintinin bulunmadigini ve son zamanlarda benzer tiirde itiraz
gelmedigini fakat kapsamli arastirma yapabilmeleri i¢in isleme itiraz edilmesi gerektigini
belirtir. Ayrica internet subesi sifre glivenligi, miisterilerin sorumlulugunda oldugundan maddi
anlamda zarar1 karsilayamayacaklarini, fakat savciliga bagvuru yapilmas: durumunda olayin
savcilikta ¢oziimlenebilecegini, banka tarafinda da herhangi bir sorun bulunup bulunmadigi ile
ilgili gerekli incelemelerin yapilacagini belirtir.

Magdur oya hanim hemen savciliga bagvurur ve sonrasinda hesabina havale yapilan sahis adina
su¢ duyurusunda bulunarak olay ile ilgili dava acar. Durugsmaya katilan “Nazl1 Sakin” isimli
bayan, kendisinin 6grenci oldugunu, ailesinin uzakta olmasi sebebiyle paranin ailesi tarafindan
yatirilmis oldugunu diisiindiigilinii, fakat parayr harcadigini ve durumu olmadigindan bu parayi
geri 6deyemeyecegini belirtir. Yeterli delil bulunamadigindan durum magdur bayanin maddi
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zarara ugramastyla sonuglanir.

Magdur oya hanim basina gelen olay hakkinda detayli aragtirma yaparak bilgi edinmistir.
Anlasilan hesabindan en son yaptig1 islem; kirayr yatirmak i¢in aksam kisisel bilgisayarindan
internet subesine girerek yaptigi EFT olmustur. Fakat bu islemi yaparken kisisel bilgisayariin
giivenlik duvarin1 agmamisg ve giivenlik 6nlemlerini olusturmamaistir. Bu sebeple, sanal ortamda
kisisel bilgisayarina ulasilarak bilgileri ele gegirilmistir.

Vaka 6. Internet Bankaciligi (Web Sitesi Problemi)

Diizen bank web sitesini yeni giincellemis ve miisterilerine yeni yiiziiniin tanitimini yapmaya
baslamistir. Diizen bank yoneticileri yenilenen web siteleri ile gurur duyuyorlardir. Bu esnada
calisma i¢indedir. Ali ile Yunus Romanya’da bazi hacker gruplarin gesitli web sitelerini
cokerttiklerini ve bu konuda iinlendiklerini duymuslardir. Ali kararin1 vermistir. Kesinlikle
Diizen bankin web sitesi ¢okertilecektir. Ancak Yunus’un plan1 daha biiyiiktiir. Plan1 Ali’ye
aktarir. “Madem Diizen bank web sitesini ¢okertebilecek potansiyele sahibiz, o zaman bu
sitenin kopyasini da yapabiliriz. Hatta miisterilerin bilgilerini alabilirsek bu bizim i¢in ¢ok
degerli bir bilgi olur. Hem de Rus ve Bulgar Hackerlara karsi namimiz yiiriir” der.

Ikili galismalarin: siirdiiriirler, web sitesinin aynisin kopyalarlar ve bir mail taslagi hazirlayarak
bir¢ok kisiye gonderirler. Gonderdikleri linkte Diizen bankin web sitesinin yenilendigi bilgisi
yer aliyordur ve giris i¢in bir link verilmistir. Plan kisa siire i¢inde islemeye baslamistir. Bir¢cok
miisteri ilk etapta Ali ve Yunus’un yarattigi Diizen bank sitesine erigsmisler ve burada yer alan
forma kendi 6zliik bilgileri ve hesap bilgilerini girmislerdir.

Dikkatli bir miisterinin durumu fark etmesi ile Diizen bank yetkilileri hemen onlemlerini
almislardir. Ancak, bu olay gazetelerde haber olmus ve Diizen bank yetkilileri, miisterilerinin
finansal iglemlerine iligskin ¢esitli bilgi ve verileri, s6z konusu miisterilerin bilgisi disinda ve
yasalarla yetkili kilinanlar haricindeki baska kisilere vermek ile itham edilmisledir.

SONUC

Teknoloji, herkes i¢in son yillarda bir ihtiya¢ olarak kullanimi giderek artmis ve
yaygmlasmistir. Ozellikle biitiin kurumlar bu kolay sistemi kullanarak satis firsatlar1 elde
ederken, iiriin pazarlama anlaminda da bankacilik sektorii basta gelmektedir. Internet
bankacilig1 ile yepyeni iirlinler, firsatlar, kolaylik, hizlilik, maliyetin diisiik olmas1 onun tercih
edilebilir olmasin1 gii¢clendirmistir. Fakat bankacilik agisindan firsatlar oldugu kadar tehditleri
de bulunmaktadir. Tehditler ise riski igermektedir. Riskin bir¢ok ¢esidi bulunmaktadir.
Bunlardan biri olan operasyonel risk ise en dikkat edilmesi gereken risk unsurudur.

Operasyonel risk ile kars1 karsiya kalindig1 zaman, miisterinin géziinde itibar1 da etkileyen,
sistemsel hatalar1 igeren, bazen de suiistimaller ile miisteriyi zor duruma diisiiren bir risk
olmaktadir. Bu sebeple, bankalar bu riskin olugsmasini engellemeye yonelik bircok koruyucu
program kullanmaktadirlar. Fakat yine de bu kadar onleme ragmen bazi olumsuzluklarin
yasandig1 goriilmektedir.
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Calismamizda, risk kavramui ile birlikte ortaya konulan operasyonel riske ait ger¢ek ornekler
verilmis olup; bu vakalarin nedenleri ve sonuglari ile alinan 6nlemler agiklanmustir. Teknolojik
riskin konusu para olan bankacilik alaninda ne kadar etkili oldugu da gosterilmektedir. Ayrica,
vakalarda gerek mail ile gerek de cep telefonu hatti, web sitesi, viriisler ile miisterilerin 6zliik
bilgilerine ulasilarak yapilan islemlere deginilmis olup; bu konuda bankacilik sektdriiniin en
cok onem gostermesi gereken yerin risk birimi oldugu diistiniilmektedir.

Bankacilik sektorii i¢in her yeni teknoloji yeni firsatlar1 dogururken, yeni tehditleri de kargimiza
cikarmaktadir. Sonugta, riskin olusabilme ihtimaline gore alinan Onlemler; hem miisteri
memnuniyetinin saglanmasi hem de bankanin prestijinin korunmasi olarak kayda gegecektir.
Bu ikisi i¢in de saglam bir risk yonetimi yapisinin kurulmasi ve internette gerceklesen biitiin
islemler i¢in takibinin siirdiiriilmesi gerekmektedir.
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