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Oz

Siber magduriyeti genis ve cegitli bir Grneklemle kapsamli bir sekilde inceleyen cok az arastirma
yapilmistir. Bu ¢calismanin amaci, ortaokul ve lise 6grencileri arasinda siber zorbalik magduriyetinin
yaygmhgin, etkisini ve farkhiliklarin kapsamli olarak incelemektedir. Aragtirmanin katilimcilarin: Is-
tanbul’un en biiyiik ilcelerinden olan Kadikéy'de bulunan ortaokul ve liselerde okuyan 1752 Ggrenci
olusturmaktadir. Aragtirma verilerinin toplanmasinda Kisisel Bilgi Formu ile birlikte Siber Magduriyet
Olgegi kullanilmistir. Aragtirmada 6§rencilerin teknoloji kullaniminin ve 6grencilerin demografik bilg-
ilerinin siber zorbalik magduriyeti ile iliskisi incelenmigstir. Arastirma sonucunda erkek 6grencilerin
kizlara gore anlamli derecede daha yiiksek siber magduriyet yasadiklar: goriilmiistiir. Ayrica aragtirma
10. ve 11. simif dgrencilerinin 6., 7., 8. ve 9. sumf 6grencilerine oranla daha fazla siber magduriyet
yasadigin ortaya koymustur. Siber magduriyetin, internete girisin ebeveynler tarafindan denetimli
olmadig1 hallerde, 6grencilerin internette gecirildikleri siirenin arttigr durumlarda anlamli derecede
daha yiiksek oldugu bulunmustur. Ogrencilerin kisisel cep telefonunun oldugu durumlarda siber
magduriyetin ileri derecede yiiksek oldugu gozlemlenmistir. Ayrica 63rencilerin internete giris amaglar
dikkate alindiginda, 6dev maksatl internete girenlerde siber magduriyet diizeyinin diisiik oldugu tespit
edilmistir. Bu aragtirma 0grencilerin maruz kaldigi siber magduriyeti ve bununla iliskili faktorleri
ortaya koymast bakimindan literatiire katk: saglamaktadir. Cocuklarin maruz kaldiklar1 siber magduri-
yetin diizeyini ve magduriyetle iliskili faktorleri anlamak, online ortamdaki zorbalik davramiglarin
onleme caligmalarim giiclendirmek acisindan 6nem tagimaktadir.

Anahtar Kelimeler: Siber zorbalik, siber magduriyet, internet, teknoloji, magduriyet
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Cyber Victimization

Abstract

Little research has been conducted that comprehensively examines cyber victimization with a large and
diverse sample. The aim of the current study is to investigate the prevalence, impact, and differential
experience of cyber bullying victimization comprehensively. The participants of the study consist of
1752 middle and high school students in Kadikoy which is one of the largest districts of Istanbul. The
cyber victimization inventory and personal information questionnaire were used to gather research data.
These surveys examined the relationship between cyber victimization and technology use and students’
sociodemographic information. As a result of the research, it was observed that male students experi-
enced significantly higher cyber victimization than females. Also, the results demonstrated that 10th
and 11th grade students have experienced more cyber victimization compared to 6th, 7th, 8th, and 9th
grade students. When internet access was not supervised by the parents and students’ time of internet
usage increased, it was found that they have experienced cyber victimization significantly higher. In
cases where students have a personal mobile phone, cyber victimization is observed to be extremely high.
In addition, considering the students’ intention to access the internet, it has been found that the level of
cyber victimization is low for those who used the internet for homework. This research contributes to
the literature in terms of revealing cyber victimization and related factors. Understanding the level of
cyber victimization that children are exposed to and the factors related to victimization are important
for reinforcing studies to prevent bullying behaviors in the online environment.

Keywords: Cyberbullying, Cybervictimization, Internet, technology, victimization
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Giris

Internet ortami istismar ve magduriyet igin potansiyel bir alan saglamak-
tadir (Mitchell, Finkelhor ve Wolak, 2003). Siber zorbalik literatiirdeki
diger adlariyla elektronik zorbalik ya da dijital zorbalik, cep telefonu, bil-
gisayar ve tablet gibi dijital ortamda yer alan bir zorbalik olarak tanimlan-
mis olup; e-mail, kisa mesaj (sms), internet siteleri, sosyal medya, online
oyunlar gibi bireylerin goriip, katilip, paylasim yapabilecegi bircok
ortamda meydana gelebilmektedir (“What is cyberbullying”, 2019). Siber
zorbalik olumsuz, zarar verici, yanlis, kaba bir igerigi birine génderme,
paylasma, yayma, ya da birine ait 6zel bilgiyi paylasma seklinde (6rnegin
birini utandirmak, kiiciik diisiirmek, asagilamak amagli) kendini gostere-
bilmektedir (“What is cyberbullying”, 2019). Siber zorbalig1 diger akran
zorbaliklarindan ayiran en Onemli detaylardan biri siber zorbaligin
haftanin yedi giinii 24 saat meydana gelebilecek olmasidir (Williard,
2007).

Aricak ve arkadaglarinin (2008) yaslar1 12 ile 19 arasinda degisen 269
ortaokul ve lise Ogrencisini dahil ettikleri arastirma erkeklerin %13.4,
kizlarin ise %10.4’iintin kendilerini siber zorbalik magduru olarak
tanimladigini ortaya koymustur. Ayni arastirma, magdur grubun en ¢ok
karsilastiklar1 siber zorbalik davramislari olarak dedikodu yayma,
asagilama, kizdirma ve tehdit etme oldugunu ileri stirmiistiir (Aricak vd.,
2008). Erdur-Baker ve Kavsut (2007) yaslar1 14 ile 19 arasinda degisen 228
lise Ogrencisini kapsayan arastirmalarinda erkek ogrencilerin kiz
ogrencilere oranla siber magduriyete daha fazla ugradiklarmi
vurgulamistir. Ayni arastirma sohbet (chat) odasindan atilma ve sohbet
(chat) odasinda hakarete ugrama, sifreleri ele gegirerek mesajlarina
ulasilmasi, hesabinin bloke edilmesi, kamera (web-cam) ile ya da mesaj
yoluyla zarar verilmesinin en yaygin siber magduriyet tiirleri oldugunu
ortaya koymustur (Erdur-Baker ve Kavsut, 2007). Alanyazinda kizlarin
erkeklerden daha fazla siber magduriyete ugradigina dair ¢alismalar da
mevcuttur. Ornegin, Wang, lannotti ve Nansel (2009) Amerika Birlesik
Devletleri'nde 6., 7., 8., 9. ve 10. sif 6grencilerini kapsayan 7182 kisi
tizerinde yaptiklar1 arastirmalarinda, 6grencilerin %13.6’sinin son  iki
ayda en az bir kere elektronik ortamda magduriyete ugradiklar1 ve
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kizlarin siber magduriyetlerinin erkeklere oranla daha ytiiksek oldugunu
vurgulamstir.

Aragtirmalar online ortamda erkeklerin dogrudan agresyonun agik
olarak kendini gosterdigi tehdit gibi zorbaliklara daha fazla maruz
kaldiginy; kizlarin ise dedikodu yayma ya da bagkalar1 gibi davranilarak
kandirilma gibi dolayl ve iliskisel bicimde kendini gosteren tiirden
zorbaliklara daha ¢ok maruz kaldigimi gostermistir (Mishna vd., 2010).
Slonje and Smith (2008) yaptiklar1 arastirmada resim veya video yoluyla
yapilan siber zorbaliginin etkisinin magdurlar {izerinde daha fazla
olumsuz etkisinin oldugunu ortaya koymuslardir. Arastirmalarinda,
resim ve video igeren siber zorbalikta bagkalar: tarafindan gozlemlenebilir
olmas1 yani taniklarin olmasi, kimlerin goriip kimlerin gormediginin
bilinmemesi ve zorbaligin somut bir veri ile yapilmasi sebepleriyle bu
tiirdeki siber magduriyetin, magdurlar i¢in daha utang verici veya incitici
olarak deneyimlendigini belirtmiglerdir (Slonje ve Smith, 2008). Ote
yandan Ogrenciler, e-mail ya da sms yoluyla maruz kaldiklar1 siber
zorbaliktan daha az olumsuz etkilendigini dile getirmislerdir. Bununla
ilgili emailin ya da sms’in kisisel olarak goriilmemesi, magdurlarin
herkesin bu tiir zorbaliga maruz kalabileceklerini ve kendilerinin 6zellikle
secilmemis oldugunu diisiinmeleri, ayrica yollanan mesajlar1 yiizeysel
gormeleri gibi nedenler 6ne siirmiislerdir (Slonje ve Smith, 2008).

Tehdit durumuna kars1 verilen duygusal reaksiyon, kiside dengesizlik
duygusu ve kontrol kaybin1 beraberinde getirmektedir (Duman, 2019).
Siber zorbaliga maruz kalan 6grenciler, bir diger deyisle siber magdurlar
tizglin, kaygili ve korkmus hissettiklerini, odaklanma zorlugu
yasadiklarii  ve bunlarin  derslerindeki basarisin1  etkiledigini
belirtmiglerdir (Beran ve Li, 2005). Arastirmalar depresyon, madde
kullanim1 ve suga stirtiklenmenin siber zorbaliga maruz kalan genglerde
daha yaygin oldugunu gostermistir (Mitchell, Ybarra ve Finkelhor, 2007).

Arastirmalar ¢ocuklarin ve genglerin biiyiik gogunlugunun, maruz kal-
diklar1 zorbalig1 ebeveynlerine anlatmadigini ortaya koymaktadir
(O'Connell, Price, ve Barrow, 2004; Smith vd., 2008). Dooley, Gradinger,
Strohmeier, Cross ve Spiel (2010) daha 6nce siber magduriyete ugradigimni
ifade eden yaslar1 ortalama 12 olan, Avustralya’da 5959 ve Avusturya’da
1530 gencin yasadiklar1 bu magduriyet sonras1 yardim istemeyip isteme-
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diklerini ve yasadiklarini ifade ettikleri duygusal zorluklar: incelemisler-
dir. Arastirmalar1 sonucunda elektronik ortamda zorbaliga maruz kalan
genclerin giindelik hayatta diger zorbaliklara maruz kalanlara oranla
daha az yardim istedikleri anlasilmistir. Genglerin yardim istemeleri ha-
linde 6ncelikle okuldaki arkadaslarina, ailelerine, diger arkadaslarina, 6g-
retmenlerine ve ebeveynleri disindaki akrabalarina ulastig1 belirtilmistir.
Yardim istedigini ifade eden grubun ¢ogunun kiz 6grenciler oldugu ve
yasadiklar1 duygusal zorluklar igin destek aldiklar1 da bu arastirmanin or-
taya koydugu bir diger bulgudur.

Mishna, Saini ve Solomon (2009) ¢ocuk ve genglerin maruz kaldiklar1
siber zorbalig1 ailelerine anlatmalarina engel olan sebepleri aragtirmis ve
en onemli sebep olarak ebeveynlerin ¢ocuklar: korumak i¢in onlarin bir
daha internet ya da telefon kullanmasina izin vermeyecegi korkusu yasa-
malarinin oldugunu bulmuslardir. Bu bulgu ¢ocuklarin bilgisayar ya da
cep telefonu kullanma haklarindan mahrum kalislariyla, sosyal diinyala-
riyla baglantilarini kaybetmelerini diistinmeleri ve bunu bir ceza gibi al-
giladiklar1 (Mishna, Saini ve Solomon, 2009) bulgusunu desteklemekte-
dir.

Mishna, Cook, Gadalla, Daciuk ve Solomon (2010)’a gore siber zorbalik
ortaokul ve lise 6grencileri arasinda ¢ok ciddi bir problem olarak kendi-
sini gostermektedir. Bu sebeple bu ¢alismada, 5, 6, 7, 8, 9, 10 ve 11. sif
ogrencilerine siber magduriyeti ve duyarliligi ile ilgili 6l¢ek uygulanmis-
tir. Bu ¢alisma, alanyazindaki siber magduriyet arastirmalar1 konusun-
daki boslugu ele almaktadir. Biiyiik kapsamli olan bu arastirma iilke-
mizde orta ve lise diizeyinde egitim goren 6grencilerde siber magduriyeti
inceleyen ilk arastirmalardan biridir.

Arastirmanin amaci

Arastirmada siber magduriyet diizeyinin teknoloji kullanimi ve bazi
degiskenler agisindan incelenmesi amaglanmaktadir. Bu amag dogrultu-
sunda asagidaki sorulara yanit aranmgtir:
1. Siber magduriyet cinsiyete gore farklilasmakta midir?
2. Siber magduriyet sinif diizeyine gore farklilasmakta midir?
3. Siber magduriyet anne ve babanin egitim diizeyine gore
farklilasmakta midir?
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4. Siber magduriyet internete girme siiresi denetimine gore
farklilasmakta midir?
5. Siber magduriyet internet kullanim amacina gore farklilasmakta

midir?

6. Siber magduriyet internet kullanim siiresine gore farklilasmakta
midir?

7. Siber magduriyet kisisel cep telefonu olusuna gore farklilasmakta
midir?

8. Ogrencilerin en sik kargilagtig1 siber magduriyet tiirleri nelerdir?
Aragtirmanin 6nemi

Arastirma; teknolojinin gelisimi ve giindelik yasamlara girmesiyle basat
sorun alanlarindan biri haline gelen siber zorbalik magduriyeti konu-
sunda okul donemi gocuklar: arasinda kapsamli bir arastirma olup; siber
magduriyetin nedenlerine ve bu olgunun hangi demografik degiskenlerle
anlamh iliski icinde olduguna iliskin Onemli bilgiler saglayacag:
diistiniilmektedir.

Yontem
Arastirmanin modeli

Arastirmanin modeli “gecmiste ya da halen var olan bir durumu var oldugu
sekliyle tespit etmeyi amaglayan bir arastirma modeli” olan tarama modelidir
(Karasar, 2018, 5.109). Calismada tarama modellerinden biri olan genel ta-
rama basghig altinda yer alan, iki ve daha ¢ok sayida degisken arasinda
birlikte degisimin varligim1 ve/veya derecesini belirlemeyi amaclayan
“iligkisel tarama modeli” kullanilmistir Bu model iligkisel bir ¢6ztimlemeye
olanak verecek veri ciftleri seklinde yapilmaktadir (Karasar, 2018, s.114).

Veri toplama araclar
Bu arastirmanin verileri katilimcilarin siber zorbaliga magduriyet durum-

larim belirlemek amaciyla “Siber Magduriyet Olgegi” ve Kisisel Bilgi
Formu olmak tizere iki form kullanilarak toplanmustir. Siber Magduriyet
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Olgegi, Aricak, Tanrikulu ve Kinay tarafindan 2012 yilinda gelistirilmis o-
lup toplam 24 maddeden olusmaktadir. Arastirmacilar tarafindan gelisti-
rilmis olan “Kisisel Bilgi Formu”; cinsiyet, yas, sinuf bilgisi gibi baz1 demo-
grafik degiskenlere; ortalama internet kullanma siiresi, internete
baglanilan yer, cihaz, internet denetim mekanizmasinin varlig: gibi inter-
net ve cihazlara iliskin degiskenlere dair sorular igermektedir.

islem

Aragtirmanin yapilabilmesi igin &ncelikle Istanbul Il Milli Egitim Miidir-
liigii'nden gerekli izinler alinmistir. Uygulama esnasinda kullanilan form-
lara arastirmaya katihimin goniilliliige dayali oldugu, arastirmanin amaci
ve énemi hakkinda bilgilendirme metni yazilmistir. Ogrencilerin Bilgilen-
dirilmis Onam Formu'nu incelemeleri ardindan, arastirmaya goniillii
ogrenciler ile baglanmistir. Olgekler Ogrencilere arastirmacilar tarafindan
gruplar halinde smiflarda uygulanmustir.

Analiz

Arastirma sonuglarinin analizinde ilk olarak form ve 6lgeklerden toplanan
veri sayisallastirilarak Windows i¢in SPSS-22 programina girilmistir. Ve-
rilerin analizi igin oncelikle ilgili veri setinin normal dagilim gosterip gos-
termediginin tespiti yapilmistir. Bir¢ok paket programda yer alan en
popiiler normal dagilima uygunluk testleri Kolmogorow-Simirnov ve
Shaphiro-Wilk testleridir. Her iki test i¢cinde p degerinin 0,05 den biiyiik
(p>.05) ¢ikmasi durumunda verilerin normal dagilima sahip oldugu soy-
lenmektedir. Bu acgidan verilerin istatistiksel analizinde dogru test yonte-
mini belirleyebilmek i¢in oncelikle normallik (Test of Normality) ve ho-
mojenlik (Test of Homogeneity of Variances) test sonuglarina bakilmus,
incelenen veri setinin sonuglarina gore parametrik veya nonparametrik
testlerin uygulanmasina karar verilmistir (Duman, 2018, s.79). Yapilan
analizlerde veri setinin normal dagilim gosterdigi anlasilarak analizler
i¢in parametrik testler kullanilmistir. Veri setleri aras1 karsilastirmalarda
parametrik testlerden T-testi ve ANOVA analizleri yapilmistir.
Farklilasmanin hangi gruplar arasinda oldugunun belirlenmesi ve
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farklilasmanin yoniinii belirlemek igin izleme (post hoc) teslerinden Tu-
key analizi tercih edilmistir. Degiskenlerin siber magduriyet diizeyini
yordama diizeylerini incelemek icin ¢ok yonlii regresyon analizleri
yapilmistir. Yanitlarin sikliklarinin tespit edilmesi icin ise frekans analiz-
leri kullanilmigtir. Yorumlamada .05 ve .001 anlamlilik diizeyleri tercih
edilmistir.

Calisma grubu

Aragtirma 2017-2018 egitim 6gretim dénemi bahar yariyilinda Istanbul ili
Kadikdy Ilgesinde bulunan resmi ve 6zel 20 okulda gerceklesmistir.
Katilima olarak bu okullarda egitim alan 5., 6., 7., 8., 9., 10., 11. ve 12.
siniflara devam eden 1752 6grenciye ulagilmistir. Ogrencilerin 983 (%56,1)
tanesi kiz, 769 (%43,9) tanesi ise erkektir.

Tablo 1. Ebeveynlerin egitim diizeyleri

Anne Egitimi Baba Egitimi

n % n Y%

Okur-Yazar Degil 59 3,4 11 0,6

Sadece Okur-Yazar 38 2,2 35 2,0
ilkokul Mezunu 385 22,0 250 14,3
Ortaokul Mezunu 316 18,0 374 21,3
Lise Mezunu 455 26,0 494 28,2
Universite Mezunu 410 23,4 467 26,7

Yiiksek lisans - Doktora Mezunu 89 5,1 121 6,9
Toplam 1752 100,0 1752 100,0

Calisma grubunu olusturan 6grenciler 10 ile 17 yas arasindadir. Katilan
ogrencilerin 192’si (%11) 5.s1nif; 233" (%13,3) 6.s1n1f; 236’s1 (%13,5) 7.smnuf;
216’s1 (%12,3) 8.smif; 262'si (%15) 9.sinif; 2611 (%14,9) 10.siuf; 195'i
(%11,1) 11.s1f ve 157’si (%9) 12.siuf dgrencisidir. 125 (%7,1) 6grencinin
ailesinin gelir diizeyi 1000 TL altinda; 316 (%18)’smin gelir diizeyi 1001-
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2000 TL arasinda; 377 (%21,5)'sinin gelir diizeyi 2001-3000 TL arasinda;
934 (%53,3)iiniin gelir diizeyi 1001-2000 TL arasindadir. Ogrencilerin
1541 (%88)'inin anne-babasi birlikte olup; 179 (%10,2) unun ebeveynleri
bosanmis; 5 (%03)’inin annesi vefat etmis; 27 (%1,5)’sinin babasi vefat et-
mistir. Ogrencilerin anne ve babalarinin egitim durumu ise Tablo 1’de
sunulmustur.

Bulgular

Siber magduriyet diizeyinin cinsiyete gore sonuclar

Siber magduriyet diizeyinin cinsiyete gore farklilasip farklilasmadiginin
tespiti igin parametrik testlerden T-test analizi yapilmis, sonuclar Tablo

2'de gosterilmistir.

Tablo 2. Toplam siber magduriyet puanlarinin cinsiyete gore dagilimi

Kizlar Erkekler t p
n X SS n X SS
Siber magduriyet 983 29,21 7,72 769 30,17 9,69  -2,241  .025*

*p=.025; p<.05 anlamli farklilasma vardur.

T-test analiz sonuglarina gore cinsiyete gore toplam siber magduriyet
puanlar1 arasinda anlamli farklilasma bulunmustur (p=.025, p<.05).
Farklilasmanmn yonii incelendiginde kizlarin siber magduriyet puan-
larmin (X=29,21) erkeklerin puanlarina (X=30,17) gore anlamh sekilde
daha diisiik oldugu gortilmiistiir [t=-2,241; p<.05].

Siber magduriyet diizeyinin siniflara gore sonuglari

Siber magduriyet diizeyinin 6grencilerin egitim gordiikleri sinif kademe-
lerine gore farklilasip farklilasmadiginin tespiti icin ANOVA tek yonlii
varyans analizi kullanilmistir. ANOVA sonuglarina gore siniflar arasinda
ileri diizeyde anlaml farklilasma tespit edilmistir [F(7,1744)=6,27, p<.001].
Farklilasmanin hangi smif diizeyleri arasinda oldugunu ve bu
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farklilasmanin yoniinii bulabilmek i¢gin izleme (post hoc) testlerinden Tu-
key analizi yapilmistir. Buna gore sirasiyla; 5. siniflar ile 10. smiflar a-
rasinda anlamli farklilasma (p=.002, p<.05) olup magduriyet 10. siniflarda
yiiksek; 5. siniflar ile 11. siniflar arasinda ileri diizeyde anlamli farklilasma
(p=-000, p<.001) olup magduriyet 11. siiflarda ytiksek; 6. siniflar ile 10.
smiflar arasinda anlamli farklilasma (p=.004, p<.05) olup magduriyet 10.
smiflarda yiiksek; 6. smiflar ile 11. siniflar arasinda ileri diizeyde anlaml
farklilasma (p=.001, p<.001) olup magduriyet 11. siniflarda yiiksek; 7.
smiflar ile 10. siuflar arasinda ileri diizeyde anlamh farklilasma (p=.001,
p<.001) olup magduriyet 10. siiflarda yiiksek; 7. sinuflar ile 11. siniflar a-
rasinda ileri diizeyde anlamli farklilasma (p=.000, p<.001) olup
magduriyet 11. siniflarda yiiksek bulunmustur.

Siber magduriyet diizeyinin ebeveyn egitim durumuna gore sonuclar

Anne ve babalarin egitim diizeyine gore siber magduriyet puanlarini
karsilastirmak icin ANOVA tek yonlii varyans analizi yapilmistir. Buna
gOre annenin egitim diizeyine gore ¢ocuklarin siber magduriyet puanlar
arasinda anlamli farklilasma bulunmamistir [F(6,1745)=1,88, p>.05].
Babanin egitim diizeyine gore gocuklarin siber magduriyet puanlar a-
rasinda anlaml farklilasma bulunmamuistir [F(6,1745)=0,76, p>.05].

Siber magduriyet diizeyinin ebeveyn medeni durumlarina goére
sonuglari

Ebeveyn medeni durumuna gore ¢ocuklarin siber magduriyet puanlarini
karsilastirmak i¢cin ANOVA tek yonlii varyans analizi yapilmistir. Ebe-
veynlerin medeni durumuna gore gocuklarin siber magduriyet puanlari
arasinda anlaml farklilasma bulunmamuistir [F(3,1748)=1,27, p>.05].

Siber magduriyet diizeyinin gelir durumlarina gore sonuclar
Gelir duruma gore durumuna gore ¢ocuklarin siber magduriyet puan-
larim karsilastirmak icin ANOVA tek yonlii varyans analizi yapilmistir.

Gelir durumuna gore ¢ocuklarin siber magduriyet puanlar: arasinda an-
laml1 farklilasma bulunmamustir [F(3,1748)=1,38, p>.05].
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Siber magduriyet diizeyinin internet siiresinin denetimine gore
sonuclar

Siber magduriyetinin ¢ocuklarin internete girme siiresinin denetlenip
denetlenmedigine gore farklilasmasinin tespiti igin T-test analizleri
yapilmis, sonuclar Tablo 3’te gosterilmistir.

Tablo 3. Siber magduriyet diizeyinin internet denetimine gére sonuglart

Denetim var Denetim yok t P
n X SS n X SS
Siber magduriyet 844 29,16 8,56 908 30,08 8,72 -2,221  .026*

*p=.026, p<.05 anlamli farkhilagma vardr.

T test analiz sonuglarinda; internete girme siiresinin denetlenmesine ve
denetlenmemesine gore 6grencilerin siber magduriyet diizeyleri arasinda
anlaml farklilasma bulunmustur (p=.026, p<.05). Farklilasmanin yonii
incelendiginde internete girme siiresinin denetleniyor olusu (X=29,16)
denetimin olmayisina (X=30,08) gore daha diisiik siber magduriyet
diizeyine isaret etmektedir [t=-2,221; p<.05].

Siber magduriyet diizeyinin internete girme amacina gore sonugclar1

Siber magduriyet puanlarmmin internet kullanim amaclarma gore
farklilasip farklilasmadiginin tespiti icin ANOVA tek yonlii varyans ana-
lizi kullanilmistir. ANOVA sonuclarina gore internete giris amacina gore
siber magduriyet puanlarinda ileri diizeyde anlaml farklilasma tespit
edilmistir [F(9,1742)=6,68, p<.001]. Farklilasmanin hangi gruplar arasinda
oldugunu ve bu farklilasmanin yoniinii bulabilmek i¢in izleme (post hoc)
testlerinden Tukey analizi yapilmistir. Buna gore sirasiyla; ders-odev
maksadiyla internete girenler ile oyun oynamak icin internete girenler a-
rasinda ileri diizeyde anlamli farklilasma (p=.000, p<.001) olup
magduriyet ders-0dev icin internete girenlerde diisiik; ders-6dev
maksadiyla internete girenler ile film izlemek igin internete girenler a-
rasinda ileri diizeyde anlamli farklilasma (p=.000, p<.001) olup

1166 ¢ OPUS © Uluslararasi Toplum Arastirmalari Dergisi



Nesrin Duman - Esra Nihan Bridge

magduriyet ders-6dev icin internete girenlerde diisiik; ders-6dev
maksadiyla internete girenler ile sosyal aglara girmek icin internete giren-
ler arasinda ileri diizeyde anlamli farklilasma (p=.000, p<.001) olup
magduriyet ders-0dev icin internete girenlerde diisiik; ders-6dev
maksadiyla internete girenler ile miizik dinlemek igin internete girenler
arasinda ileri diizeyde anlamli farklilasma (p=.000, p<.001) olup
magduriyet ders-6dev icin internete girenlerde diisiik bulunmustur.

Siber magduriyet diizeyinin internete girme siiresine gore sonugclar:

Siber magduriyet puanlarinin internet kullanim siirelerine gore farklilasip
farklilasmadiginin tespiti icin ANOVA tek yonlii varyans analizi
kullanilmigtir. ANOVA sonuglarina gore internete giris siiresine gore si-
ber magduriyet puanlar: arasinda ileri diizeyde anlamli farklilasma tespit
edilmistir [F(3,1748)=33,01, p<.001]. Farkhlasmanin hangi gruplar a-
rasinda oldugunu ve bu farklilasmanin yoniinii bulabilmek igin izleme
(post hoc) testlerinden Tukey analizi yapilmistir. Buna gore sirasiyla; bir
saatten az internete girenler ile 1-3 saat aras1 internete girenler arasinda
anlaml farklilasma (p=.050, p<.05) olup magduriyet 1-3 saat aras: inter-
nete girenlerde yiiksek; bir saatten az internete girenler ile 6 saatten fazla
internete girenler arasinda ileri diizeyde anlamli farklilasma (p=.000,
p<.001) olup magduriyet 6 saatten fazla internete girenlerde yiiksek; bir
saatten az internete girenler ile 4-6 saat aras1 internete girenler arasinda
ileri diizeyde anlaml farklilasma (p=.000, p<.001) olup magduriyet 4-6
saat aras1 internete girenlerde yiiksek bulunmustur. 1-3 saat arasi inter-
nete girenler ile 4-6 saat arasi internete girenler arasinda anlamh
farklilasma (p=.013, p<.05) olup magduriyet 4-6 saat aras1 internete giren-
lerde yiiksek; 1-3 saat arasi internete girenler ile 6 saatten fazla internete
girenler arasinda ileri diizeyde anlamh farklilasma (p=.000, p<.001) olup
magduriyet 6 saatten fazla internete girenlerde yiiksek bulunmustur.

Siber magduriyet diizeyinin kisisel cep telefonu olusuna gore sonuglari
Siber magduriyetinin ¢ocuklarin kisisel bir cep telefona sahip oluslarina

gore farklilasmasimin tespiti igin T-test analizi yapilmis, sonuglar Tablo
4'te gosterilmistir.
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Tablo 4. Siber magduriyet diizeyinin kisisel cep telefonu olusuna gore sonuglar

Telefonu var Telefonu yok t P

Siber magduriyet n X SS n X SS

1481 29,98 8,59 271 27,73 8,72 3,919 .000*

*p=.000; p<.001ileri diizeyde anlamli farklilasma vardur.

T-test analiz sonuglarinda; kisisel bir cep telefona sahip olusa gore
ogrencilerin siber magduriyet diizeyleri arasinda ileri diizeyde anlaml
farklilasma bulunmustur (p=.000, p<.001). Farklilasmanin yonii incelen-
diginde siber magduriyet; kisisel bir cep telefona sahip olan (X=29,98)
ogrencilerde telefonu olmayanlara (X=27,73) gore anlamli derecede daha
yiliksek bulunmustur [t=3,919; p<.001].

Cihaz ve internet kullaniminin siber magduriyet diizeyine etkisine
iliskin sonuglar

Cihaz ve internet kullanimu ile ilgili baz1 degiskenlerin siber magduriyet
puanlar: iizerindeki yordayic etkisini incelemek amaciyla ¢oklu regre-
syon analizi yapilmis, sonuglar Tablo 5'te gosterilmistir.

Coklu regresyon analizi sonuglarina gore; Tablo 5'te yer alan degisken-
lerin siber magduriyet {izerinde ileri diizeyde anlaml etkisinin oldugu
(p=-000, p<.001); ancak bu degiskenlerin siber magduriyetin %7’sini
aciklayabildigi goriilmiistiir [ayarlanmis (adjusted) R?=.067].

Bu degiskenler arasinda internet kaynagi (p=.020, p<.05) ve internete
baglanilan yer (p=.003, p<.05) siber magduriyeti yordamadaki anlaml et-
kisi goriiliirken; kullanim amaci (p=.000, p<.001) ve giinliik kullanim sii-
resinin (p=.000, p<.001) siber magduriyeti yordamada ileri diizeyde an-
lamli etkisinin oldugu goriilmiistiir.

1168 ¢ OPUS © Uluslararasi Toplum Arastirmalari Dergisi



Nesrin Duman - Esra Nihan Bridge

Tablo 5. Cihaz ve internet kullanima ile ilgili bazi degiskenlerin siber magduriyet iize-
rindeki yordayici etkisi coklu regresyon analizi sonuglar

Std.

Degiskenler B hata B t P

En ¢ok kullanilan cihaz -,030 ,340 -,002 -,089 ,929
Kisisel bilgisayar -,706 ,805 -,041 -,877 ,381
Kisisel bilgisayar siiresi 5111 ,205 -,024 -,542 ,588
Kisisel akilli telefon -1,844 1,060 -,077 -1,740 ,082
Kisisel akilli telefon stiresi ,189 ,204 ,036 ,926 ,355
Kisisel tablet 1,086 ,929 ,063 1,170 ,242
Kisisel tablet siiresi -,237 ,244 -,052 -971 ,332
Evde internet -,038 ,658 -,001 -,057 ,954
Kisisel internet ,399 ,536 ,020 ,745 ,456
Disardan internet ,301 ,702 ,016 ,429 ,668
internet kaynag1 -,424 ,182 -,087 -2,328 ,020
Denetimin varli1 ,033 ,420 ,002 ,079 ,937
Kullanim amaca 421 L1112 ,089 3,777 ,000
Gunliik kullanim stiresi 1,896 ,243 ,195 7,792 ,000
Baglanilan yer ,978 ,332 ,071 2,950 ,003
Offline siire -,028 ,123 -,005 -,226 ,821
Mesajlasma -,206 ,167 -,030 -1,237 ,216

R?=.076; R=,276; ayarlanmis (adjusted) R?=.067

Tartisma ve sonug

Bu calismada siber magduriyet olgusunun teknoloji kullanimi ve bazi
degiskenler acisindan incelenmesi hedeflenmistir. Bu amagla ortaokul ve

lise diizeyinde 6grenim gormekte olan 1752 6grenciye siber magduriyet
olgegi uygulanarak sonuglar kapsamli olarak incelenmistir. Arastirmanin
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sonuglari siber magduriyetin ortaokul ve lise 6grencileri arasinda 6nemli
bir problem oldugunu gostermektedir.

Arastirma sonuglarma gore Ogrencilerin %31 i (n=543) siber
magduriyet olarak tanimlanabilecek davranislarla karsilastiklarim
bildirmis, ancak genel puanlari degerlendirildiginde bunun diisiik
diizeyde bir siber magduriyete isaret ettigi goriilmiistiir. Siklikla
karsilagilan siber magduriyet davranislar1 degerlendirildigi zaman %26.7
si internette kendisine hoslanmadig1 mesajlar gonderildigini, %25.6 s1
telefonla arayarak rahatsiz edildigini, %24 1 ylizine karsy
sOyleyemedikleri seyleri internette ya da cep telefonunda baskalarinin
kendisine rahatlikla sdylediklerini, %18.1i cep telefonundan kendisine
hosuna gitmeyen mesajlar gonderildigini ifade etmislerdir. Kadikdy
ilcesindeki 6grencilerin sik karsilastiklart magduriyet tiirleri, internet ya
da cep telefonu yoluyla aldiklar: mesajlar ve cep telefonu yoluyla rahatsiz
edilme olarak genellenebilir.

Arastirma sonuglar1 cinsiyet acisindan  degerlendirildiginde;
erkeklerin kizlara gore anlamli sekilde daha fazla siber magduriyet
gosterdiklerini ortaya koymustur. Mishna ve arkadaslar1 (2010)
calismalarinda siber magduriyette erkeklerin kizlara oranla daha fazla
magdur oldugunu ortaya koymustur. Daha once belirtildigi gibi Aricak
ve arkadaglarinin (2008) iilkemizde yaptig1 arastirmada erkeklerin %13.4
ve kizlarin %10.4 {iniin kendilerini siber zorbalik magduru olarak
tanimladigini, Erdur-Baker ve Kavsut (2007)'un arastirmalar: ise erkek
ogrencilerin kiz Ogrencilere oranla siber magduriyete daha fazla
ugradiklarin1 vurgulamistir. Arastirmanin sonuglari, gerek tilkemizde
gerek diinyada yapilan 6nceki ¢calismalar1 destekler niteliktedir.

Arastirmanin sonuglarina gore 10. ve 11. smif Ogrencilerinin siber
magduriyet puanlar1 diger smiflara gore daha ytiksek bulunmustur. Bu
bulgu 6. Sinif 6grencilerinin 9. ve 10. sif 6grencilerinden daha diistik
oranda siber magduriyete ugradigini ortaya koyan literatiirdeki diger
calisma ile uyumlu bulunmustur (Wang vd., 2009; Slonje ve Smith, 2008).
Bu bulgu ¢ocuklarin biiytidiikge internet ortaminda daha ¢ok zaman
gecirmeleri, interneti sosyallesmek icin de kullanmalari ve dolayisiyla
daha ¢ok siber magduriyet ile karsilasmalari ile agiklanabilir.

Ebeveyn egitim diizeyinin siber magduriyet diizeyine etkisi
arastirildiginda, anne ve babanin egitim diizeyine gore ¢cocuklarinin siber
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magduriyeti arasinda anlamli iliski goézlemlenmemistir. Anne-baba
medeni durumlarinin yani anne ile babanin evli ya da bosanmis olmasinin
siber magduriyet {izerinde anlamh diizeyde etkisinin olmadig:
goriilmiistiir. Benzer sekilde gelir durumlarina gore siber magduriyet
puanlar1 arasinda da anlamli farklilasma tespit edilememistir. Yapilan bir
calismada yiiksek sosyoekonomik seviyenin siber magduriyete ugramada
yiiksek risk tasidigi, bunun bilgisayar ve cep telefonlarina ulagimin iyi
gelirli ailelerde daha kolay olmasiyla alakali olabilecegi one
suriilmektedir (Wang vd., 2009). Ancak bu calisma onceki bulgular:
destekleyememistir. Gelir durumu, ebeveynin medeni hali ve egitim
diizeyi bulgular1 birlikte degerlendirildiginde siber magduriyetin
ebeveyn egitim diizeyine ve sosyo-ekonomik statiiye gore degismedigi
sOylenebilir. Arastirma sonuglarinda bir anlamli iliski kisisel cep
telefonuna sahip olma ile siber magduriyet arasinda goriilmiistiir.
Arastirma, kisisel bir cep telefonuna sahip olan 6grencilerde cep telefonu
olmayan Ogrencilere gore daha fazla siber magduriyete ugradiklarini
ortaya koymustur. Buna gore kisisel bir cep telefonuna sahip olma siber
magduriyetin artmasinda anlamli bir etkiye sahiptir. Ancak kisisel bir cep
telefonuna sahip olmak, gelir diizeyinin yiiksekligi ya da diisiikligii ile
aciklanamamaktadir. Bu bulgu daha c¢ok kisisel cep telefonu olan
¢ocuklarin teknolojik ortamda daha fazla erisilebilir oldugu ve dolayisiyla
siber magduriyete karsi daha savunmasiz oldugu seklinde
yorumlanabilir.

Bu arastirmanin ortaya koydugu en carpici sonuglardan bir digeri
cocuklarin internete girislerinin denetlendigi durumlarda denetimin
olmadigr durumlara nazaran siber magduriyet orani daha diisiik
bulunmustur. Bu bulgu ebeveyn denetiminin 6neminin bir kez daha altin
cizmektedir. Giinliik internet kullanim siiresinin artmasinin siber
magduriyet tizerinde artan yonde bir etkisinin oldugu, internette gegirilen
siire kisaldik¢a siber magduriyet puanlarinin diistiigii gortlmdstiir. Bu
bulgu ebeveynlerin ¢ocuklarin giinliik internet kullanim siirelerini
smirlandirmalarmin yerinde bir uygulama olduguna da isaret etmektedir.
Siber magduriyet ders-6dev icin internete giren Ogrencilerde diisiik
cikarken; film izlemek, sosyal aglara baglanmak, oyun oynamak ve miizik
dinlemek maksadiyla internete girenlerde yiiksek bulunmustur. Elde
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edilen bu veriler bu platformlarda ¢ocuklarin siber magduriyet tehlikesine
kars1 daha bilgili olmalarin elzem kilmaktadir.

Siber zorbalik alaninda yapilan arastirmalar siber zorbaligi anlamada
ve online ortamdaki risk faktorlerini azaltmada ¢ok 6nemlidir. Cocuklar
ve gengler i¢in online ortamdaki riskleri azaltmak, onlarin online aktivite-
leriyle ilgili giivenli bir ortam olusturup internetin sagladig1 bilgi edinme
ve sosyal destek bulma imkanlar1 gibi olumlu elementleri giiclendirmek
¢ok 6nemlidir.

Oneriler

Yetiskin bilinci konusu, siber magduriyeti onlemek agisindan ¢ok
onemlidir. Bir¢ok arastirma okullar tarafindan siber zorbaliga kars: etkili
eylem plani hazirlanmasinin énemini ve 6gretmenlerin ve ebeveynlerin
siber zorbalikk magduriyetleri hakkinda farkindaligini arttirict
calismalarin 6nemini vurgulamistir (Slonje ve Smith, 2008). Siber
zorbalikla miicadele etmek ve onun kisiler tizerindeki olumsuz etkilerini
azaltmak icin hem sanal ortamda hem gercek hayatta giivenlikleri
artirmak gereklidir. Toplumun siber zorbalik hakkinda farkindaliginin
artirilmas: ve siber zorbaliga karsi duyarlihiini artirici calismalara yer
verilmelidir. Teknolojik gelismelerin insan hayatina etkisine bakildiginda,
teknolojik araglarin yasamlara ¢ok erken donemlerde dahil oldugu ve
hayatin neredeyse vazgecilmez bir parcasi haline geldigi goriilebilir. Bu
durumda internet kullanimi ve sanal diinya konusunda insanlara ¢ok
erken yastan itibaren 6zellikle temel bilgi kavramlar, bilgilerin bulundugu
ortamlar, bilginin korunacak nitelikleri, bilgi giivenligine iliskin giincel
tehdit ve saldirilar, dikkat edilmesi gereken kurallar, sifre gtivenligi, yasal
diizenlemeler, bireyin sorumluluklar1 gibi bilisim sistemlerinde teknoloji
ve glivenlik bilgisi egitimi verilerek farkindalik kazandirilmasi 6nemlidir
(Sahinaslan, Kandemir ve Sahinaslan, 2009).

Sinirliliklar

Aragtirma  Ogrencilerin  kendi  degerlendirmelerine  (self-report)
dayanmaktadir. Uygulama sirasinda bazi 6grenciler yanit vermekten
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ka¢inma, basina gelenleri kiiglimseme ya da abartma egiliminde olmus
olabilirler.

Tesekkiir
Aragtirma verilerinin toplanmasindaki ve veri girislerindeki emeklerin-

den 6tiirii Kadikdy Rehberlik ve Aragtirma Merkezi calisanlart Nuray Oz-
bosnalioglu ve Selvi Oztiirk’e tesekkiir ederiz.
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EXTENDED ABSTRACT

Cyber Victimization

*

Nesrin Duman - Esra Nihan Bridge
Bartin University — Ministry of National Education

The internet environment provides a potential area for exploitation and
victimization. Cyber bullying has been described in the literature as bul-
lying in digital media also known as electronic bullying or digital bully-
ing. While mobile phones, computers and tablets can appear as devices, e-
mail, text messages (sms), websites, social media, and online games can
can be used just as frequently. Cyber bullying can manifest itself in the
form of sending, sharing, disseminating negative, damaging, wrong, or
harsh content, or sharing one's private information (for example, to em-
barrass, humiliate or degrade someone). Cyber bullying has become a ma-
jor problem area in the world, in particular amongst middle school and
high school students. Therefore, this study focused on this age group. Lit-
tle research has been conducted that comprehensively examines cyber vic-
timization with a large and diverse sample.

The aim of the current study is to investigate the prevalence, impact,
and differential experience of cyber bullying victimization comprehen-
sively. The participants of the study consist of 1752 middle and high
school students in Kadikoy which is one of the largest districts of Istanbul.
Students are selected from twenty different schools in this district, during
the springtime of the 2017-2018 academic year. In order to collect research
data, the cyber victimization inventory and personal information ques-
tionnaire were used. These surveys examined the relationship between
cyber victimization and technology use and students” sociodemographic
information. SPSS-22 for Windows program has been the preferred
method for data analysis. For the comparisons between groups, T-test and
Anova analysis were used in the parametric tests. Frequency analyses
were performed to determine the frequency of responses to the research
questions. In addition, multiple regression analyses was used to assess the
predictors of cyber victimization.
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As a result of the research, it was observed that male students experi-
enced significantly higher cyber victimization than females [t=-2,241;
p<.05]. Also, the results demonstrated that 10th and 11th grade students
have experienced more cyber victimization compared to 6th, 7th, 8th, and
9th grade students. Looking at the details of the findings; there was a sig-
nificant difference between the 5th grade and the 10th grade students (p =
.002, p <.05) and the victimization was high in the 10th grade; there was a
significant difference at the .001 level between the 5th grade and the 11th
grade (p =.000, p <.001) and the victimization was high in the 11th grade;
there was a significant difference between the 6th grades and the 10th
grade (p = .004, p <.05) and the victimization was high in the 10th grade;
there was a significant difference between the 6th grade and the 11th
grade (p =.001, p <.001) and the victimization was high in the 11th grade;
there was a significant difference between the 7th and 10th grades (p =
.001, p <.001) and the victimization was high in the 10th grade; there was
a significant difference between 7th and 11th grades (p =.000, p <.001) and
the victimization was high in the 11th grade.

In terms of sociodemographic variables, no significant difference was
found between cyber victimization scores of children according to moth-
er's level of education [F (6,1745) = 1,88, p>.05]. There was also no signifi-
cant difference between the cyber victimization scores of children accord-
ing to the educational level of the father [F (6,1745) = 0.76, p> .05]. Regard-
ing the marital status of parents, no significant difference was found be-
tween cyber victimization scores of children [F (3,1748) = 1,27, p> .05].
Lastly, no significant difference was found between cyber victimization
scores of children according to family income [F (3,1748) = 1,38, p> .05].
Considering the variables related to the use of technology, when internet
access was not supervised by the parents and students” time of internet
usage increased, it was found that they experienced cyber victimization
significantly more [t=-2,221; p<.05]. Furthermore, as the time spent on the
internet increased the level of cyber victimization increased symmetri-
cally.

In cases where students have a personal mobile phone, cyber victimi-
zation appeared as extremely high [t=3,919; p<.001]. In addition, consider-
ing the students' intention to access the internet, it has been found that the
level of cyber victimization is low for those who used the internet for
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homework. In the results of multiple regression analysis, all the variables
examined were able to explain only 7% of cyber victimization [adjusted
R2=.067]. Among these variables, the duration of internet usage and the
purpose of internet access were found to be significantly related in pre-
dicting the cyber victimization. This research contributes to the literature
in terms of explaining cyber victimization and related factors. Under-
standing the level of cyber victimization that children are exposed to and
the factors related to victimization are important for reinforcing studies to
prevent bullying behaviors in the online environment. This current re-
search is intended to be the source of further studies.
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