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Siber uzay denilen alanin ortaya ¢ikis1 Amerika Birlesik Devletleri
(ABD) ve Rusya Federasyonu (RF) arasinda Soguk Savas doneminde
yasanan askeri rekabet kapsaminda gelistirilen ag teknolojileri
temelli yeniliklerin 1990’lar ile birlikte sivil kullanima ac¢ilmasiyla
baslamistir. Soguk Savas’in bitimi ile birlikte internetin sivillesmesi
ve ticarilesmesi, 2010 yili sonrast donemde akilli telefonlarin ve
sosyal medya uygulamalarinin hayatin her alanina yayilmasi siber
uzayin kara, deniz, hava ve uzaydan sonra insanligin ulastig1 besinci
boyut olarak adlandirilmasina neden olmustur. Tiirkiye de 1990’'lh
yillar ile birlikte, giivenligini saglamak amaciyla siber giivenlik
politikalar1 gelistirmeye baslamistir. Bu siirecler ise dinyadaki
gelismelere bagli olarak 2010 yili sonrasinda hizlandirilmistir,
Bu kapsamda ¢alismada Tiirkiye’nin siber giivenlik politikalari,
bu alandaki kurumsal yapilanmalarin irdelenmesi temel alinmak
suretiyle degerlendirilecektir. Bdylelikle de Tiirkiye'nin en
etkili siber savunma ve saldir1 kapasitesine sahip olmasi amaci
kapsaminda, diinyadaki diger devletlerin siber giivenlik temelli
planlamalar1 analiz edilmek suretiyle ve reel politik giivenlik
paradigmalarina uygun sekilde, devlet merkezli bir yaklasimla
oneriler ortaya konmaya calisilacaktir.
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Analysis of Turkey’s Cyber Security Policies; the Potential
Cyber Security Strategy of Turkey

Abstract

The emergence of the so-called cyberspace began in the 1990s with
the introduction of civilian technologies in the context of military
technologies developed during the Cold War period between the
United States (US) and the Russian Federation (RF). The civilization
and commercialization of the internet together with the end of the
Cold War, the spread of smart phones and social media applications
to all areas of life after 2010, cyber space has been accepted as the
fifth dimension reached by humanity after land, sea, air and space.
Turkey has begun to develop cyber security strategies and policies
to ensure its security. These processes have been accelerated
after 2010 due to the developments in the world. In this article,
Turkish policies in the area of cyber security will be evaluated by
particularly analysing organizational structures in this field. Thus,
Turkey will also be demonstrated effective cyber defence and cyber-
attacks in the world other states in order to have the capacity to
analyse security-based planning and realpolitik security paradigms
appropriate recommendations with a state-centred approach.

Keywords: Turkey, Cyber Space, Cyber Security, Cyber Defence,
Cyber Attacks
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Giris

Reelpolitik paradigmanin giivenlik yaklasimlari, devleti uluslararasi
iliskilerin temel aktorii olarak kabul ederek, uluslararasi iliskileri ve
uluslararasi politikay1 devletlerarasindaki miicadele siireci olarak ele
alir. Bahse konu yaklasimda devletler anahtar analiz diizeyini temsil eder.
Diger devlet dis1 aktorlerin varligi yadsinamazsa da bu aktorler devletlere
gore ikincildir (Ar, 2010, s. 164-167). Reelpolitik paradigmaya gore
devletin temel amaci, bekasinin ve giivenliginin saglanmasi, ¢ikarinin
yerine getirilmesi seklinde tanimlanmaktadir. Realizmin gtivenlik anlayisi
devletlerin sahip olduklari gii¢c unsurlari (askeri kapasite) ve bu unsurlarin
uluslararas: iligkileri gilic miicadelesi iizerinden sekillendirmesine
dayanmaktadir (Kegley, 1995, s. 1-24).

Bununla birlikte siber uzay alanindaki gelismelere bagli olarak giiciin
dagilimi noktasinda yeniden analiz edilmesi gereken gelismelerin sz
konusu oldugu aciktir. Bunlardan en 6énemlisi, giiciin yayilmasi (diffusion
of power) ile ilgilidir. Joseph S. Nye’a gore, siber uzaydaki gelismeler
kapsamindagiiciin biiyiik devletlerden diger gérece dahakiiciik devletlere,
daha da dnemlisi devlet dis1 aktérlere dogru evrilmektedir (Nye, 2004,
s.16-20). Bununla birlikte Nye, siber uzay alani kaynakli yeni gelismelerin
ortaya ¢ikardigi bu gii¢ yayilmasi olgusunun, nihai olarak asla devletlerin
uluslararasi sistemdeki basat roliinti degistirmeyecegini iddia etmektedir.
Nye acisindan bu duruma, bir devletin kritik altyapilarini tamamen
cokertmeye yonelik bir saldirinin diizenlenmesine hedefleyen sofistike
planlamalarin ve bu planlamalara ait maliyetlerin gliniimiizde sadece
devletlerin bilgi birikimi, tecriibeleri ve biitgeleri ile karsilanabiliyor
olmasi hali oldukga etkili bir 6rnektir (Nye, 2010).

Devletin uluslararasi sistemdeki rolii saglamlastirmasina neden olan bir
baska faktor ise siber uzayi olusturan 6nemli etmenlerden olan servis
donanimlarinin ve fiber optik kablolarin hala devletlerin egemenlik
alanlar icerisinde olmasi ilgilidir. Bu kapsamda Nye, bir devletin bu
imkanlarin kullanilmasina engel olarak yeni bir baski araci yontemi
gelistirebilecegini savunmaktadir. Ornegin Google diinyanin o6nde
gelen sirketlerinden birisi olmasina ragmen Almanya’nin baskisiyla bu
tilkeden yapilmasi olasi nefret séylemli arama taleplerini engellemek
zorunda kalmis ve Almanya’daki faaliyetlerini Alman yasalarina uygun
strdiirecegini ilan etmistir (Nye, 2011).

Ote yandan 1980’lerin baslarindan itibaren ABD’de ilk Kisisel
bilgisayarlarin tretilmesi ile baslayan ag teknolojileri merkezli ticari

TESAM 13



TESAM Akademi Dergisi/ Turkish Journal of TESAM Academy

ivme, Soguk Savas sonrasi donemde, internetin sivil kullanima agilmasi
ile birlikte kiiresel 6l¢ekte biiyiik bir gelisimin ilk habercisi olmustur. Bu
itibarla internetin sivillesmesi ve ticarilesmesi, akabinde 2000°li yillar
ile birlikte cep telefonu teknolojisindeki gelismeler ile birlikte giderek
yayginlasan akilli telefon kullanimi gliniimiizde hayatin her alanim
etkilemektedir. Bu gelisime paralel olarak devletler de “kritik altyapilar”
seklimde tanimlanan kamu hizmetlerini gergeklestirdikleri sistemleri
ag teknolojileri temelli yenilikler ile kontrol etmeye baslamislardir.
Bahse konu gelismenin bir sonucu olarak da kritik altyapilarin siber
giivenliklerinin saglanmasi devletlerin en 6nemli 6nceliklerinden biri
haline gelmistir.

Yine sz konusu gelismelere pareler olarak devletler, 1980’ler ile
birlikte ag teknolojilerini ordularinin konvansiyonel imkanlarina adapte
etmeye yonelik planlamalar yapmaya baslamislardir. Bu cercevede
belirtilen donemde Sovyetler Birligi Ordusu’'nda gorev yapan iist diizey
gorevli Nikolai Ogarkov tarafindan tasarlanan Askeri Meselelerde
Devrim (Revoluation in Military Affairs / RMA) Onerisi, devletlerin ag
teknolojilerini askeri giiclerini artima noktasinda kullanmaya yodnelik
planlamalarinin ilk 6rnegidir (Mowthorpe, 2005, s. 137-155). ABD
ise Ogarkov’'un giindeme getirdigi s6z konusu Oneriye karsilik olarak
Yildiz Savaslar1 Projesi (Stratejik Savunma Girisimi)'ni planlamistir
(Basbasoglu, 2011, s. 75). Bu iki projede hi¢bir zaman hayata gecmemis
olsabile 1980’lerdenitibaren donemin siiper giicleri olan ABD ve Sovyetler
Birligi'nin ag teknolojilerinin sagladig1 imkanlar1 askeri kapasitelerine
dahil etmeye yonelik ilk cabalar1 gostermesi bakimdan ¢ok 6nemlidir
(Daricily, 2018, s. 313).

Soz konusu fikirsel devrim ile birlikte 1990’lardan itibaren devletler, siber
uzayin sagladigi imkanlari reelpolitik paradigmanin yaklasimlarinda ifade
edildigi sekilde askeri kapasitelerini gelistirme noktasinda yeni bir firsat
olarak okumaya baslamislardir. Bu dogrultuda siber uzayda giiniimiizde
ABD, RF, Cin Halk Cumhuriyeti (CHC), Iran, israil, Almanya, Ingiltere,
Hindistan ve Kuzey Kore'nin etkili siber savunma ve saldir1 kapasitesi
sahip oluklan iddia edilebilecektir. Bununla birlikte sadece belirtilen
devletler degil, kiiresel sistemde yer alan irili ufakli tiim devletler, hatta
Kuzey Atlantik Orgiitii (North Atlantic Treaty Organization / NATO) veya
Avrupa Birligi (European Union / EU) gibi uluslararasi orgiitler, kendi
siber gilivenlik strateji planlamalarini yapmaya baslamislardir.
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Tiirkiye’de Siber Giivenlik Alan1 Kapsamindaki Temel Gelismelerin
Degerlendirilmesi

Tiirkiye, 1990’li yillarda kabul etmeye basladig1 yasalar ile birlikte
siber giivenlik alanina kayitsiz kalmadigin1 gostermistir. Bu dogrultuda
siber suglar ile ilgili olarak ilk kez 6 Haziran 1991 tarihli 3756 Sayili
Tiirk Ceza Kanununun Baz1 Maddelerinin Degistirilmesine Dair Kanun
hazirlanmistir (Bigake1 vd., 2015, s. 4). Bu degisikligin 20. maddesi ile
“Bilisim Alaninda Suglar” bashg altinda; “bir bilgisayardan programlarin,
verilerin veya diger unsurlarin hukuka aykiri olarak ele gecirilmesi veya
bunlarin baskasina zarar vermek lizere kullanilmasi, nakledilmesi veya
cogaltilmasi yasayla ceza unsuru” olarak kabul edilmistir (TBMM, 1991).
Daha sonrasinda 2000°li yillarda ¢ikartilan yasalar ve 2010 yili sonrasinda
hazirlanan siber giivenlik strateji belgeleri ve kurumsal yapilanmalar
ile birlikte Tiirkiye, siber savunma ve saldir1 kapasitesini gelistirmek
planlamalarda bulunmaya baslamistir.

Diinyada oldugu gibi, Tirkiye’de de siber giivenlik literatiiriinde farkh
tanimlar yapilabilmektedir. Bu kapsamda Bilgi Teknolojileri Kurumu
(BTK) siber giivenligi; “siber ortamda kurum, kurulus ve kullanicilarin
varliklarint korumak amaciyla kullanilan araglar, politikalar, giivenlik
kavramlari, giivenlik teminatlari, kilavuzlar, risk yénetimi yaklasimlari,
faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiiniidiir.”
seklinde tanimlamaktadir (BTK, 2018a). Bu kavram, Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plani’'nda; “siber ortami olusturan
bilisim sistemlerinin saldirilardan korunmasi, bu ortamda islenen bilginin
gizlilik, biitiinliik ve erisilebilirliginin giivence altina alinmasi, saldirilarin
ve siber giivenlik olaylarinin tespit edilmesi, bu tespitlere karsi tepki
mekanizmalarinin devreye alinmasi ve sonrasinda ise sistemlerin yasanan
siber gtivenlik olay1 dncesi durumlarina geri dondiirtilmesi” seklinde ele
alinmaktadir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013).

Ote yandan, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ise
siber giivenligi; “siber uzayi olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitiinliik ve
erisilebilirliginin gtivence altina alinmasini, saldirilarin ve siber giivenlik
olaylarmnin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin
devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik
olayi oncesi durumlarina geri déndiirtilmesini” belirterek tanimlar (T.C.
Ulastirma ve Altyap1 Bakanhigi, 2016).

Ote yandan siber giivenlik kavraminin tanimin yapildig1 gibi calismamiz
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acisindan Kritik altyapilar kavraminin da irdelenmesinde bizce fayda
bulunmaktadir. Bu kavram, Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani'nda; “isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi
bozuldugunda, can kaybina, biiyiik Olcekli ekonomik zarara, ulusal
guivenlik aciklarina veya kamu diizeninin bozulmasina yol agabilecek
bilisim sistemlerini barindiran altyapilar” seklinde tanimlanmaktadir
(T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013). 2016-2019
Ulusal Siber Guivenlik Stratejisi ve Eylem Plani ise kritik altyapilar1 benzer
sekilde tanimlamaktadir (T.C. Ulastirma ve Altyapi1 Bakanlig, 2016).

Bununla birlikte 2012 Ekim ay1, Tiirkiye’nin siber giivenlik ¢calismalarinda
somutbir adimin atildig1 6nemli bir ddnem noktasidir. Bu tarihte Bakanlar
Kurulu karariyla Siber Giivenlik Kurulu (SGK) kurulmustur. Ulastirma,
Denizcilik ve Haberlesme (UDH) Bakani'nin baskanligini yaptigi Kurul,
Disisleri, I¢isleri, Milli Savunma, UDH Bakanliklar1 ve miistesarlarinin yani
sira, Kamu Diizeni ve Giivenligi Miistesar1 (Bu Miistesarlik, 2018 yiliicinde
kapatilmigtir.), Milli Istihbarat Teskilat1 Bagkani, Genelkurmay Baskanhig
Muhabere Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri
Iletisim Kuurmu (BTK) Baskani, Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) Baskani, Mali Suclar1 Arastirma Kurulu (MASAK)
Bagkani, Telekomiinikasyon Iletisim Bagkani (Bu kurum, 2016 yilinda
kapatilmistir.) ve UDH tarafindan belirlenen bakanlik ve kamu kurumu
list diizey yoneticilerinden olusmaktadir (28447 Sayili Resmi Gazete,
2012).

SGK’nin temel gorevleri s6z konusu Bakanlar Kurulu kararinda detaylari
ile tespit edilmistir. Bu gorevler ise temelde Tiirkiye'nin siber glivenlik
politikalarin1 belirlemek, yonetmek, konu kapsamindaki milli yazlim
ve donanim sistemlerinin gelistirilmesini saglamak, siber giivenlik
hakkinda toplumda farkindalik olusturmak, siber giivenlik uzmanlarinin
gelistirilmesi noktasinda calismalar yapmak, siber giivenlik alaninda
uluslararasi isbirligi siirecleri gelistirmek seklinde 6zetlenebilir (28447
Sayili Resmi Gazete, 2012).

Ote yandan SGK’'nin kuruldugu tarih sonrasinda aldig: ilk 6nemli karar,
2013 Ocak ayinda Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’ni kabul etmesidir. 2013-2014 eylem plani oldukca iddiali toplam 29
eylemin gerceklestirilmesini hedeflemistir. Bu hedefler temelde, tilkenin
kritik altyapilarinin korunmasi ve gii¢lendirilmesi, bu konuda ilgili devlet
kurumlarinin inisiyatifler gelistirmesi, siber giivenlik farkindaliginin
artirilmasi, bilisim sistemleri uzmanlari yetistirilmesi, siber guvenlik
tatbikatlar1ve etkinlikleri diizenlenmesi, konu lizerine verilen derslerin ve
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boliimlerin artirilmasi, BTK'nin siber tehditlerin tespit edilmesi, izlenmesi
ve 6nlenmesiicin mekanizmalar gelistirmesi, bu tehditlerin tespitedilmesi
amaciyla bir bal kiipl sisteminin gelistirilmesi, liniversitelerde Ar-Ge
laboratuvarlari kurulmasi, proje tesviki sistemlerinde siber giivenligin
oncelikli konular arasina eklenmesi, kamu kurumlari, 6zel kuruluslar,
devlet dis1 kurumlar, liniversiteler ve bilisim uzmanlari ile siber giivenlik
alaninda milli iirtinler ve ¢ozlimler yaratilmasi i¢in diizenli faaliyetlerde
bulunulmasi gibi yontemlerle siber giivenlik alaninda milli teknolojilerin
gelistirilmesi, Turk Dil Kurumu (TDK) siber giivenlik terimler sozligu
yaratma gorevinin verilmesi gibi oldukca detayl bir sekilde siralanmistir
(T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani'nin kayda
deger bir getirisi de siber tehditlerin tespit edilmesi ve gerekli tedbirlerin
gelistirilmesi amaciyla Ulusal Siber Olaylara Miidahale Merkezi (USOM,
TR-CERT)’nin) kurulmasini saglamasidir (USOM, 2018). Daha sonra 2013
yilinda yayinlanan bir teblig ile kamu kurumlarinin kritik altyapilarini
korumalar1 amaciyla USOM’a baghh olarak Siber Olaylara Miidahale
Ekipleri SOMEY’ler kurmalari karar1 alinmistir (BTK, 2018b). Ayn1 teblig
ile kritik altyapi isleten kamu ve 6zel kuruluslarin sektorel SOME’ler
altinda ¢alisacak kurumsal SOME'ler agma yiikimliligu getirilmistir
(BTK, 2018b).

Daha sonra 2016 Eyliil ayinda Tiirkiye, 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani’ni kabul etmistir. Bu plan dahilinde 2013-2014
Eylem Plani ile benzer ve uyumlu hedefler giindeme getirilmistir. S6z
konusu plan, bir 6nceki stratejik planlamaya gore daha basit ve genel
ifadeler ile hazirlanmistir Bu planda milli yazilim ve teknolojilerin
gelistirilmesi konusu dogru bir yaklasimla daha ¢ok vurgu yapilmis ve bir
siber gilivenlik terimler sozliigii hazirlanacag: belirtilmistir. 2016-2019
Ulusal Siber Giivenlik Stratejisi ve Eylem Plani'ninda diger devletlerin
siber glivenlik stratejilerinin incelendigi ve bu strateji belgelerinde
internet bagimliligy, siber casusluk, siber giivenlik uzman personel egitimi,
siber gilivenlik kurumlar1 arasi koordinasyon zaaflarinin giderilmesi
gibi ana basliklarda hedeflemeler yapildig1 genel bir ifade ile giindeme
getirilmistir. Bunlarin disinda yine dogru bir yaklasimla Tiirkiye’de siber
ekosistemin gelistirilmesi gerektigi ve siber giivenligi milli giivenlige
entegre edilmesinin sart oldugu belirtilmistir (T.C. Ulastirma Denizcilik
ve Haberlesme Bakanligi, 2013)

Bu noktada 2013-2014 Eylem Plani'nin giindeme gelen siber gtvenlik
terimler sozliigli yaratilmasi konusundaki hedefin, CHC'nin siber
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giivenlik sistematigi incelendiginde dikkat cekici bir yaklasim oldugu
ifade edilebilecektir. Bu kapsamda Cin terminolojisinde siber guvenlik
kavrami yerine agirlikli olarak “bilgi glivenligi” veya “ag gilivenligi”
tanimlamalar1 kullanilmaktadir. Resmi, akademik ve askeri terminoloji de
siber kelimesine karsilik olarak “ag/network/wangluo” kelimelerinden
istifade edilmekte, siber uzay kavrami ise “ag uzayi/network uzayi/saibo
kangjian” kavramlariyla agiklanmaktadir. Siber savas kavramina karsilik
olarak da “ag savasi / network warfare/wanglua zhan” kavramlari
kullanilmaktadir. Bat1 terminolojisinde kullanilan “siber uzay” tanimi
ise “ag uzayi/network uzayi/saibo kangjian” taniminin bir alt kavrami
olup, Cinli siber giivenlik uzman ve akademisyenler tarafindan; “insanlik
bilgi islem stireclerini ve bilissel uzay! da iceren diinya niifusuna biiyiik
béliimiintin dahil oldugu bir iletisim alani” seklinde agiklanmaktadir
(Chang, 2014). Bir diger farkli yaklasim ise “siber savas” tanimui ile ilgilidir.
Cin terminolojisinde bu kavram sadece ve sadece basta ABD olmak iizere,
Bat1 kaynakli psikolojik savas faaliyetlerini izahta kullanilmaktadir
(NATO, 2016).

Terminoloji konusundaki bahse konu farkl yaklasimlarin iki nedeni
oldugu degerlendirilebilir. Bunlardan ilki CHC'nin sosyalist yonetim
sistemidir. Bir diger neden ise CHC'nin basta ABD olmak iizere Bati
diinyasinin siber uzay kavrami etrafinda sekillendirdikleri literatiire
karsi tepkisel bir tutum takinmas ile ilgilidir. Goruldigi tzere CHC
gerek askeri, ekonomik, kiiltiirel, siyasal ve sosyal alanda gerekse de
siber uzay alaninda ABD ve Bat1 hegemonyasina karsi kendi durusunu ve
0zglin sistemini gelistirme gayreti icerisindedir. Bu itibarla da CHC'nin
siber uzayda kiiresel bir alternatif olma hedefine sahip oldugu da ileri
strilebilecektir.

CHCornegiileilgiliolarak detaylariileizah edildigi tizere, bir siber giivenlik
sozligii hazirlanirken, Tirkiye'nin milli siber giivenlik teknolojisine
sahip olmasi hedefine de uygun sekilde, yerli siber giivenlik literatiiriiniin
gelistirilmesi amacinin da gozetilmesinde bizce fayda goriilmektedir. Bu
kapsamda konu dahilinde arastirmalar ytliriiten akademisyenlerin, okuma
yapan ilgililerin ve 6grencilerin daha anlasilir bir kavramsal yapiy1 takip
etmeleri saglanabilir, boylelikle de Tiirkiye'nin kendi milli siber giivenlik
sistematiginin gelistirilmesine katki yapilabilir.

Bu bilgiler 1s1g1nda calismanin bu asamasinda, Tiirkiye’'nin her iki strateji
belgesinin, gerek 2000°li yillarin basinda buyana hazirladiklar: strateji
belgeleri, gerekse de 1980’lerden buyana ag teknolojileri merkezli
gelismeleri askeri kapasitelerini gelistirme konusunda bir firsat alani
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olarak gérmeleri ve bu konuda olusturduklar1 kurumsal yapilanmalari
dahilinde siber uzay1 domine etmeleri nedeniyle ABD ve RF'nin strateji
belgeleri ile kiyaslamanin faydali olacag1 degerlendirilmektedir.

ABD'nin federal sistemi, bu sistemden kaynaklanan birbirinden bagimsiz
karar mekanizmalarinin varlig, siber giivenlik alaninda faaliyet gosteren
kurum ve kurulus sayisinin fazlaligi, iktidara gelen yonetimlerin yillar
icinde degisen politika dncelikleri, gorece olarak daha ac¢ik ydnetim yapisi
nedenleriyle, ABD’nin RF’ye kiyasla 1990’larin ikinci yarisindan itibaren
siber giivenlik alani ile ilgili olarak ¢ok sayida resmi plan, belge, strateji,
doktrin ve baskanlik emri ortaya koydugu gorilmektedir. Bu karmasik
yap1 nedeniyle siirekli olarak bahse konu resmi belgelerde 1srarla siber
giivenligin ABD kritik altyapilarinin korunmasi noktasinda ¢ok onemli
oldugu ve bu konuda ilgi kurumlar arasinda koordinasyon zafiyetlerinin
giderilmesi gerektigi glindeme getirilmistir (Daricily, 2017, s. 244-245).

RF’'de ise ABD’deki sistematikten farkli olarak, c¢ok sayida kurum
ve kurulus yerine belli bir standardizasyon iginde RF savunma-
giivenlik-istihbarat biirokrasisi tarafindan siber giivenlik resmi belge,
doktrin ve dokiimanlarinin hazirlandig1 goriilmektedir. Tiim bu resmi
dokiimanlarda ise siirekli olarak siber giivenligin énemi vurgulanmis,
uluslararasi isbirliginin faydalarina atifta bulunulmus ancak hicbir
zaman detaya girilmemistir. Bu standart yaklasimin istisnasi ise RF
Genel Kurmay Baskani Valery Gerasimov tarafindan kaleme alinan, 2012
yilinda “Military Industrial Kurier Dergisi'nde” yayinlanan “The Value
of Science in Prediction” isimli makale ile giindeme gelen ve 2014-2015
Ukrayna miidahalesi esnasinda etkili bir sekilde sahada tatbik edilen
Gerasimov Doktrini (Hibrit Savas Konsepti)'dir (Daricili, 2017, s. 247).
Gerasimov Doktrini'ne gore, RF Ordusu planl bir sekilde manipiile edilen
ekonomik tedbirler, siber saldir1 yontemleri, 6zel piyade kuvvetlerinin
destek verdigi yerel muhalif veya mikro milliyetci gruplarla koordineli bir
sekilde siirdiirtilen gerilla faaliyetleri ve enformasyon savas yontemlerini
kullanmak suretiyle askeri operasyonlarini planlayacak bir imkan ve
kabiliyete ulasmay1 hedeflemistir (Gerasimov, 2013).

Ana hatlariyla belirtildigi iizere RF ve ABD, siber giivenlik belgelerinde
detaylara girmekten ve bu konudaki planlamalarini agik¢a ifsa etmekten
6zenle kacinmaktadirlar. Demokratik karar alma siiregleri konusunda
iddiali oldugu diisiiniilen ABD’nin dahi bu konudaki tavri, Tiirkiye
icinde dikkat c¢ekici olmahidir. Bu kapsamda Tiirkiye, 2013-2014 Eylem
Plani’'ni bizce gereginden fazla detayl hazirlamis ve hedeflerini agik¢a
kamuoyuna ifsa etmistir. Bu hedeflerin kayda deger bir kismina da
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ulasilamamistir. 2016-2019 Eylem Plani ise daha uygun bir yaklasimla,
yani genel ifadelerle hazirlanmistir Bu noktada yapilmasi gerekenin,
s0z konusu strateji belgelerinin daha ¢ok kamuoyunda siber glivenlik
alaninda farkindalik yaratmasi hedefine uygun olarak hazirlanmasidir.
Bu baglamda bizce Tiirkiye’'nin siber giivenlik strateji belgeleri, kamuoyu
ile devletin ilgi kurumlar1 nezdinde farkindalik yaratacak sekilde, genel
ifadelerle ve temel hedefleri ortaya koyacak sekilde hazirlanmalidirlar.
Ancak Tiirkiye, siber savunma ve saldir1 kapasitesini gelistirecek
kurumsal yapilanmalarini olustururken hassasiyetle davranmalidir. Bu
yapilanmalar olusturulurken de, genel hatlariyla siber giivenlik strateji
belgelerinde tespit edilen hedeflere ulasma konusundaki planlamalarin
gelistirilmesine yonelik bir yonetim sistemi olusturmali, 6zellikle
bahse konu kurumlar arasindaki koordinasyonun saglanmasina 6zen
gostermelidir.

Tiirkiye’'nin Resmi Siber Giivenlik Kurumlarinin Faaliyetlerinin ve
Etkinliklerinin Degerlendirilmesi

Tiirkiye’'nin resmi siber giivenlik kurumlarinin organizasyon yapisi {ig¢
temel hedef kapsaminda sekillendirilmistir. Ilk grupta yer alan kurumlar
siber suglar ile miicadele etmek ve faaliyet alanlari dahilinde istihbari
faaliyetlerde bulunmak amaciyla kurulmuslardir. ikinci grupta yer alanlar
kurumlar, kritik altyapilarin ve kamunun siber giivenliginin saglanmasi ve
Tiirkiye'nin siber savunma, saldir1 ve espiyonaj kapasitesini olusturmasi
hedeflerine odaklanmislardir. Ugiincii grupta yer alan kurumlar ise devlet
destekli 6zel girisimlerdir. Tiim bu organizasyon yapisinin Tiirkiye'nin
siber gilivenlik politikasinin olusturulmasi noktasindaki hedeflerinin
tespit edilmesinden ve yonetilmesinden sorumlu tist kurul ise SGK’dir.

Siber sug¢la miicadele ve kendi faaliyet alanlarina dair istihbari faaliyet
yliriitme hedefine yonelen kuruluslar, icisleri Bakanhgl biinyesinde
olusturulan Emniyet Genel Midirliigii (EGM) Siber Suclarla Miicadele
Daire Bagkanligl, Jandarma Genel Komutanhig1 (JGK) Bilisim ve Teknik
Istihbarat Baskanligl, Sahil Giivenlik Komutanligi Istihbarat Daire
Baskanligi Siber Suclarla Miicadele Sube Miidurligi’dir.

ikinci grupta yer alan kurumsal yapilanmalar ise BTK, Milli istihbarat
Teskilati (MIT) Baskanligl, Afet ve Acil Durum Yénetimi Bagkanlhigi'na
(AFAD), Turk Silahli Kuvvetleri (TSK) Siber Savunma Komutanligi,
TUBITAK'dir. Bu kapsamda 2008 ve 2014 yilinda yapilan yasal
diizenlemeler ile BTK, bilgi giivenligi ve haberlesme gizliliginin
gozetilmesi, izinsiz erisime karsi sebeke giivenliginin saglanmasi,
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elektronik haberlesme sektoriine yonelik olarak, milll giivenlik, kamu
diizeni veya kamu hizmetinin geregi gibi yuriitiilmesi amaciyla mevzuatin
ongordiigi tedbirlerin alinmasi konular1 kapsaminda Tiirkiye’'nin siber
savunma kapasitesinin olusturulmasinda temel islevleri saglayan kurumu
haline gelmistir (BTK, 2018).

Diger yandan 2009 yilinda c¢ikarilan bir kanunla Tirkiye’de afet
hallerindeki acil durum yénetimi yetkisi AFAD’a verilmistir. Yine ayni
kanuna gore afetler, teknolojik ve dogal afetler olarak ikiye ayrilmistir.
Bu kapsamda Tiirkiye'nin topyek{in bir siber saldiriya karsi karsiya
kalmasi ve bunun bir afet seviyesine ulasmasi halindeki olasi kriz siireci
AFAD tarafindan koordine edilecektir (27261 Sayili Resmi Gazete, 2009).
Ancak bu kriz yonetimin nasil yapilacagi, hangi kurumsal yapilanmalar ve
stirecler dahilinde siirdiiriilecegi konusu net olarak ortaya konmamaistir.

TUBITAK, 2012 Ekim ayina kadar siber giivenlikten sorumlu kurum olarak
Tiirkiye’de temel islevleri yerine getirmistir. Bu yetkisini 2012 yilinda
UDH’ya devretmigtir. TUBITAK, giiniimiizde milli kripto ¢éziimlerinin
onemli bir kismim saglamaktadir. TUBITAK, halen UDH ve USOM ile
birlikte, 81 ilde 164 farkli noktadan trafik toplayan tlkenin bal kiipii
(honey pot) siber tehdit tespit sistemini isletmektedir (Bigakg1 vd., 2015,
s.9)

MIT Elektronik ve Teknik Istihbarat (ETI) Baskanhigi, 2937 sayili MiT’in
kurulus kanununda yazan hedefleri kapsaminda telekomiinikasyon
yoluyla elde edilen istihbarati tespit etmek, bu sekilde tespit edilen
istihbarat1 analiz etmek, Goriintii Istihbarati (Imagery Intelligence /
IMINT) saglamak ve analiz etmek, kriptolu haberlesmelere hulul etmek
gorevleri kapsaminda faaliyet yiiriitmektedir. Sinyal Istihbarati Baskanhig
(SIB) ise Sinyal Istihbarat1 (Signal Intelligence / SIGINT) saglamak, hedef
unsurlarin haberlesme ve radar iletisimine hulul etmek ve derlenen ham
istihbarat1 analiz etmek seklinde gérevler icra etmektedir (MIT, 2018).
SiB, daha 6nce Genelkurmay Elektronik Sistemler (GES) Komutanhgi
olarak faaliyet gosteren birimin 2012 yilinda MiT’e devri ile kurulmustur
(Sabah Gazetesi, 2012).

MiT’e devredilerek SiB adini alan GES Komutanligi, NATO standartlar:
kapsaminda yillarca TSK'nin sinyal istihbarati ihtiyaclarin1 karsilayan
birimi olmustur. Bu birim, 2012 yilinda Fetullahg1 Terér Orgiitii (FETO)
yapllanmalarinin  sizma girisimlerini engellemek amaciyla MiTe
devredilmistir GES Komutanlig1 sahip oldugu imkan ve kabiliyetler
bakimindan ABD’nin Ulusal Giivenlik Ajans1 (National Security Agency
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/ NSA) ile kiyaslanabilir. NSA, ABD’nin kiiresel izleme, sifre ¢6zme, veri
toplama, veri analizi, sinyal toplama, ¢eviri ve yabanci istihbaratlara karsi
istihbaratyapmaamaglariigin tesis ettigi miistakil biristihbarat 6rgiitiidiir.
NSA, ABD’'nin haberlesme ve bilgi veri sistemlerinin korunmasindan
sorumludur. NSA, ayn1 zamanda ABD Silahli Kuvvetleri ve diger istihbarat
servisleri icin kriptanaliz destegi saglamaktadir (NSA, 2018).

GES’in MiT’e devredilmesi dénemin sartlar1 kapsamindabir zorunluluktan
kaynaklanmis olmakla birlikte, bdylesine genis imkan ve kabiliyete
sahip bir 6rgiitlenmenin ABD drneginde oldugu gibi asker-sivil personel
yonetimi ile mustakil bir kanuna, 6rgiitlenmeye ve biitgeye sahip olacak
sekilde, Tiirkiye'nin siber giivenlik stratejisinde yer almasinda bizce fayda
miitalaa edilmektedir. MiT’in mevcut is yogunlugu, yeni yapilan yasal
diizenlemeler ile giderek artan yetki alani ve hacmi dikkate alindiginda,
SiB Tiirkiye'nin milli siber giivenlik ve espiyonaj ihtiyaglarini karsilayacak
sekilde NSA 6rneginde oldugu gibi miistakil bir yapi seklinde faaliyetlerine
devam etmesi daha verimli bir yaklasim olabilecektir.

Bunlarla birlikte TSK'da 2012 Haziran ayinda Siber Glivenlik Merkez
Baskanligi'n1 kurmaya karar vermistir. Bu yapy, ilk etapta daha ¢ok TSK’'nin
SOME birimi seklinde organize edilmistir. TSK, 2013 yilinda ise alay
seviyesinde bir yapilanma ile Siber Savunma Komutanligi'nin kurulusunu
ilan etmistir. Bu birimin gorevleri, TSK'nin kullandig1 siber ortamda
bulunan tiim sistemlerin siber savunmasi saglamak, siber olaylara 7/24
esasina gore miidahale etmek, ulusal olarak ve NATO tarafindan icra
edilen tatbikatlara istirak etmek, TSK capinda bilin¢clendirme ve egitim
faaliyetleri ylriitmek, TSK tarafindan kullanilan aglarda diizenli olarak
siber giivenlik denetlemeleri ve testleri yapmak seklindedir (Bigake1 vd.,
2015, 5. 18).

Bu noktada, TSK biinyesindeki Siber Savunma Komutanhgi ile
diinyanin en giicli ordusuna sahip olan ABD’nin benzer yapilanmasi
arasinda bir kiyaslama yapmanin ¢alismamiz agisindan 6énemli olacag:
diisiiniilmektedir. ABD Savunma Bakanlig1 (United States Department of
Defense), ABD’nin siber giivenlik stratejisinin uygulanmasinda etkin bir
role sahiptir. Savunma Bakanlig1 yapilanmasinda siber giivenlik alaninda
en etkili roli 2010 yilinda kurulan CYBERCOM (Cyber Command)
tistlenmektedir. CYBERCOM, ABD Ordusu’nun mevcut siber kaynaklarini
diizenler, stratejik savunma ve saldir1 planlarini hazirlar, ABD askeri
bilgisayar aglar1 miidafaasini eszamanli bir hale getirir. Blinyesinde: “24.
Hava Kuvvetleri, Ordu Siber Savas Birimi, Donanma Siber Savas Birimi,
Deniz Kuvvetleri Siber Savas Birimi” seklinde yapilanmalar mevcuttur.
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S6z konusu kuruluslarin yani sira Savunma Bakanligi biinyesindeki
Kara, Deniz ve Hava Kuvvetleri Daireleri'nde her biri kendi gorev ve
sorumluluk alani ile ilgili olarak faaliyet ve esglidiim gorevi ifa eden birer
Birlesik Siber Merkezi (Joint Cyber Center/ JCC) isimli organizasyonlari
da mevcuttur (Daricili, 2017, s. 88-90).

Goriuldigh tizere CYBERCOM, alt birimlere sahip, genis dl¢ekli faaliyetler
slirdiiren bir yapilanmadir (Tirrell, 2012). NSA'nin baskanhgin yiiriiten
NSA Direktort, ayrica CYBERCOM komutanidir. TSK'nin siber savunma
birimlerinin, CYBERCOM gibi heniiz tam anlamiyla siber uzayda bir siber
catisma ortaminda faaliyet gosterecek kapasiteden oldugunu séylemekte
bu a¢idan ¢ok zordur. Bu nedenle TSK'nin siiratle béyle bir imkan ve
kabiliyeti sahip bir yapilanmaya gitmesi 6énemlidir.

Devlet destekli 6zel girisimler ise Savunma Teknolojileri Miihendislik
(STM), Hava Elektronik Sanayii (HAVELSAN) ve Askeri Elektronik
Sanayii (ASELSAN)'dir. Savunma Sanayii Mistesarlign (SSM) istiraki
olan STM, 2016 Mayis ayinda Siber Flizyon Merkezi (SFM)'ni kurmustur.
Bu kapsamda SFM, Tiirkiye'nin teknoloji ve bilgi varliklarim1 koruyan
koruyucu faaliyetleri siirdiirmektedir. SFM, bilgi teknolojileri
operasyonlar ile tehdit istihbaratindan gelen bilgi akisini ve giivenlik
fonksiyonlarin1 yonetmekte ve koordine etmektedir. HAVELSAN, 2016
Mart Siber Savunma Teknoloji Merkezi (SISATEM)'ni faaliyet gecirmistir.
Bu merkezin amaci siber alanda 06zgiin Uriin ve ¢oziimler iiretmek
seklinde belirlenmistir. SISATEM ayrica Teknoloji, Ar-Ge, Test ve izleme
Merkezi olacak sekilde dizayn edilmistir. Bunlarin yani sira ASELSAN ise
siber giivenlik ve kriptoloji alaninda milli ¢6zlimler olusturarak, kamu,
askeri ve sivil sektorler ile birlikte ihracat imkanlarini da arastiracak
sekilde 6zgiin projeler gelistirmeye calismaktadir (Ates, 2018).

Tiirkiye'nin devlet destekli siber giivenlik sektoriinde faaliyet gosteren
girisimlerinin gelecek donem planlamalar ile ilgili olarak bir perspektif
olusturulmak istenmesi halinde, Israil'in 2010 yilindan sonra ortaya
koydugu kamu ve 6zel sektor ile liniversite isbirligini irdelemek oldukca
faydall olacaktir. Israil'in siber giivenlik modelinde ulusal giivenlik
stratejisi ile uyumlu bir sekilde faaliyet gosteren kamu ve 6zel sektor
kurumlan ile akademik cevrelerin siirdiirdiigii inisiyatiflerin anahtar
rolii bulunmaktadir. Bu kapsamda Biriissebi (Beerseba)’da bulunan
CyberSpark Inovasyon Inisiyatifi Projesi (CyberSpark Innovation
Initiative Project) bahse konu siber giivenlik modelinin adeta pratik
hayata yansimis ve somutlasmis 6rnegi olarak kabul edilebilir. S6z konusu
proje, 2014 yilinda INCB, Biriissebi Belediyesi, Ben Gurion Universitesi ve
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EMC (RSA), Lockheed Martin, IBM, Deutsche Telekom, JVP Cyber Labs and
Elbit isimli sirketlerin ortak inisiyatifi ile tesis edilmistir. Bu kapsamda
kuruldugu yildan bu yana CyberSpark, hiikiimet, akademi, sanayi, yerel
idare ve sivil toplumun paydas oldugu bir siber eko-sistem yaratarak,
Israil'in siber giivenlik modelinin gelisimine énemli katki saglamaktadir
(Cyberspark, 2018).

CyberSpark’inkurulusmodelinebenzersekildelsrail'ingesitlibolgelerinde
tesis edilen yirmiden fazla sayida siber giivenlik Ar-Ge merkezi de Israil’in
siber giivenlik gelisim modelinde etkinlik gostermektedir. S6z konusu
merkezlerin tesis ettigi global ekonomik iliskiler kapsaminda PayPal,
IBM, VMWare, General Electric, Cisco, CA Technologies, McAfee, ve Ciscom
gibi dnemli teknoloji ve yazilim sirketleri bu merkezlerde temsilcilikler
acmislardir (Housen-Couriel, 2017, s. 15).

Israil'in siber giivenlik modelinde ulusal giivenlik stratejileri uyumlu
bir sekilde faaliyet gostermekte olan liniversitelerin ve gesitli arastirma
merkezlerinin de 6nemli etkinligi s6z konusudur (Shkedi, 2015, s. 5). S6z
konusu akademik ve arastirma kurumlarinin sayisinin israil genelinde
100 civarinda oldugu ifade edilebilecektir. Bu tiir kurumlarin gelismesi
noktasinda Sanayi, Bilim ve Uzay Bakanlig1 tarafindan 2012 yilinda genis
biitceli bir tesvik programi ytriirlige sokulmustur (Housen-Couriel,
2017, s.16).

Belirtilen sekilde yatirim tesvikleri ve diger destekler ile birlikte
Israil'in kamu-6zel sektér ve akademi isbirligi ile hizla gelistirdigi siber
giivenlik modelinin, Israil ekonomisi i¢indeki pay1 da hizla artmaktadur.
Bu kapsamda siber giivenlik alaninda faaliyet gdsteren bahse konu
sirketler ve akademik merkezler hem gelistirdikleri kiiresel ticari ve
akademik iliskiler ile Israilin ekonomisine ve sosyal hayatina katki
saglamakta, hem de bu temaslarin olusturdugu uygun zemin lizerinden
Israil'in diger devletler ile olan diplomatik iliskilerinin gelistirmesine
yardimci olmaktadirlar. Ote yandan kamu destegi ile hizla gelisen bahse
konu sirketler ve akademik merkezler, israil'in siber uzay kaynakh yeni
teknolojilere ulusal ve yerli imkanlar ile sahip olmasina katki saglamakta,
boylelikle de Israil'in askeri kapasitesini (hard power) gelistirmesini de
temin etmektedirler.

Bu kapsamda Ekonomik Kalkinma ve Isbirligi Orgiitii (Organisation for
Economic Co-operation and Development / OECD) verilerine gére Israil
son on yilda teknoloji sektoriine yonelik AR-GE harcamalarina GSMH’nin
ortalama % 4 civarini (10 Milyar AVRO) ayirmak suretiyle, bu konuda
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diinyanin 6nde gelen devletlerinden biri konumuna gelmistir (OECD
Data, 2018). Israil, bilgi, komiinikasyon ve teknoloji sektérii (ICT) hizla
biiyiimektedir. Bu sektére yonelik yabanci yatirimlar 2014 ve 2015
yillarinda % 20°’lik bir oranla, 540 milyon ABD Dolari’'na ytikselmistir
(Reuters, 2016). 2014 yilinda israil’'in global siber giivenlik sektériindeki
pay1 ise %8 biiyliyerek, 6 Milyar ABD Dolarr’'na ulagmistir (Globes, 2016).

Yukarda belirtilen Tiirkiye'nin resmi siber giivenlik érgiitlenmelerinin ve
bu drgiitlenmelerin organizasyon yapisi ile ilgili planlamalarin yapilmasi
noktasinda koordinasyon gorevinin ifade edilmesi olduk¢ca onem arz
etmektedir. Tirkiye’deki mevcut sistemde bu gorev kismen SGK’ya
verilmistir. Glincel durum dikkate alindiginda ise bahse konu resmi ve
6zel sektor kurumlarinin kendi faaliyet alanlarina dair basarili ¢galismalar
yaptiklari, ancak ortak bir siber giivenlik strateji dogrultusunda calisma
yapma noktasinda bazi eksiklerin oldugu belirtilebilir. Bu koordinasyon
yapist ile ilgili olarak biiyiik niifusu ve yiizélglimi kapsaminda ortaya
cikabilecek potansiyel biirokratik gecikmelerin 6niine ge¢cmek adina
CHC'in siber gilivenlik alaninda olusturdugu sistem bizce yakindan
irdelenmelidir.

Bu kapsamda CHC, ulusal diizeyde bilgi teknolojileri konusundaki ilk
resmi girisimini 1986 yilinda “Devlet Ekonomik Bilgi Yonetimi Kii¢iik
Grubu / State Economic Information Management Leading Small Group”
isimli yapilanmay1 tesis etmesiyle baslamistir. 1999 ve 2001 yillarinda
alinan kararlarla ise “Devlet Bilgisayarlastirma Lider Grubu / State
Informatisation Leading Group (SILG)” kurulmustur. Daha sonra 2003
yilinda “Devlet Ag ve Bilgi Glivenlik Koordinasyon Grubu / State Network
and Information Security Coordination Small Group (SNISCSG)”, SILG'nin
bir alt ¢alisma yapilanmasi olarak goreve baslatilmistir. Bu gruplarin
temel amaci ise bilgi teknolojileri alaninda CHC’nin gelisimin saglanmasi
olarak belirlenmistir. SNISCSG, basarili faaliyetleri sonrasinda 2010
yilina dogru tasfiye edilmistir. S6z konusu yapilanmalar dogrudan Cin
Devlet Baskanligi'nin sahsina bagh olarak faaliyet gostermislerdir. Bu
nedenle de strateji belirleme siireglerinde zaman kaybina ugramadan,
etkili kararlara imza atabilmislerdir. Bu itibarla, 2000’1i yillar ile birlikte
CHC'nin bilgi ve ag teknolojileri konusundaki hizli gelisimi kayda deger
oldugu acik bir sekilde ortadir (NATO-CCDCOE, 2016a). Tiirkiye’'nin de
CHC o6rneginde oldugu gibi SGK’'nin yapisinda benzer yeni birimler ve
islevler organize edecek sekilde reorganizasyona gitmesinde bizce fayda
miitalaa edilmektedir.

Yukarida detaylar ile ele alindigi tlizere, Tirkiye'nin siber giivelik
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sistematiginin siirdiiriilmesindeki ana omurga BTK'dir. Diger giivenlik
ve istihbarat kurumlar ile 6zel girisimler ise kendi faaliyet alanlari
kapsaminda siber giivenlik meselesine odaklanmaktadirlar. Halbuki bir
devletin siber savunma ve saldir1 kapasitesi gelistirilmesine yonelik tiim
cabalar1 her seyden 6nce o devletin ulusal ve uluslararasi giivenligi ile
dogrudanilgilidir. Bunedenle de bir devletin siber giivenlik sistematiginin
isletilmesi multi-disipliner bir yaklasimla organizasyon yapisi belirlenmis
bir giivenlik 6rglitlenmesi tarafindan yonetilmelidir. Bu noktada ABD
I¢ Giivenlik Bakanlig1 (United States Department of Homeland Security
/ DHS), Tiirkiye i¢in uygun bir model olarak degerlendirilebilir. DHS,
11 Eyliil 2001 saldirilarindan sonra kurulan ve siber tehditler de basta
ABD'nin i¢ giivenliginin saglanmasindan sorumlu bir kurumdur. ABD
Kongresi tarafindan 2002 yilinda ¢ikartilan “Kamu Glivenlik Yasas1” ile
kurulmustur (Basa, 2018).

DHS, organizasyon semasielealindiginda, iilke genelinde 7 /24 esasinagore
bir fiizyon merkezi olarak gorev ifa eden Ulusal Siber Giivenlik ve iletisim
Entegrasyon Merkezi (National Cybersecurity and Communications
Integration Center / NICIC)'nin siber giivenlik alanindaki temel sorumlu
birim oldugu goriilmektedir. Bu merkez federal, eyalet ve diger yerel
birimler nezdinde iilke genelinde meydana gelen siber olaylar izleyerek,
bu olaylara aninda cevap vermekten sorumludur. Ayrica NICIC gorevi
kapsaminda, ilgili giivenlik ve istihbarat birimleri ile 6zel sektor arasinda
esgiidiim ve uyumu tesis eder (Tirrell, 2012).

Bu noktada ABD’de kamu-giivenlik-istihbarat orgiitleri ve 6zel sektor
arasinda siber giivenlik alanindaki isbirligi yapisindan da bahsetmek
gerekmektedir. ABD’de kamu ve 6zel sektor arasindaki isbirligi, Avrupa
Birligi (AB) sisteminin tersine 0zel sektor igin zorunluluk ihtiva
etmemektedir (NATO-CCDCOE, 2016b). Son yillarda enerji, finans ve
iletisim sektorleri basta olmak tzere Tirkiye'nin kritik altyapilarina
yatirnm yapan sirketlerin yabanci ortakli 6zel girisimler oldugu
hatirlanmali ve bu kapsamda siber giivenlik alaninda bu girisimlere
zorunluluklar getiren tedbirler ABD sistemine benzer sekilde alinmalidir.

DHS, ABD siber savunma kapasitesinde énemli bir esgiidiim merkezidir.
Bu itibarla DHS, istihbarat ve glivenlik servisleriyle, ABD Savunma
Bakanligiyla ile ABD’nin ulusal siber giivenlik savunma planlamalarini
hazirlamak, ABD Adalet Bakanlig1 (United States Department of Justice)
ile de ABD’ye yonelik siber saldirilarin faillerinin tespit etmek seklinde
koordinasyon gorevleri de mevcuttur Ayrica Ulusal Siber Gilivenlik Koruma
Sistemi (National Cybersecurity Protection System / NCPS), DHS'nin iilke
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genelinde siber giivenligin saglanmasi amacina yonelik olarak etkin bir
sekilde kullandig1 sistemdir. NCPS ise “EINSTEIN” ad1 verilen bir yazilim
ile kullanilmaktadir (Department of Homeland Security, 2018).

Sonu¢

Internetin 1990’1 yillar ile birlikte ticarilesmesi ve sivillesmesi siiregleri
siber uzay olarak adlandirdigimiz alanin ortaya ¢ikmasini hizlandirmistir.
Siber uzay, ag teknolojileri kapsamindaki yenilikleri devletlerin askeri
kapasitelerini gelistirme adina yeni bir firsat olarak gérmeleri nedeniyle
sliratle uluslararasi sistemde yeni bir rekabet alani olarak karsimiza
cikmistir.

Bu kapsamda, Soguk Savas doneminde ABD ve Sovyetler birligi arasinda
yasanan askeri ve teknolojik rekabet siireclerinin bir benzeri, 6zellikle
2000’1li yillardan sonra RF'nin siyasi ve ekonomik olarak yeniden
toparlanmasi siireciyle birlikte hi1z kazanmigstir. Bu dénem ile birlikte RF
ve ABD ortaya koyduklar siber giivenlik stratejileri dahilinde siber uzay1
sekillendiren 6nemli siber glicler olmuslardir. Akabinde CHC de icinde
bulundugu teknoloji ve ekonomi merkezli gelisim siireci ile birlikte,
siber uzayda soz sahibi olmaya baslayan bir diger gii¢ olmustur. 2007
yilinda Estonya’ya yonelik olarak RF merkezli planlandig1 iddia edilen
siber saldirilar ile birlikte, NATO kolektif bir savunma orgiitii olarak
siber giivenlik alaninda planlamalar ve kurumsal yapilar gelistirmeye
baslamistir. Sonu¢ olarak 2010 yili sonrasinda uluslararasi sistemdeki
hemen hemen tim devletlerin kendi ekonomik ve teknolojik giicleri
kapsaminda siber savunma ve saldir1 kapasitesi gelistirmeyi hedef alan
planlamalari giindeme gelmeye baslamistir.

Calismada detaylari ile irdelendigi iizere, Tirkiye’de siber gilivenlik
alaninda 1990’l yillar ile birlikte siber suclarla miicadele kapsaminda
yasal dlzenlemeler yapmak suretiyle girisimler baslatmistir. Bu
calismalar, 2010 yii sonrasi donemde artarak daha profesyonel
kurumsal yapilanmalara evirilmeye baslamistir. Bu kapsamda 2012 Ekim
ayinda Siber Giivenlik Kurulu (SGK) kurulmustur. SGK’'nin goérevleri ise
Tirkiye’'nin siber giivenlik politikalarini belirlemek, yonetmek, konu
kapsamindaki milli yazlim ve donanim sistemlerinin gelistirilmesini
saglamak, siber giivenlik hakkinda toplumda farkindalik olusturmak
seklinde tespit edilmistir.

Daha sonra, 2013 Ocak ayinda Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani'n1 kabul edilmistir. Siber giivenlik alnina iliskin iddiali
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toplam 29 eylemin gerceklestirilmesini hedefleyen bu belgenin akabinde,
2016 Eylil ayinda 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani'n1 kabul etmistir. S6z konusu plan, 2013-2014 Eylem Plani'na goére
daha basit ve genel ifadeler ile hazirlanmistir.

Tiirkiye'nin resmi siber giivenlik kurumlarinin organizasyon yapisi ii¢
temel amac kapsaminda érgiitlendirilmistir. i1k grupta yer alan kurumlar
siber suglar ile miicadele etmek ve faaliyet alanlar1 dahilinde istihbari
calismalarda bulunmak amaciyla kurulmuslardir. Bu grupta yer alan
kurumlar, I¢isleri Bakanhig1 biinyesinde olusturulan EGM Siber Suclarla
Miicadele Daire Baskanlig), JGK Bilisim ve Teknik Istihbarat Baskanhg,
Sahil Giivenlik Komutanlig istihbarat Daire Baskanligi Siber Suglarla
Miicadele Sube Miidiirliigi’diir. Ikinci grupta yer alanlar kurumlar BTK,
MIT, AFAD, TSK Siber Savunma Komutanhgi, TUBITAK gibi Tiirkiye'nin
kritik altyapilarinin siber giivenliginin saglanmasi, Tiirkiye'nin siber
savunma, saldir1 ve espiyonaj kapasitesini olusturmasi hedeflerine
odaklanmis kurumlardir. Ugiincii grupta yer alan ve devlet destekli 6zel
girisimler ise STM, HAVELSAN ve ASELSAN biinyesinde alt birimler
olarak faaliyete gecirilmistir.

Tirkiye’'nin siber giivenlik politikalar ile ilgili olarak yapilacak ilk
degerlendirme ise ortaya konulan her iki eylem plani kapsamindadir.
Bu cercevede, her iki eylem planinda ortaya konan hedefler uyumlu
olmakla birlikte, 2013-2014 Eylem Plani’'nda ortaya kona hedeflerin
kesin sonuclar1 tam olarak tespit edilememistir. Bir diger elestirel
degerlendirme ise AFAD’a verilen teknolojik afetler kapsamindaki kriz
yonetiminin, nasil yapilacagi, hangi kurumsal yapilanmalar ve siirecler
dahilinde siirdtiriilecegi konusu heniiz net olarak ortaya konmamis olmasi
ile ilgilidir. Ote yandan TSK biinyesinde 2013 yilinda alay seviyesinde bir
yapilanma ile kurulan Siber Savunma Komutanligi, heniiz tam anlamiyla
siber uzayda bir siber catisma ortaminda faaliyet gosterecek kapasiteden
cok uzaktadir. Tiirkiye'nin siber savunma ve saldir1 kapasitesinin
etkinlestirilmesi a¢indan bu birim siiratle giiclendirilmelidir. Ayrica
Israil'in siber giivenlik modelinde ulusal giivenlik stratejisi ile uyumlu
bir sekilde faaliyet gosteren kamu ve 6zel sektér kurumlari ile akademik
cevrelerin siirdirdiigii inisiyatiflerin anahtar roli bulundugu dikkate
alindiginda, STM, HAVELSAN ve ASELSAN gibi devlet destekli ozel
girisimlerin siber giivenlik alan1 kapsamindaki faaliyetlerinin benzer
kriterler dahilinde planlanmasinda bizce fayda bulunmaktadir

Bunlarla birlikte, Tiirkiye’deki mevcut sistemde siber guvenlik
politikalarinin belirlenmesi ve yonetilmesi gorevi SGK’'ya verilmistir.
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Gincel durum dikkate alindiginda ise bahse konu resmi ve 0Ozel
sektor kurumlarinin kendi faaliyet alanlarina dair basarili ¢alismalar
yaptiklari, ancak ortak bir siber giivenlik strateji dogrultusunda galisma
yapma noktasinda bazi eksiklerin oldugu belirtilebilir. Tiirkiye'nin
Cumhurbaskanhigi Hiikiimet Model'ine ge¢mesiyle birlikte SGK'nin
Cumhurbaskani’'na bagli olarak faaliyet gdstermesinin siber giivenlik
politikalar ile ilgili olarak stratli bir gelisim siirecini baslatacagi da
ortadadir.

Belirtildigi  lzere  Tirkiye'nin  siber giivelik sistematiginin
stirdiirilmesindeki ana omurga BTK'dir. Diger giivenlik ve istihbarat
kurumlart ile 6zel girisimler ise kendi faaliyet alanlar1 kapsaminda siber
givenlik meselesine odaklanmaktadirlar. Halbuki bir devletin siber
savunma ve saldir1 kapasitesi gelistirilmesine ydnelik tiim ¢abalari o
devletin ulusal ve uluslararasi giivenligi ile ilgilidir Bu baglamda da
bizce devletin siber giivenlik sistematiginin isletilmesi multi-disipliner
bir yaklasimla organizasyon yapisi belirlenmis, miistakil bir giivenlik
kurumu tarafindan yénetilmelidir.

Sonucg olarak gelinen noktada Tiirkiye'nin devlet yonetiminde tlkenin
siber giivenlik stratejisini gelistirme, siber savunma ve saldir1 kapasitesine
yatirim yapma konusunda bir farkindalik oldugu agiktir. Bu noktada
yukarda belirtilen planlamalar ve kurumsal yapilanmalar dahilinde
bugiine kadar iyi niyetli adimlar atilmistir. Ancak bu adimlarin daha da
gelistirilmesi gerekmektedir. Siber uzay, uluslararasi sistemde devlet
icin yeni bir miicadele alanidir. Bu alani devletler askeri kapasitelerini
gelistirmek adina bir firsat olarak okumaktadirlar. Hatta siber saldirilari
dis politikada sorun yasadiklar iilkelere karsi bir baski yontemi olarak
kullanmaktan da ¢ekinmemektedirler. Tiim bu rekabet ve siber catisma
strecleri de uluslararasi sistemi eskisinden daha belirsiz ve anarsik hale
getirmektedir. Bu kapsamda Tiirkiye’de, ulusal ve uluslararasi giivenligini
saglamak adina siber giivenlik stratejisini en sofistike planlama ve
kurumsal yapilarla gelistirmek zorundadir.
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Summary

It can be claimed that the US, RE People’s Republic of China (PRC),
Iran, Israel, Germany, the United Kingdom, India and North Korea have
effective cyber defence and attack capacity in cyberspace. As a result,
it is clear that cyberspace-based developments diversify and make
asymmetric threats in the international system. With this development, it
can be claimed that the international system is more uncertain when it is
added to the increasing competition processes within the scope of cyber
security strategies planned to improve the military capacity of the states.

In parallel with these developments, the adaptation of the network
technologies to the conventional technologies of the armies, the priorities
of the states to establish independent cyber war and intelligence units
in the armed forces and intelligence services have resulted in the rapid
militarization of cyberspace. In this context, states have begun to read
network technologies as a new opportunity to develop their military
power, and have begun to take measures to improve their cyber defence
and attack capabilities.

Moreover, the civilization and commercialization of the internet together
with the end of the Cold War, the spread of smart phones and social media
applications to all areas of life after 2010, cyber space has been accepted
as the fifth dimension reached by humanity after land, sea, air and space.
The commercialization and civilization processes of the Internet in the
1990s have accelerated the emergence of so-called the cyberspace. Cyber
space has emerged as a new field of competition in the international
system as it sees innovations within the scope of network technologies as
a new opportunity to improve the military capacity of states.

In this context, a similar period of military and technological competition
between the US and the Soviet Union during the Cold War has gained
momentum, especially after the 2000s, with the process of the political
and economic recovery of the RF. In this period, RF and the United States
have been the major cyber forces that have shaped the cyber space within
the cyber security strategies they introduced. In the on-going process,
PRC has become a force in cyber space, with its technology and economy-
centred development process. In 2007, together with the alleged cyber-
attacks planned for RF in Estonia, NATO has begun to develop cyber
security schemes and institutional structures as a collective defence
organization. As a result, after 2010, almost all states in the international
system started to come up with plans to develop cyber defence and attack
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capacity within the scope of their economic and technological forces.

In parallel with innovations in the field of network technologies, states
have started to develop new policies and strategies in order to protect
their critical infrastructures controlled mainly by network technologies.
As a result of this process, ensuring the cyber security of critical
infrastructures has become one of the most important priorities of the
states. In this respect, it can be claimed that the USA, RF, PRC, Iran, Israel,
Germany, England, India and North Korea have effective cyber defence
and attack capacity in the cyberspace, However, not only the states
mentioned above, but also the other regional strong states in the global
system, and even international organizations such NATO or European
Union (EU) have started to develop their plans and initiatives in the field
of cyber security.

As discussed in detail in the study, together with Turkey in the field of
cyber security in the 1990s for the fight against cybercrime has launched
initiatives by making regulations. These studies started to evolve into
more professional institutional structures in the post-2010 period. In
this context, Cyber Security Council (SSI) was established in October
2012. Then, in January 2013, the National Cyber Security Strategy and
the 2013-2014 Action Plan were adopted. 2016-2019 National Cyber
Security Strategy and Action Plan were implemented in September
2016. Organizational structures operating in the field of cyber security in
Turkey after this date quickly began to take shape.

As a result, this point in the development of the state administration,
Turkey has begun to develop cyber security strategies and policies to
ensure its security. These processes have been accelerated after 2010
due to the developments in the world. Turkey’s cyber security strategy of
the country, it is clear that a serious awareness to invest in cyber defence
and attack capability. However, these steps need to be further developed.
Cyberspace is a new challenge for the state in the international system.
They read this area as an opportunity to improve their military capacity.
They also do not hesitate to use cyber-attacks as a form of oppression
against countries in which they face problems in foreign policy. All these
competition and cyber conflict processes make the international system
more vague and anarchic than before. In Turkey, in this context, to ensure
the safety of national and international cyber security strategy is to
develop the most sophisticated planning and organizational structure.
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