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Ozet

Giliniimiizde, is performansinin etkinligi ve verimliligi, dijital rekabet faktorlerine ve akilli yonetim bilisim
sistemleriyle (YBS) dijitallesme 1s13inda kurumsal kabiliyetleri doniistiirme yetenegine ve endiistri 4.0'da (4IR)
yapay zekd (YZ) kullanimma bagh hale gelmistir. Bundan bdyle hizla yayginlasan nesnelerin interneti (1oT)
izerinden siber-fiziksel sistemler, deger zincirinin katilimcilar1 tarafindan hem dahili olarak hem de kurumsal
hizmetler genelinde gergek zamanli olarak etkilesimde bulunmak ve is birligi yapmak durumundadir. Bunu
saglayan 4IR'in tasarim ilkeleri olan “birlikte ¢calisabilirlik”, “bilgi seffafligr”, “teknik yardim” ve “YZ yardimiyla
merkezi olmayan kararlar” dir. Bu tasarim ilkelerinin her biri, ¢evik YZ uygulamalarindan faydalanan koti
niyetli saldirganlar tarafindan kullanilabilecek yeni saldir1 alanlart olusturma potansiyeli sunmaktadir. Bu
zafiyetlerden c¢ikan zorluklar, kolayca azaltilabilen veya goz ardi edilebilen basit tehditlerden, tim sistemi
kullanilamaz hale getirebilecek APT tehditlerine kadar degisen bir yelpazededir. Bu c¢aligmada, 4IR ¢aginda
kiiresel is operasyonlart igin otomatiklestirilmis sistemlerin gelisen rolii, YZ ve siber giivenlik perspektiflerinden
degerlendirilmektedir. Iddiamiz, 4IR'da kullamlan YZ modellerinin, bilgisayar korsan1 makine 6grenimiyle
miicadele etmek, gizliligi korumak ve derin 6grenme siirecini giivenli hale getirmek gibi amaglar i¢in belirli [oT
siber giivenlik savunma ve koruma teknolojilerine ihtiya¢ duyacagi noktasindadir.

Anahtar Kelimeler: Endiistri 4.0, yapay zeka, siber giivenlik, YBS
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Analysis of the Relationship between Artificial Intelligence and Industry 4.0
from the Cyber Security Perspective

Abstract

Today, the effectiveness and efficiency of business performance have become dependent on digital competition
factors and the ability to transform corporate capabilities in the light of digitalization via intelligent management
information systems (MIS) and artificial intelligence (Al) in Industry 4.0 applications. Through the Internet of
Things, cyber-physical systems have to interact and collaborate in real-time with the value chain participants,
both internally and across corporate services. That is achieved through the design principles of Industry 4.0,
"interoperability", "information transparency", "technical assistance," and "decentralized decisions" with the help
of "artificial intelligence". However, each of these design principles offers the potential to create new attack areas
that can be exploited by malicious attackers using agile Al-based tools and techniques. The challenges that arise
from these vulnerabilities range from simple threats that can be easily mitigated or ignored to APT threats that
can render the entire system unusable. In this study, the evolving role of automated systems for global business
operations in the age of Industry 4.0 is evaluated from the perspectives of artificial intelligence and cybersecurity
combination. We claim that Al models used in Industry 4.0 will need specific 10T cybersecurity defense and
protection technologies for purposes such as combating hacker machine learning, protecting privacy, and
securing the deep learning process.
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1. Giris

Kitlesel verilerin analitik olarak islenerek otomatik akilli siireclerin isletilmesi endiistriyel
bakimda kilit bir faktdr haline gelirken, Ongoriicii algoritmalarin hizli bir sekilde
iyilestirilmesi ve biiyiik veri analitigi ile YZ’ nin gelistirilmesi endiistriyel siire¢lerde derin
bir doniisiim saglamistir. Gliniimiizde veri analizi ¢dzlimleri, tahmin hesaplama modelleri vb.
sunan bir¢ok endiistriyel uygulama bulunmaktadir. Sanayi sektorii icin bu teknolojiler ger¢ek
ekonomik ve yapisal zorluklar sunmaktadir.

Yeni nesil yenilik¢i endiistriyel sistemler, yani 4IR, biiyiik veri, akilli fabrikalar, siber-
fiziksel sistemler, nesnelerin interneti ve tiim tedarik zincirinin dijitallestirilebilecegi birlikte
calisabilirlik gibi birgok farkli arastirma alanini ve anahtar teknolojileri kapsamaktadir. Bu
yeni sistemde, bir fabrika sadece tam otomatik degil, ayn1 zamanda tiim makineleri tek bir
sistem iginde dijital olarak birbirine bagli ve yeni kararlar igin birbirileriyle etkilesim halinde
calismaktadir. Fiziksel sistemler hem birbirleriyle hem de insan iscilerle uzaktan iletigim
kurmak ve is birligi yapabilmek durumundadirlar. Boylesine akilli bir fabrika, tim fiziksel
stiregleri ger¢ek zamanl olarak izlemeyi ve merkezi olmayan etkili kararlar almayr miimkiin
kilmak noktasinda pek ¢ok avantajlar saglayabilmektedir. YZ ve makine 6grenimi gibi
araclar, saglik hizmetlerinde diinya ¢apinda hayat kurtaran ilerlemelere yol agarken, bu ve
diger yenilik¢i teknolojiler de daha fazla is akis1 verimliligine yol agmak ve onlar1 takip
etmeyi secenler icin yeni, daha ilging profesyonel firsatlar saglamak gibi cezbedici yonlere
de sahiptirler. Ancak, bunlar sagladigi yararlar yaninda diinyay1 yeni ve karmasik siber
risklere de maruz birakabilmektedirler (Siizen, 2020). Ciinkii her giiliin dikeni oldugu gibi
her kolayligin bir zorlugu, her firsatin da bir riski vardir. 2016 yilinda Stanford
Universitesi'nden Profesér Andrew Ng, “YZ’nin yeni elektrik oldugu™nu iddia etmistir
(Lynch, 2017). Boyle bir benzetme, aslinda YZ’nin isletmeler ve toplum iizerindeki
etkilerinin ontimiizdeki yillarda beklenen biiyiikligiinii gostermektedir. Bu gii¢lii iddianin
YZ aragtirmacilari ve uygulayicilart arasinda ¢ok makbul oldugu anlasildigindan dolay1 kitle
iletisim araglarinda ve sosyal medyada sik sik buna alint1 yapilmisti. Zekanin dogasina ve
bilgisayar yaziliminin sundugu imkanlara ilgi duyarak baslayan YZ siirecinde insan zekasin
tamamlayacak veya onu taklit edebilecek siirdiiriilebilir bir algoritma gelistirmek
amaglanmaktadir (Simon, 1995).

YZ alan1 6nemli ilerleme kaydetmekle birlikte YZ' nin kesin bir tanimi, kavramlar1 ve
uygulamalar1 yaymakla ilgilenenler i¢in hala bir zorluk teskil edebilmektedir. Bu alanda
ciddi arastirmalar yapmis olan Simon (1995), YZ araciligiyla zekanin 6zelliklerini gercege
donistiirmekle ilgilenen bir bilgisayar bilimi dali olarak tanimlarken, Stone ve ark. (2016)
bunu hem bir bilim hem de insanlarin hissetmek, 6grenmek, akil yiirlitmek ve hareket etmek
i¢in sinir sistemlerini ve bedenlerini kullanma bi¢iminden esinlenerek bundan farkl: bir dizi
hesaplama teknolojisi olarak gormiistiir. Literatiirdeki YZ ile ilgili 1000 civarindaki farkli
tamimlamay1 gbzden geciren Sweeney'e (2003) gore YZ hakkinda insan disiincesi, insan
davranisi, ideal diisiinme, ideal davranis ve hayvan davranisi seklinde en az bes farkli bakis
agis1 vardir.
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Sekil 1. YZ ile ilgili olarak bes farkli bakis agisi

YZ yalnizca teori ve vaat olmadigindan gergek hayatta onlarca yildir YZ'dan
yararlanilmaktadir. Ornegin, saglik hizmetleri ve isletme yonetimi gibi birgok alanda
gelismeleri tesvik ederek hayatimizi onemli Glgiide etkileyebilmektedir. Bununla birlikte,
ilerlemenin ¢ogu, garip paradoks adi verilen bir etkisi nedeniyle YZ etkisi tam olarak
anlasilmiyor (Stone ve digerleri, 2016). Bu nedenle YZ i¢in uygun ve genel kabul goren bir
tanimlama kesin olarak verilememistir ve YZ arastirmacilari hala ¢dziilmemis zor sorunlar
tizerinde ¢aligmaya devam etmektedirler (McCorduck, 2009).

YZ tanimlamasinda oldugu gibi 4IR da farkli sekilde tanimlanabilmektedir. Dordiincii sanayi
devrimi olarak da bilinen 4IR, insanlar ve makineler i¢in tamamen yeni yetenekler igeren
siber-fiziksel sistemlerin ortaya ¢ikisi olarak en genel anlamda tamimlanabilir (Schwab
2015). Bu yetenekler figiincii sanayi devriminin teknolojilerine ve altyapisina bagliyken,
dordiincti endistri devrimi (4IR) teknolojisinin toplumlara ve hatta nano ¢iplerle insan
viicuduna da gomiildiigii tamamen yeni yollar1 temsil ediyor (Schwab 2015). 4IR, fiziksel,
dijital ve biyolojik diinyalar arasindaki ¢izgileri bulaniklastiran teknolojilerin flizyonu olarak
tanimlanmaktadir (Schwab 2015; Moloi 2020). 4IR terimi ilk olarak Diinya Ekonomik
Forumu'nun kurucusu ve icra baskani Klaus Schwab tarafindan icat edildi. “4IR bazen
vaklagmakta olan bir firtina olarak tammlanir, uzaktan goriilebilen, hazirlik i¢in ¢ok az
zaman saglayan bir hizda gelen, kapsamli bir degisim modeli. Bazi insanlar, degisime
cesaret etmek ve etkilerinden yararlanmak icin gerekli araglarla donatilmis zorluklarla
yiizlesmeye hazirken, digerleri bir firtinamn yaklastigindan bihaber” (Deloitte 2018a).
Dolayisiyla aslinda 4IR, giinlilkk yasamimizin hemen hemen her yoniinii etkilemektedir.
Bireylerin teknolojiyle iliskilerini etkileyerek tiretim siireglerini, istihdam bi¢imlerini ve isin
nasil ve nerede yapildigini degistirebiliyor (Schwab 2019). 4IR"1 anlamanin bir bagka yolu da
bu devrimde kullanilan teknolojiyi takdir etmektir. Teknolojilerden bazilari1 arasinda YZ ve
robotik, her yerde bulunan baglantili sensorler, sanal ve artirilmis gercekler, katmanli tiretim,
blok zinciri ve dagitilmis defter teknolojisi, gelismis malzemeler ve nanomateryaller, enerji
yakalama, depolama ve iletim, yeni hesaplama teknolojileri, biyoteknolojiler,
jeomiihendislik, ndroteknoloji, uzay teknolojileri. 21. yiizyilda dordiincii sanayi devrimini
yonlendiren bunlardan bazilaridir (Schwab 2019; Moloi 2020).

Bu ¢alismamizda endiistri 4.0 (4IR) ile YZ iliskisi tizerinde durulurken, bu fiizyonun
getirdigi siber giivenlik risklerine dikkat ¢ekilmekte ve bu alanda alinmasi gereken 6nlemler,
yapilmast gereken caligmalar ve gelistirilmesi gereken kontroller icin analiz ve
degerlendirmeler yapilmaktadir. Calismamiz alandaki literatiir bilgisi irdelendikten sonra
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giivenlik ile ilgili sorunsal tanimlamasi ve degerlendirmesinden sonra alinabilecek makul
Onlemler igin gesitli ¢ikarsamalarla sonu¢landirilmaktadir.

2. Arastirma Problemi

Yukaridaki literatiir analizinden de anlasilacagi iizere, dordiincii sanayi devriminin veya daha
yaygin olarak bilinen 4IR'in ortasindayiz. Elbette, biiylik bir firsatla birlikte biiyiik zorluklar
da gelir. 4IR, iiretim teknolojilerindeki siiper otomasyon bilgisi, etkilesimi ve iletigimine
dayanmaktadir. Fikir siber-fiziksel sistemleri, nesnelerin internetini (IoT) ve bulut biligimini
icerir. Esasen 4IR, karanlik ama akilli fabrika denen seyi 6ne stirmektedir. Ayrintili olarak
aciklamak gerekirse, dijital teknoloji sanayi ve imalat diinyasinin g¢ehresini degistirdi. IoT,
YZ ve robotlarin yakinsamasi, diger gelismelerin yani sira akilli fabrikalarin 4IR'a kuantum
sigramasint da miimkiin kilmistir. Bu, fiziksel ve yazilimin tiretimle ve hizmet sektoriiyle
entegrasyonunu icermektedir. Amazon, Uber, Facebook, "akilli fabrikalar" ve 3D baski, yeni
sanayi devriminin modern Onciileri arasindadir. 4IR hizla gelisiyor ve yarmin diinyasinda
rekabet edebilmek i¢in teknoloji sirketlerinin zamanla birlikte gelismesi gerekmektedir.

Nesnelerin Interneti (IoT), makineleri ve sistemleri birbirine baglayacak ve bir isyerinin tiim
departmanlarinda kesintisiz veri aktarimina olanak taniyarak, imalat, bilgi islem ve diger
bircok sektdrde tamamen yeni is modelleri igin firsatlar olusturmaktadir. Ornegin baslangicta
basit koruma i¢in kullanilan bir cihaz artik sigorta sirketlerine satilabilen verileri
saglayabilmektedir. Birdenbire, kendi is modeli tamamen farkli bir hal alabilmektedir.
Yarmin diinyasinda gelismek ve gercekten hayatta kalmak igin, insanlarin yukaridaki
zorluklarin her birine bakmasi ve miimkiin olan en kisa siirede bunlara gore harekete
gecmesi gerekecektir. Ancak, her seyden once, 4IR'in, isletmelerin ve kuruluslarin yeni
teknolojiler tarafindan gerceklestirilen ara baglantinin giiclinii anlayarak yeni bir diisiinme
zihniyetini benimsemesini gerektirdigini unutmamak Onemlidir. Yeni bir zihniyet
benimsemek, sirket kiiltiiriinii yenilemek, YZ tabanh kendi is modelini uyarlamak, yeni
roller olusturmak ve bu rolleri yerine getirmek i¢in yetenegi beslemek zorluklar ve problem
¢O6zme metodolojileri gerektirir. Bu kapsamda en sik sorulan sorular sunlardir:

e Isletmeniz, 4IR"in yikici inovasyon etkilerine hazir mi?
o Proaktif olarak YZ ile ne tiir farkl 6l¢iimler ve dnlemler almaniz gerekiyor?

4IR gevremizdeki diinyayla etkilesim seklimizi degistirmeye devam ederken yeni zorluklar
ortaya ¢ikmaktadir. Insanlarin ¢ok da uzak olmayan bir gelecekte karsilagabilecekleri baslica
zorluklar sunlardir:

e Yeni is modelleri ve yeni bir stratejinin tanimi

e Yeni sonuglar1 en ist diizeye ¢ikarmak i¢cin mevcut organizasyonu ve siiregleri
yeniden diistinmek

Kendi is durumunu riskler ve firsatlar ¢ercevesinde anlamak

Hazirlik i¢in basaril pilot ¢aligmalar yiiriitmek

Organizasyonun hangi eylemin gerekli oldugunu anlamasina yardimec1 olmak
Degisiklik ve inovasyon yOnetimi ve yonetisimini yapmak,

YZ gereksinimlerini benimsemek i¢in sirket kiiltiiriiniin incelenmesi

Tilim departmanlarin misyon ve siireglerinin gercek baglantisi

Yeni yetenekleri ise alma, gelistirme ve tutmak.

Bu baglamda yukarida bahsedilen temel sorunlar1 kapsayacak sekil 2’de dort adet problem
alan1 oldugu sdylenebilir. Sekil 2 de temel dort baglikta asil problemleri gruplandirabiliriz.
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Sekil 2. 4IR ile ilgili aoi. iemel problem alani

2.1. Siber Giivenlik

2030 lu yillarda 50 milyar IoT sisteminin anlik olarak haberlesecegi Ongériilmektedir.
Sistemlerin birbirine baglanmasi, endiistriyel dijitallesmede 6nemli bir nitelik olabilir. Ancak
bu ayn1 zamanda veri koruma agisindan bir giivenlik sorununu temsil etmektedir. Bu veriler,
dogrudan, harici bilgisayar korsanligi saldirilarina karsi ve ayni zamanda, 6rnegin ¢alisan
hatas1 veya yetkinlik eksikliginden kaynaklanan kasitsiz veri sizintilarma karsi giivence
altina alinmalidir. Siber giivenlik sorunu, islevsel bir durum (elektrik ve gaz iiretimi ve
dagitimi) icin kritik olan altyapilarin yan1 sira ¢evresel ve saglik agisindan tehlike riski olan
altyapilarin (kimya tesisleri, niikleer santraller vb.) yonetilmesi igin 6zellikle dnemlidir.
(Stizen, 2020)

2.2. Test edilebilirlik

Her yeni sistem veya bir sistemdeki degisiklik, ¢esitli durumlarda giivenlik ve giivenilirlik
beyaninin dogrulanabilmesi i¢in dagitimdan 6nce bir endiistri ortaminda test edilmelidir.
Test, ayrn BT sistemleri caginda bile degisim uygulama siirecinin her zaman kritik bir
asamasi olmustur. [oT sistemlerinin say1 ve fonksiyon olarak akil almaz bir sekilde artacagi
bir gerceklik iken bunlarin giivenlik agiklari yoniinden test edilebilmesi ve sifirinci giin
yamalarinin yapilabilmesi ayr bir zorluk olarak karsimiza ¢ikmaktadir. Bir sirket tamamen
entegre edilip dijitallestiginde, testler her zamankinden daha karmagik bir zorluk haline
gelmektedir.
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2.3. Yapay zeka unsurlariin kullanilmasi

41R ile ilgili olarak en ¢ok tartigilan bir konu, YZ’nin otonom kontrol i¢in yani sira akilli ve
Ongoriicii bakim, kontrol optimizasyonu ve karar alma siirecleri ve son olarak, giivenligi
artirmak icin Ornegin yiiz veya konusma tanima imkanlarinin nitelik ve nicelik olarak ne
6liide kullanabilecegidir. Dogru ¢alismasi i¢in ¢ogu YZ algoritmasi, temsili bir veri 6érnegi
kullanan bir "6grenme" veya "egitim" agamasi gerektirir. Ancak bu tiir verileri elde etmek bir
baska onemli zorluktur. Bunlar kisisel ve mahrem verilerle temasli olabilir. Ayrica dogru
Ogrenme i¢in yeterli miktarda ilgili veri elde etmek gerekli olmakla kalmaz, ayn1 zamanda bu
verilerin tiim kritik sistem durumlarmi yeterince kapsadigi ve boylece tiim sistemin basarili

bir sekilde test edilebilecegi kanitlanmalidr.
2.4. Mevzuat ve standardizasyon

Endiistriyel otomasyon sektoril, insan sagliginin ve ¢evrenin korunmasina iligkin daha kati
yasal diizenlemelerle karsi karsiyadir. Dahasi, 4IR'n tek bir standart olmadigini, daha ¢ok
hala gelismekte olan biitiin bir standartlar grubunu temsil ettiginin farkina varmak gerekir.

Bu calismamizda ele aldigimiz sorunlardan ikisi olan siber giivenlik ve YZ uygulamalarinin
bir birileriyle yakindan iliskiSi oldugu varsayilarak bunlar ile ilgili olarak 4IR baglaminda
asagida cesitli inceleme ve degerlendirmeler yapilmaya calisilmaktadir. Bu baglamda
oncelikle konuyla ilgili literatiir taramasi yapilmaktadir. Ardindan YZ ve 4IR iliskisi
islenmektedir. Devaminda YZ ve Siber Giivenlik Iliskisi iizerinde durulmaktadir. Daha sonra
41R’da Siber Giivenlik Problemi belirlenmekte ve bunun ne tiir ¢oziimlerle giderilmesi
gerektigi lizerinde degerlendirmeler yapilmaktadir.

3. Literatiir incelemesi

YZ ve 4IR tizerinde pek ¢ok arastirma yapilmig oldugundan literatiirde yeterli diizeyde
kaynak mevcuttur. "artificial intelligence" olarak veri tabaninda yapilan aramada 2.220.000
civarinda makale c¢alismasi oldugu goriilmektedir. “industry 4.0 artificial intelligence”
kelimeleriyle yapilan aramada ise 128.000 ve "industry 4.0" "artificial intelligence" "cyber
security" ifadeleri birlikte olarak yapilan aramada ise 3.660 adet ingilizce yayin oldugu tespit
edilmistir. Ancak Tiirkge literatiirde goreceli olarak cok daha az arastirma oldugu
sOylenebilir. "yapay zeka" olarak yapilan aramada 25.800 civarinda, "endiistri 4.0" olarak
yapilan aramada 2,430, “endiistri 4.0 yapay zeka” kelimeleriyle yapilan aramada 1.550 ve
“"endiistri 4.0" "yapay zeka" "siber giivenlik" ifadeleri birlikte olarak yapilan aramada ise
sadece 244 adet makale tespit edilmistir.

YZ ve Endiistri 4.0 (4IR) teknolojilerinin birbirleriyle i¢ ige olduklari, birbirlerinin 6n kosulu
gibi kabul edilebilecekleri ve bunlarin etkili bir sekilde yayginlasmasi i¢in fin-tech denilen
dijital finansin da giivenli bir sekilde biitiinlesmesi gerektigi literatiirde konusulmaktadir.
Ciinkii bu teknolojiler diinya niifusunun ciddi bir oranini ve hatta iilkeleri diglama potansiyeli
gostermektedir. Bu baglamda Ozili (2018) gibi baz1 aragtirmacilar dijital finansta, regiilasyon
ve digerlerinin yani sira hala ¢oziilmesi gereken birgok sorun olduguna inanmaktadir. Dawei
ve ark. (2018), dijital para birimi ve mobil teknoloji araciliiyla dijital finansal igermenin,
sadece 4IR uygulamalar igin degil, diilnyanin veya iilkenin hizmet verilmeyen bolgelerinde
finansal sistemlere girmeye yardimci olabilecegine inanmaktadirlar. Dijital para birimi ve
mobil islemler de zamanin azaltilmasina ve islemlerin toplu ve dogru bir sekilde yapilmasina
yardimci olabilir (Dawei ve digerleri 2018).
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Alman hiikiimeti, dordiincii sanayi devrimi (4IR) olarak adlandirilan imalatin
bilgisayarlastirilmasint tesvik etmeye basladigt zamandan beri bu kavram, iiretim
sistemlerini 6nemli 6l¢iide degistirmistir (Schmidt vd., 2015; Pereira vd., 2017). Ancak
sirketlerin insan tarafin1 da hesaba katmasi gerekir. Operatorler, iiretimin ¢ok 6nemli bir
parcasi oldugundan tam otomasyonda ihmal edilmemeleri gerekir (Hancock wvd., 2013;
Roitberg vd., 2014). Cyber-Physical Systems, Internet of Things, 10T, robotik, bulut ve
bilissel bilisim, biiyiikk veri ve artirllmig gerc¢eklik ile iliskilendirilen 4IR temel olarak
endiistriyel ve bilgi teknolojisine odaklanmaktadir (Munir vd., 2013; Nee ve digerleri, 2013;
Zhou, 2014; Lichtblau vd., 2015; Obitkoet ark., 2015; Gilchrist, 2016; Lanza vd., 2016;
Schumacher vd., 2016).

Brezilya, Hindistan, Nijerya ve Kenya ve Zimbabwe gibi diger Afrika tilkeleri gibi bir¢ok
gelismekte olan iilke, finansal diglanma sorununun iistesinden gelmek i¢in mobil teknolojiyi
benimsemistir. Sapovadia (2018) galismasinda, dijital finansal tabana yayilmanin miisterilere
tarihsel kayitlara ihtiyag duymadan hizmet etmesi agisindan geleneksel bankaciliktan farkl
oldugunu savunmustur. YZ ve biiyiik verinin mevcudiyetinin, aligveris ge¢misi, ¢evrimici
davranig modeli, islem kaydi ve kredi puanlamasi i¢in Klasik bankacilikta ortak olmayan
diger bir¢ok potansiyel bilgi kaynagi gibi alternatif bilgilerin kullanimina izin verdigine
inantlmaktadir. Dis ve i¢ kisilere dolandiricilikla miicadele, risk yonetimi, gergek zamanl
kredi verme ve hedefli pazarlama gibi ac¢ik ve her zaman erisilebilir islevler saglayan biiyiik
veri Orneklerinden biridir. Ek olarak, Levin ve ark. (2018) ayrica, 1960'lardaki krizin
elektronik ticaretin biiylimesi, gelismesi ve finansal hizmetler teknolojisinin gelistirilmesi
ihtiyacini dogurdugunu savunmustur. Arastirmacilar, insanlar yeni déneme hazirlanirken,
YZ gibi teknolojinin finans sektoriinde O6nemli olduguna inanmaktadirlar. Ancak su
anda, Diinya ¢apinda YZ teknolojileri, insan biligsini giderek daha yiiksek seviyelerde
soyutlama ve adaptasyon yeteneklerinde taklit ediyor. Bu, hala cennet gibi bir diinyada,
pazarlama, finans, hukuk, insan kaynaklari, operasyonlar ve stratejideki karmagsik gorevlerin
tam otomasyona gegirilmesi gibi muazzam olasiliklar1 ortaya koymaktadir (Cox, 2018).
ABD'deki islerin% 47'sinin ve gelismekte olan lilkelerde daha yiiksek bir yilizdesinin YZ
gelismeleriyle risk altinda olacagi tahmin edilmektedir (Frey & Osborne, 2016). Bu konuyla
ilgili artan endiseler, onu 2016 Diinya Ekonomik Forumu'nun giindemine getirdi. Bununla
birlikte, YZ ilerlemesinin etkileri isin dogasindaki degisikliklerin Gtesine geger, ayni
zamanda ekonomik mekanizmalar ve is modelleri ile ilgilidir (Loebbecke & Picot, 2015).

Woodward (1965), iiretim teknolojisi, organizasyon yapist ve orgiitsel performansin ¢ogu
zaman ilgi cekici iligkileri {izerinde durmustur (Donaldson, 1976). YZ ile ilgili diger bir
tartisma, sirketlerin teknolojik gelismeleri anlama, benimseme ve bunlardan yararlanma
yeteneklerine bagli olarak nasil etkilenecekleridir. Bu anlamda, yerlesik sirketler genellikle
is modellerini yeni ekonomik mekanizmalara uyarlamakta zorlanirlar (Loebbecke ve Picot,
2015). Ornegin, cesitli sektorlerdeki pek ¢ok kullanici, aralarinda hala kayiplar ve
adaptasyon maliyetleriyle kars1 karsiya olan geleneksel perakende sektorii de dahil olmak
iizere Internet'e uyum saglama konusunda sikinti cekmektedir. (Townsend, Surane, Orr ve
Cannon, 2017). Teknolojinin kullanicilar tarafindan uyarlanmas1 ve beklenmeyen
uygulamalarin ortaya ¢ikmasiyla birlikte teknoloji diflizyon etkileri, 6nemli kazanimlar
vaatleriyle sonunda orgiitsel alana ulasan yeni gerceklikler meydana getirebilmektedir.
Ornegin, baslangigta kisisel baglantilar diinyasmin dijital bir versiyonu olmasi planlanan
ancak kisa siire sonra kuruluslar tarafindan pazarla etkilesim kurmak igin bir firsat (ve kisa
slire sonra bir ihtiyac) olarak goriilen sanal sosyal agin durumu bundan ibarettir.

41R terimi hem literatiirde hem de endiistride yaygin olarak kullanilmaktadir, ancak farkl
iilkeler biraz farkli anlamlara sahip farkli ifadeler kullanilabilmektedir. Ornegin, Cin "Cin'de
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Uretim 2025" konseptini tanitirken (Wang ve digerleri, 2016; Shubin ve digerleri, 2018),
ABD "yeniden sanayilegsme" terimini kullaniyor ve Japonya farkli bir sekilde "Yeni Robot
Stratejisi" tizerinden hareket etmektedir. Tiim yaklagimlarin amaci ayni olup her strateji, tim
tedarik zincirinin ve iiretim sisteminin entegrasyonu yardimiyla tamamen ozellestirilmis
trtinler tretmeyi hedeflemektedir (Huimin vd., 2018; Ford ve digerleri, 2016). 4IR ¢ok
popiiler bir aragtirma alani oldugundan literatiir incelemeleri ¢ok sik yaymlanmaktadir (Xu
ve digerleri, 2018; Liao ve digerleri, 2017). 4IR'a odaklanan ¢ok sayida 6grenme fabrikasi,
ornegin AutFab veya SEPT kurulmustur. Her biri farkli bir yone odaklanirken farkli bir
amagclar1 gézetebilmektedirler (Simons vd., 2017; Elbestawi vd., 2018). Bu alanda 6grenme
fabrikalarinin mevcut yaklagimlarini sunan makaleler de yaygindir (Abele vd., 2017; Tisch
vd., 2017). Dolayisiyla endiistriyel teknolojideki modern yenilikler, st diizey bilgi
teknolojisi altyapisina ihtiya¢c duymaktadir.

4. Yapay zeka ve Endiistri 4.0

Modiiler yapili akilli fabrikalarda, siber-fiziksel sistemler fiziksel siiregleri izler, fiziksel
diinyanin sanal bir kopyasin1 olusturur ve merkezi olmayan kararlar alir. Nesnelerin Interneti
tizerinden, siber-fiziksel sistemler birbirleriyle ve insanlarla gergek zamanli olarak hem
sirket i¢cinde hem de deger zincirinin katilimcilar1 tarafindan sunulan ve kullanilan kurumsal
hizmetler genelinde iletisim kurar ve is birligi yapar. 4IR'da dort tasarim ilkesi vardir. Bu
ilkeler, 4IR senaryolarin1 belirleme ve uygulama konusunda sirketleri destekler (Helmold,
2019). Sekil 3 den de anlasildig: tiizere, 4IR pek ¢ok farkli alanda yetkinlik gerektirmekte ve
bunlardan belki de en 6nemlisi digerlerinin de isleyisini etkileyecek olan YZ’dir.

Bulut
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Arttirilmis Blokzincir
Gergeklik Teknolojisi

Akilli Siber
Sensorler Endustrl 4 : O Giivenlik

Yetkinlikleri

Quantum Robotics,
Bilisim loT
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Sekil 3. 4IR ile iliskili temel alanlar ve tam uygulama i¢in yetkinlik gerektiren konular
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Bu yeni teknolojilerin uygulanmasi, mevcut isgiicii arasinda beceri eksikligini getirecektir
(Trotta & Garengo, 2018 ). Bu, endiistriyi mevcut ¢alisanlarin1 yeniden vasiflandirmaya
yatinm yapmaya veya bu becerileri digaridan edinmeye veya is piyasasindan bu
teknolojilerde yetenekli yeni bir isgilicii ise almaya zorlayacaktir (Aresova ve digerleri
,2018). Durum, kalifiye bir isgiiciinde daha yiiksek becerilere olan talebi artiracak bu nedenle
daha yiiksek niteliklere olan talebi artiracaktir (Kagermann, 2014). Dahasi, yiiksek nitelikli
ve diisiik nitelikli isgiici arasindaki bosluk 6nemli 6lg¢iide daha da genisleyecektir. "Is
kutuplagmasi" alani, Trotta ve Garengo (2018) tarafindan da gézlemlenmektedir. Istenilen ve
dinamik iggiicliniin belirlenmesi, ise alinmasi, egitilmesi, yeniden egitilmesi ve elde
tutulmasi, gelecegin akilli kuruluslarinin insan kaynaklar1 yoneticileri igin zorlayici olacaktir
(Nagy ve digerleri, 2018; Kumar ve digerleri, 2020).

Bu nedenle, yeni teknolojilerin sundugu yeni zorluklar ve firsatlar, kamu ve is idaresi icin
belirli etkilerle birlikte kullanicilar, aragtirmacilar ve uygulayicilar arasinda yansimalari
dogurur. YZ s6z konusu oldugunda, 4IR veya dordiincii sanayi devrimi olarak bilinen seyden
yararlanmak i¢in akilli teknolojilerin uygulanmasinda organizasyon calismalari i¢in umut
verici bir yol goriilmektedir. Dordiincii devrim agirlikli olarak fiziksel, dijital ve biyolojik
yapilarin, 6zellikle Internet ve endiistriyel deger zincirinin (Hermann, Pentek ve Otto, 2016)
entegrasyonuna dayanmaktadir ve insanlar, isletmeler ve hiikiimetler iizerinde 6nemli etkiler
olusturmaktadir 4IR aym1 zamanda YZ'daki gelismelerle yakindan iliskili olarak
goriilmektedir (Schwab, 2015; Lee, Davari, Singh ve Pandhare, 2018; China Daily, 2018).
Bu da bizi akilli teknolojilerin birlesmesi {izerine arastirma icin biiylik firsatlarin, insan
becerileri ve yeni organizasyonel konfigiirasyonlar, rutinler ve beklenen sonuglar gibi
basliklar altinda mevcut oldugunu gostermektedir.

5. Yapay Zeka ve Siber Giivenlik

Siber giivenlik ve YZ arasinda ¢ok cesitli disiplinler aras1 kesisimler vardir. Bir yandan,
derin 6grenme gibi YZ teknolojileri, kotii amagh yazilim siniflandirmasi ve saldirt tespiti ve
tehdit edici istihbarat algisim1 uygulamak igin akilli modeller olusturmak igin siber giivenlige
dahil edilebilir. Ote yandan, YZ modelleri, 6rneklerini, 6grenmelerini ve kararlarini rahatsiz
edecek cesitli siber tehditlerle karsi karsiya kalacaktir. Bu nedenle, YZ modelleri, rakip
makine Ogrenimiyle miicadele etmek, makine Ogreniminde gizliligi korumak, federe
ogrenmeyi giivence altina almak, vb. Igin belirli siber giivenlik savunma ve koruma
teknolojilerine ihtiya¢ duyar (Trieu & Yang, 2018). Yukaridaki iki hususa dayanarak, YZ ve
siber gilivenligin kesisimini gdzden gegirmekte yarar vardir. Son zamanlarda, disiplinlerarasi
Siber Giivenlik ve YZ alani bir araya gelmektedir (Nelson vd., 2013; Akusok vd., 2017). Bir
yandan arastirmacilar, siber giivenlik suclarini ve savunmalarini daha akilli hale getirmek
icin YZ, oOzellikle makine o6grenimi ve Oriintii tamima uygularken oOte yandan, YZ
algoritmalarin1 korumak igin siber giivenlik teknolojileri kullanilmaktadir. Bu arada YZ
algoritmalarinin  koétiiciil amagla kullanimi ve saldirt tekniklerini daha sofisitke hale
getirebildigi de dikkatlerden kagmamaktadir (Patel, 2010; Siizen, 2020).

Aglarin ve Internetin biiyiimesi, kullanicilar igin son derece kolaylik saglayan birbirine bagl
ve birbirilerini etkileyen bir ortami saglamistir. Bu ara baglanti sayesinde, bu alanlarin
korunmasina iliskin zorluklar giderek daha zor hale gelebilmektedir. Endiistriyi ve
hiikiimetleri savunmada basarili olan geleneksel teknolojiler ve metodolojiler, siber uzay1 YZ
destekli ¢cok sayida gelismis tehdide karsi basarili bir sekilde savunmada yetersiz kaliyor.
Tiim sektorlerde YZ teknolojiye uygulanmaktadir. Geleneksel siber giivenlik teknolojileri ve
metodolojileri, YZ ile gelistirilmis siber giivenlik sistemleri olusturmak i¢in YZ teknolojileri
veya alt kiimeleri Makine Ogrenimi (ML) ve sinir aglar1 ile de gelistirilmektedir
(Masombuka, Grobler ve Watson, 2018).
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Siber giivenlik is giicii agig1 biiylimeye devam ediyor ve nitelikli siber profesyonellerin
mevcudiyetinin oniimiizdeki yillarda azalacagi tahmin ediliyor. Aslinda, Uluslararas1 Bilgi
Sistemi Giivenligi Sertifikasyon Konsorsiyumu'ndan bir Siber Giivenlik Is Giicii Calismast,
2022'ye kadar siber isgiiciinde 1,8 milyonluk bir eksiklik 6ngdriiyor (ISC2, 2020). Hatta bazi
kaynaklar, 6ntimiizdeki iki y1l i¢inde 3,5 milyondan fazla is¢i a¢iginin oldugunu iddia ediyor.
Takip edilen sekiz yillik donemde, doldurulmamis siber giivenlik islerinin sayisinin 2013'te
bir milyondan 2021'de 3,5 milyona ¢ikarak yilizde 350 artmasi bekleniyor. Bu pozisyonlara
basvuran adaylarin dortte birinden daha azi MIT Technology Review'es gore nitelikli
sayiliyor (Morgan, 2019). Bu, endiistri i¢in yaklasan bir sikint1 ve kasvet gibi goriinse de YZ,
mevcut siber calisanlar1 giiglendirirken endiseleri gidermeye yardimci olabilir. Upwork gibi
insan kaynaklar1 sistemleri, kendini kanitlamus, siber giivenlik ve Dogal Dil Isleme
uzmanlarindan olusan biiyiik havuzlar olusturmaktadirlar (Upwork, 2021).

Diger birgok endiistri, insan is¢ilerin ihtiyacinin yerini alan robotik sistemler gorse de siber
giivenlik i¢in durum bdyle goriinmiiyor. Insanlar dogru araglar ile desteklendiklerinde daha
fazlasini basarabilirler. Bir ankete gore, Ingiltere'deki islerin %30'u YZ alanindaki
gelismelerden potansiyel olarak tehdit altinda. Ayni zamanda, ABD'deki islerin %38'inin
2030'a kadar modasmin gegme riski “yiiksek” olarak goriilmektedir (Eckerman, 2018).
YZ’nin insan davranisin1 desteklemesine ve tepki vermesine izin vermek, siber
profesyonellerin kritik goérevlere odaklanmasina, potansiyel tehditleri analiz etmek igin
uzmanliklarindan yararlanmasina ve bir ihlali giderirken bilingli kararlar almasina olanak
tanir. Otonom siber giivenlik, insanlar olmadan siber giivenlik anlamina gelmez.

YZ, insan karar verme siirecini bilgilendirmeye yardimci olmak i¢in verileri isleme ve analiz
etme ayak isini yapabilir. Bu alanda pek ¢ok egitim programlar1 da internet iizerinden
verilmektedir. Saldirgan, savunma ve adli gilivenlik araglarinin sona erdigi yerlerde, insan
analistlerinin yarinin tehditlerini tahmin etmek, azaltmak ve dnlemek i¢in YZ ajanlarindan
nasil yararlanabilecegi ¢evrimigi olarak gosterilmektedir (Hayes, 2021). Giivenlik risklerini
yonetmek icin tamamen YZ'ya giivenirsek, bu daha fazla giivenlik a¢igina yol agabilir ¢linkil
bu tiir sistemler program onyargilari, istismar ve yanlis veri iiretme gibi seyler icin yiiksek
risklere sahiptir. Siber giivenlik alanindaki hemen hemen herkes, diigmanlarin bizim kadar
zeki oldugu fikrini kabul etmektedirler. En son tehdit algilama ve Onleme atilimini
inceledigimizde, kotii adamlarin ondan kagmak veya bozmak igin yollar bulmaya
calistiklarin1 gorebilmekteyiz. YZ, geleneksel makine 6greniminden (ML) derin 6grenmeye
(DL) kadar gesitli permiitasyonlarinda bir istisna olmadigindan dolay1 bu anlamda zafiyetler
de vardir (Fralick, 2019). Bununla birlikte, siber ekipler i¢in dogru sekilde kullanilir ve
dagitilirsa, YZ, alaylar i¢in rutin gorevleri otomatiklestirme ve is yiikiinii hafifletmek i¢in
sorumluluklarini artirma yetenegine sahiptir.

Siber giivenlikte YZ’nin uygulanmasi, kuruluslarin mevcut siber tehditlerden korunmasina
ve yeni kotii amagh yazilim tiirlerinin belirlenmesine yardimer olacaktir. Ayrica, YZ tabanh
siber giivenlik sistemleri, etkili giivenlik standartlar1 saglayabilir ve daha iyi dnleme ve
kurtarma stratejileri gelistirmeye yardimei olabilir. Kurumsal YZ girisimleri, kotii niyetli
yolsuzluk veya egitim verilerinin manipiilasyonu, uygulama ve bilesen yapilandirmasi dahil
olmak {tizere ¢ok ¢esitli potansiyel giivenlik acgiklarma sahiptir. Bu gibi durumlarda, kendi
kendine Ogrenen, YZ tabanli bir siber giivenlik yonetim sistemi bu sorunlari ¢6zme
yetenegine sahip olmalidir. Kurumsal bilgi sistemlerinde siirekli ve bagimsiz olarak veri
toplamak i¢in kendi kendine 6grenen bir sistemi uygun sekilde egitmek icin teknolojiler
mevcuttur. Bu veriler daha sonra analiz edilir ve kurumsal saldir yiizeyiyle ilgili milyonlarca
ila milyarlarca sinyal arasinda modellerin iliskilendirilmesi i¢in kullanilir. Ek olarak, siber
giivenlikte YZ'dan yararlanmak, konumu veya ag erisim ayricaliklarini degistiren dinamik,
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gercek zamanli, kiiresel bir kimlik dogrulama cercevesi olusturmaya yardimer olur. Sonug,
cesitli siber giivenlik kategorilerinde insan ekiplerini besleyen YZ seviyeleridir. Bununla
birlikte, YZ’nin siber giivenlik alaninda insanlarin yerini alip almayacagiyla ilgili en biiyiik
endise ortaya cikmaktadir. Bu soruyu yanitlamak i¢in, bir bulut giivenlik sirketi olan Trend
Micro'nun yeni raporunda bilgisayar korsanlar1 daha gelismis araglar kullandikga YZ’nin
siber gilivenlik alaninda 2031 yilina kadar insanlarin yerini alacagi tahmin edilmektedir
(TrendMicro, 2021).

BT liderlerinin yaklasik %41'inin YZ’nin 2030'a kadar rollerinin yerini alacagina inandigini
ortaya koyuyor. Ankete katilanlarin yalnizca %9'u YZ’nin 6niimiizdeki on y1l i¢inde iglerinin
yerini almayacagim soyledi. Kabaca %32, YZ’ nin sonunda tiim siber giivenligi tamamen
otomatiklestirmek icin calisacagint sOyledi. %19'u, cephaneliklerini gelistirmek icin YZ
kullanan saldirganlarin 2025 yilina kadar siradan olacagma inaniyor. ‘Turning the Tide'
baslikli rapor, 2020'deki sismik olaylarin diinya genelinde is ekosistemlerinde uzun siireli
degisiklikler yarattigini ve siber suclularin kdtiiye kullanabilecegi yeni yollar agtigini ortaya
koymaktadir. Siber giivenlik, isletmelerin, federal hiikiimetlerin ve siradan kullanicilarin
2021'de bu yeni kosullara giivenle uyum saglamasina yardimci olacaktir. Yanit verenlerin
beste biri, hedeflerini iyilestirmek i¢in YZ kullanan saldirganlarin 2025 yilina kadar siradan
olacagimi soyledi. BT liderlerinin dortte biri, 2030 yilina kadar veri erigiminin biyometrik
veya DNA verilerine baglanarak yetkisiz erisimi imkansiz hale getirecegine inanmaktadir
(TrendMicro, 2021).

Telekomiinikasyon 2021'de devam edecek ve is ve kisisel gorevlerin tek bir makinede bir
araya geldigi karma ortamlar giivenlik agisindan zorlayici olacak. Raporda, "Kuruluslar,
ozellikle de kiiresel igletmeler, verileri iizerinde daha az kontrole sahip olacak" seklinde
ongoriide bulunulmaktadir. Benzer sekilde verilerin nerede depolandiginmi ve islendigini
belirlemek daha zor hale gelecegi diisiiniilmektedir. Kurumsal cihazlara yonelik azalan
goriiniirliik, yalnizca galisanlar kisisel uygulamalara is cihazlarindan eristiginde daha sorunlu
hale gelmektedir. Hem kullanicilar hem de kuruluslar, evden c¢alisma kurulumlarim
tehditlerden korumak zorunda kalacak ve BT ekipleri tiim uzak is giicliniin giivenligini
saglamaya ihtiyag duyacaktir. Ote yandan, bireysel kullanici sanal ¢aligma alanlarini ve ug
nokta cihazlarini 2021'de giivence altina almak zorunda kalacaktir (TrendMicro, 2021).

YZ, bilgisayarlarin veya diger makinelerin, insanlarin nasil 6grendigine, yorumladigina ve
karar verdiklerine benzer sekilde, karmasik algoritmalarin yiiriitiilmesi yoluyla 6zerk veya
neredeyse otonom islemler, 6grenme ve veri yorumlamasini gergeklestirmesini saglayan bir
bilgisayar bilimi alan1 olarak tanimlanmaktadir. Genel olarak, YZ’nin islevleri kapsamlidir
ve birden ¢ok teknolojide uygulanmistir. Bu islevler sunlari igcermektedir (Castro ve New,
2016):

e Birincisi, derin 6grenme veya aktarilan 6grenme gibi metodolojileri igeren ve bir
bilgisayar veya makinenin daha fazla islevleri yiiriitmesine izin veren makine
6grenimi kavramini,

e Ikincisi, siber giivenlik veya ilgili tibbi alanlar gibi belirli goérevleri tamamlamak i¢in
gereken kapsamli bilgiyi temsil eden anlayis kavramini,

e Uciincii olarak, YZ islevselligi, diger islevleri desteklemek igin sorunlarin
tiimdengelimli veya nicel bir anlayisindan olugabilen muhakemeyi ve

e Dordiincii olarak, YZ islevselligi, YZ’nin gorevleri gerceklestirmek veya
cevrelerinden O6grenmek i¢in insanlarla veya diger makinelerle nasil is birligi
yaptigini ele alan etkilesimi icermektedir.
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YZ ve alt kiimeleri siber gilivenlik sistemlerinde uygulandike¢a, aragtirmalar 6zellikle saldirt
ve anormallik tespitini, tehdit istihbarati tiiketimini ve diger kritik ag savunmasi alanlarini
desteklemede yararli olduklarini gostermistir. Bu, genel sistem etkinligini artirmak icin
geleneksel teknolojileri gelistirerek veya yeni teknolojilerin uygulanmasiyla elde edilir.
Bununla birlikte, YZ ile gelistirilmis siber giivenlik sistemleri, rakipler tarafindan aldatma ve
manipiilasyondan kagmmak i¢in iyi gelistirilmis egitim uygulamalar1 ve uygun algoritma
gelistirme gerektirir. YZ ile gelistirilmig siber giivenlik sistemleri, siber savunmada 6nemli
faydalar saglayarak daha saglam ve uyarlanabilir bir sistem saglar; ancak, bu cihazlarin
smmirlamalarin1 ve bir ag ic¢inde dagitimlarmin olas1 etkilerini anlamak icin dikkate
almmalidir.

Yenilik¢i BT'nin olumsuz bir yonii olarak, teknolojik gelismelerin yardimiyla suclular ¢ok
sayida siber su¢ islemek icin siber uzayr kullanmaktadir. Insanlar siber uzaya kendi
cihazlartyla baglandiklar1 igin, tiimii izinsiz girislere ve diger g¢esitli tehditlere karsi
savunmasizdir. Internet giivenlik araclar1 gibi temel koruma yontemleri sadece verileri ve
cihazlar1 korumak i¢in yeterli degildir. Etkili ve oldukca gelismis siber savunma sistemlerini
tanitmak ¢ok 6nemli hale gelmistir. Bugiin itibariyla teknoloji ile birlikte diinya YZ’ye dogru
ilerlemektedir (Kaur ve Choudhary, 2017). Akilli sistemler kullanarak siber savunma
sistemleri olusturmak giiniimiizde bir trend haline geldi. Temelde akilli bir araci, bir ortamda
ortaya cikabilen, kararlar veren, fark etme ve temsil etme yetenegine sahip bir yazilim
bilesenidir.

6. Endiistri 4.0°da Siber Giivenlik Problemi

Nesnelerin interneti (IoT) ve Endiistri 4.0 (4IR) siber giivenlik ile ilgili standartlar ve politika
girisimlerinin mevecut goriiniimii oldukca genistir ve hem yatay hem de dikey (uygulamaya
0zgili dagitimlar, drnegin otomotiv, saglik ve tiiketici) bir sekilde giivenlik yonlerini kapsar.
IoT baglaminda, bir¢ok iist diizey referans dokiimanin yani sira temeller, iyi uygulamalar,
kontrol listeleri ve genel rehberlik yayinlanmistir (Enisa, 2021). Baglantili endiistriyel
sistemler ve iiretim sistemleriyle ilgili olarak, 6zellikle kilavuz gdrevi gorebilecek faydali
kaynaklar da vardir (Enisa, 2018). Ancak 4IR ve Akilli Uretim s6z konusu oldugunda durum
biraz farklidir. Bu alanlarin yeni ortaya g¢ikan dogasi goz oOniine alindiginda, giivenligi
biitiinciil bir sekilde ele almaya yonelik kapsamli girisimler geride kaliyor. Bununla birlikte,
halihazirda var olan bazi 6nemli 6rneklere (IEC 62443 veya IUNO / 4IR kapsamindaki
cabalar gibi) atifta bulunmak 6nemlidir. Buna gore, ilgili taraflar su anda 4IR ve Akilli
Imalatin genis yelpazesi i¢in yalnizca kismen gegerli olan belgeleri kullanmaktadir (IUNO,
2021).

4IR giivenlik standartlar1 ve bu kapsamdaki girisimleri imalat sektorii i¢in 6zel bir 6neme
sahiptir. Biiyiik imalat sirketlerinin diinya ¢apinda yaygin olarak tesisleri vardir. Buna gore,
kiiresel diizeyde tek tip standardizasyon c¢abalarinin eksikligi, bir kurulusa ait olan sitelerin i
birligi yapamadig1 ve farkli planlara tabi olduklart i¢in giivenlik uzmanlhigi ve ¢oziimlerini
birbirleriyle paylasamadigi bir duruma neden olur. Dahasi, sirketler arasinda giivenli is
birligi de engellenir. Ayn1 zamanda, ¢apraz haritalama girisimlerinin gelismeye baslamasi
umut vericidir, drn. IoT igin ENISA Temel Giivenlik Onerileri, Tiiketici IoT Giivenligi igin
Birlesik Krallik Hiikiimeti Uygulama Kodu (ETSI, 2020), NIST I¢ Raporu 8228 (NIST,
2019). Bu tiir girisimler IoT giivenligi alaninda homojenligin artmasina katkida bulunurken,
bunlar1 4IR ekosisteminde genisletmek i¢in daha fazla ¢alisma yapilmasi arzu edilmektedir
(ENISA, 2018).

4IR cihazlarmin, platformlarinin ve c¢ergevelerinin mevcut sistemlere tanitilmasi ve
entegrasyonu ile birlikte galisabilirlik konusu giindeme gelmektedir. Endiistriyel ortamlarda,

134



Aydin Adnan Menderes Universitesi, Sosyal Bilimler Enstitiisii Dergisi, Y1l: 2021, Cilt: 8, Say:: 1 (Sf. 123-143)

Aydin Adnan Menderes University Journal of Institute of Social Sciences, Year: 2021, Vol: 8, No: 1 (pp. 123-143)

cesitli cihazlar arasinda ara baglantinin saglanmasi, 6zellikle uzun siiredir desteklenmeyen
cihazlar diisiiniildiigiinde genellikle zordur. Bu nedenle, 4IR cihazlarmin eski sistemlerle ve
birbirleri arasinda sorunsuz entegrasyonunu saglamak icin glivenli ¢ozlimleri tegvik etmek
onemlidir. Ornegin farkli aglar veya diger protokoller durumunda seffaf iletisim saglamak
icin ag gecitleri kullanilabilmektedir. Ayrica, birlikte calisabilirlik eksikligi, 4IR cihazlar
tarafindan kullanimda olan 6zel protokollerle ilgilidir. Farkli saticilardan cihazlarin ve
platformlarin kullanilmasi1 durumunda, birlikte ¢aligabilirligi saglamak her zaman miimkiin
olmayabilir. Cihazlar/ platformlar arasinda birlikte ¢alisabilirligi saglamak yalnizca sorunsuz
caligma ile ilgili degil, ayn1 zamanda giivenlik ile de ilgilidir. Bu nedenle, 4IR ¢dziimlerinin
islevselligini ve giivenligini iyilestirmek igin her zaman gilivenli olmayan ve ortak ¢erceveler
benimseyen tescilli protokoller sorununu ele almak Onemlidir. Son olarak, birlikte
calisabilirlik kavrami yalnizca iletisim protokollerine ve farkli uygulama ¢ergevelerine atifta
bulunmaz. 4IR''n karmagsik tedarik zincirlerinde, birlikte ¢alisabilirlik kavrami ortaya
cikmaktadir; bu, platformlar, cihazlar, protokoller ve cerceveler arasinda ortak, gilivenlik
temelini saglamanin ¢ok zor oldugu anlamina gelir. Zincirin en zayif halkasi, tiim zincir
tizerinde zararli etkilere sahip olabilir. Bu nedenle tiim bu unsurlar arasinda birlestirici bir
ortak siber giivenlik katmani saglamak ¢ok zor bir konudur (Siizen, 2020).

4]IR'da giivenligin saglanmasindaki zorluklar, ozellikle eski altyapilarla entegrasyon
disiiniildiigiinde, bagli endiistriyel cihazlarin ve sistemlerin teknik yeteneklerinin
eksikliginden kaynaklanmaktadir. Gosterge olarak asagidaki sinirlamalar dikkate alinabilir:

e Sinirh islem yetenekleri ve cihazin uygun bir boyut ve rekabetci fiyatin1 korurken
uzun bir calisma siiresi saglama ihtiyaci, tasarim agamasinda kapsamli gilivenlik
6zelliklerinin uygulanmasini 6nemli 6lgiide etkiler.

e 4IR cihazlar1 tasarlarken temel koruma mekanizmalarimin dikkate alinmamasi,
giivenliklerini olumsuz yonde etkiler. Yaygin olarak yapilan yama ve yazilim
giincellemeleri, cogu durumda, s6z konusu islevselligi desteklemedikleri icin diisiik
kaliteli cihazlar s6z konusu oldugunda uygun ¢oziimler degildir.

e Ornegin, sifreleme veya kimlik dogrulama gibi daha gelismis giivenlik énlemlerinin
olmamasi, endiistriyel siirece en yakin cihazlarin koruma diizeyini diisiiriir. Yalnizca
agin giivenligini saglamaya yonelik oldukga yaygin bir yaklasim yetersizdir, 6rn. bir
saldirgan aga girerse, cihazlar saldirilara agik hale gelir.

Son olarak, simirli teknik yeteneklerle ilgili bosluklar1 degerlendirirken, 4IR sistemleri i¢in
0zel siber giivenlik araglarinin genellikle ¢ok az veya ¢ok pahali oldugu gerceginden
bahsetmeye deger. Tam otomasyon ortaminda ag izleme, otomatik varlik kesfi ve
yapilandirma ve degisiklik yonetimi araclari, bu tiir sistemlerin giivenlik diizeyini ve
kullanilabilirligini artirmistir. Bununla birlikte, bu tiir araglar, yeni 4IR cihazlarini kullanmak
i¢cin heniiz tam olarak hazir degil, bu nedenle giivenlik ac¢isindan bir bosluk olusturmaktadir.
4]R diinyasina uyarlanmis giivenlik ¢oziimleri gelistirerek bu tilir zorlu sorunlar ele almak
gerekmektedir.

4]R'dan Once siber saldirilar, teknoloji tabanli kurum ve kuruluslar i¢in 6énemli sorunlar
arasindaydi. Bununla birlikte, 4IR ile birlikte, bu giivenlik sorunlar1 daha spesifik sorunlar
haline geldi ve otomasyon kavrami, giivenlik konularina yeni paradigmalar eklemistir. Sonug
olarak, genel olarak siber tehditlerin magduriyeti artmistir. Bu baglamda 4IR bazinda
meydana gelmesi beklenen degisikliklerle birlikte su hususlar ileri siiriilebilir (Ates ve
digerleri, 2020) Nesnelerin interneti sayesinde her nesnenin ag baglantisina agik olmasi
iiretim maksimizasyonu saglayacak ancak giivenlik kusurlarina da neden olabilir:
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e Biiyilk veri kavramu ile akilli fabrikalar varhginda talep durumu, Uretim ve
pazarlama ile ilgili verilerin analizi artacaktir.

e Nesnelerin Interneti {izerinden toplanan biiyiik verilerin, fiziksel veya sanal
ortamlarda bulut sistemlerinde saklanmasi giivenlik agiklarina neden olabilir.

e Veri giivenligini artirmak i¢in alinan tedbirlerle kriptolojinin dnemi artacaktir.

e Giivenlik ekipleri tarafindan alt diizeyde gerceklestirilen veri analizleri biiyiik veri
kavram ile biiyiik bir diizeye ulagacaktir ve giivenlik ekipleri su anda bu alanda
calismak i¢in yeterli degildir (biiyiikk veri lizerinde goriintii almak cok zor ve
maliyetli olacaktir ¢linkii Gorilintii almadan veriler iizerinde analiz yapmak farkli risk
unsurlarina sahiptir, konu belirsiz kalir.)

e Nesnelerin interneti teknolojisine sahip maddeler, sugun ¢o6ziimii icin adli tip
acisindan fiziksel izlerden daha fazla potansiyele sahiptir.

e Otomasyon sistemine bagli iiretim hatlar1 ve dijital tedarik aglar1 i¢in uzaktan
komuta ederek imhay1 miimkiin kilan yeni siber riskler ortaya ¢ikabilir.

e Gergek ve sanal diinya arasindaki sinirlarin kademeli olarak kaldirilmasiyla birlikte
siber-fiziksel tiretim sistemleri (Cyber Physical Systems) olarak bilinen alanlar daha
bulanik hale gelecektir.

e Uretim tesislerinde olusabilecek bir giivenlik agig1, toplumda kendine yer bulma
kaygis1 tasiyan bazi teror Orglitlerine siber terdr eylemleri yapma imkani
saglayacaktir.

e Bulut depolama hizmetlerinin farkli iilkelerde faaliyet gosteren firmalara verilmesi
durumunda, bulut depolama verileri iizerinde yapilacak adli analizler endise
yaratacagi igin birden fazla ulus devlet yargi sistemini igerebilen bir yapiya ihtiyag
duyulacaktir.

e Teknolojinin siirekli degismesine paralel olarak, giivenlik ekiplerinin teknik bilgi
ihtiyact giin gectikge artacak, siber suclar daha karmasik hale gelecek ve ¢oziimii
daha zor hale gelecektir.

7. Sonug

Geleneksel siber glivenligin mimarlari, dogruluk, erisim kontrold, gizlilik, inkar edememe ve
biitiinliik gibi hizmetler sunacak giivenlik mekanizmalar1 gerektirir. Bu nedenle, bu
mekanizmalarin mevcut olmasi, belirli bir aga veya bilgisayara saldir1 ve izinsiz girisleri
onlemede kritik 6neme sahiptir. Glinlimiiz diinyasinda, 4IR, bulut bilisim, YZ, bilissel bilgi
islem, nesnelerin interneti ve siber-fiziksel sistemler araciligiyla sistemlerin otomasyonu gibi
bugiin insanlarin hoslandigi hemen her yoniiyle belirleyici faktorlerdir (Doinea & Pocatilu,
2014) Bununla birlikte, modern internetin kapsayici bir sekilde ele gecirildigi ¢agdas
endustrilerde, bu modern endiistrilerin goériiniimii, siirekli olarak degisen, hacimli, 1srarci,
oldukca sofistike ve siiper hizli olarak nitelendirilebilen saldirilarla iliskilendirilir. Bu
nedenle, bir siber tehditte bu tiir Ozelliklere sahip olmak, ¢esitli Onleyici tedbirlerin
zorlugunu artiracaktir (Zota & Petre, 2014).

Bu c¢aligmada, YZ ve 4IR hakkindaki siber giivenlik perspektifleri hakkinda kapsamli bir
calisma yapilmig ve Ozinli en basit ifadelerle yakalamaya calisilmistir. 4IR'in
benimsenmesinin ardindan yakin gelecekte, herkes diiz bir platformda, YZ’ye dayali siber
giivenlik risklerini tehlikeye atarken, ucuz isgiiciiniin avantaji artik gelismekte olan iilkeler
lehine olmayacaktir. Oniimiizdeki {iretim c¢aginda ayakta kalabilmek igin endiistrilerin,
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degisen miisteri zevkine ve talebine gore yenilik¢i ve kisisellestirilmis {iriinleri kisa stirede,
ekonomik ve verimli bir sekilde tasarlama ve {iretme yeteneklerini gelistirmeleri
gerekiyordu. Bu, tiim iiretim ortamini, beceri setinin gerekliligini, egitim uygulamalarini ve
hizmetleri, vb. yeniden tanimlayacaktir. 4IR karmasik ve yikict olmasina ragmen
kacinilmazdir, yine de diinyadaki hicbir iilke kendisini benimsemekten ¢ekemeyeceginden
her iilke ve her endiistri bunu benimsemek zorundadir.

“Tiirkiye, her ne kadar bir tarim iilkesi ise de tiim sektorlerde emek-yogun c¢aligmalardan
teknoloji-yogun ¢aligmalara gecisin en kisa stirede tamamlanmasi gerekmektedir. Cagimizda
endiistri 4:0 yapay zekd konusulurken bu ilerlemenin gerisinde kalinmamalidir” (Boz
Yilmazer ve Tunalioglu, 2020). “A# alan Uskiidar’t gecti” misali baslica sanayilesmis
iilkeler, bunun uygulanmasina yonelik biiyiik adimlar1 atmaya ¢oktan baslamistir. Amazon,
Boing, Google, Facebook gibi bazi Sektdrler, giindelik operasyonlarinda YZ ile asilanmig
4IR konseptini ve araglarini uygulamaya bagladi ve digerleri de bunlari takip etmeye
calismaktadirlar. Makine Ogreniminin endiistriyel uygulamasi i¢in beklentiler oldukca
yiiksektir. Gereksinimleri karsilamak, endiistriyel ortaklar icin gergek bir zorluktur. Bir
yandan egitim algoritmalar1 ¢ok sayida temiz, 6nyargisiz veri kiimesi gerektirir, aksi takdirde
egitimin ve dolayisiyla YZ tarafindan verilen kararlarin sonucu yanl olabilmektedir. Ote
yandan, siber giivenlik, baglantili teknolojilerin kullaniminin artmasiyla birlikte dikkate
alimmasi gereken bir baska tehdit olarak degerlendirilmektedir. Bu kapsamda yapilan analiz
ve degerlendirmeler sonucunda giivenlik ile ilgili olarak asagidaki dnlemlerin gerekli oldugu
sonucuna varilabilmektedir:

1. Siber giivenligin birlikte ¢alisabildigi 4IR temellerini kurmak i¢in oncelikli olarak
kurumsal stratejilere girisilmelidir.

Giivenlikle birlikte caligabilirligin = zorlugu, oOzellikle eski sistemlerle entegrasyon
diistiniildiigiinde 4IR ekosistemiyle ilgilidir. Birlikte ¢alisabilirlik ve giivenlik sorunlarinin
cogu, farkli iireticilerden ve farkli iletisim protokollerinden gelen cihazlarin (hem kritik hem
de kritik olmayan iiretim bilegenleri) birbirine baglanmasindan kaynaklanmaktadir. Endiistri
4,0 cihazlarinin, platformlarinin ve ¢ercevelerinin birlikte ¢alisabilirliginin yani1 sira giivenlik
uygulamalarinin saglanmasi ve tesvik edilmesi bu nedenle ¢ok biiyiik 6nem arz etmektedir.
Guvenlikle birlikte caligabilirlik igcin Endiistri 4,0 temellerini olusturmak igin sunlar
oOnerilebilmektedir:

e Ortak bir giivenlik dilini ve Endiistri 4,0 bilesenleri i¢in protokollerin kullanimim
tesvik eden birlikte ¢alisabilirlik ¢ergevelerinin® kullanimim tesvik edilmelidir. Bu
kapsamda bolgesel kalkinma planlari, yenilik stratejileri ile kurumsal stratejik
planlar1 yeniden yapilandirilmalidir.

e Kisiler, siirecler ve teknolojiler olmak fiizere ii¢ siber giivenlik unsurunu da
kapsayacak sekilde tedarik zincirindeki is birligi ortaklar1 ve sirketler arasindaki
belirli giivenlik seviyeleri belirlenmelidir.

e Acik ve erisilebilir birlikte ¢aligabilirlik laboratuvarlarint ve giivenlik icin test
merkezlerini tesvik etmek gerekir.

2. 4IR Giivenligini Garanti Etmek i¢in Sofistike Teknik Onlemler Uygulanmalidir.

Ekosistemin karmasiklig1 ve dl¢eklenebilirligi goz Oniine alindiginda, IoT ve 4IR giivenligi
i¢in tlim ¢oziimlere uyan tek bir ¢dziim yoktur. Coziimleri birlestirmek ve bu ¢dzlimlerin,

2 Ornegin bu yondeki dikkate deger cerceveler, NIST Siber Giivenlik Cergevesi ve IEC 62541'i (OPC
UA) incelenebilir.
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giivenlikten 6diin vermeden esneklik ve genisletilebilirlik sagladigindan emin olmak ve ayni
zamanda kullanilabilirlik faktoriinii de hesaba katmak meselesidir. Bu baglamda esneklik
kavrami ayni zamanda siber giivenlik ekonomisine de atifta bulunulmalidir. Yani
benimsenen ¢Oziimlerin sistemik bir maliyet-fayda analizinin bir sonucu olarak gelmesi
gerekir ki burada faydasi agikga etkili ve giivenilir iirlinler ve hizmetlerdir. Risk analizine
dayali olarak 4IR bilesenleri, hizmetleri ve siirecleri i¢in temel giivenlik Onerilerini
belirlemek, bu alanin zorlu teknik kisitlamalarina bir ¢6ziime yaklagmanin ilk adimini
olusturmaktadir. 4IR giivenligini saglamak i¢in teknik 6nlemlerin uygulanmasi agisindan
asagidaki dnlemeler onerilebilmektedir:

Metodolojik bir risk degerlendirmesini dikkate alarak 4IR igin yerli ve milli bir
giivenlik mimarisi tanimlanmalidir.

Tim 4IR bilesenleri, YZ destekli YBS uygulamalari, cihazlari, hizmetleri,
protokolleri, iletisimleri ve siiregleri igin tasarim geregi giivenlik ve tasarim geregi
gizlilik ilkelerini ve varsayilan olarak uygulanmalidir.

Uygulanan siber giivenlik ¢oziimlerinin  olgunlugunu periyodik olarak
degerlendirmek ve devam eden ve ortaya ¢ikan tehdit ortamini izlemek igin siber
tehdit istihbaratini da géz oniinde bulundurmak i¢in i¢ denetim ve teftis kurullarmin
yillik programlarinin yeniden giincellenmesi gerekir.

4IR dagitimlariyla ilgili endiistrilerin siber giivenlik durusunu izlemek, ayrica eski
sistemler ve altyapilar icin siire¢ adimlarinin gelistirilmesi gerekir.

Yol gosterici ilke olarak organize sanayi bolgeleri, teknoparklar, iiniversiteler,
sanayi odalari ile kalkinma ajanslari gibi kilit kurumlar arasinda verimli ve etkili bir
ortak calisma ile, 4IR bilesenlerinin ve hizmetlerinin yagsam dongiileri boyunca
stirekli giincellenebilirligi ve yiikseltilebilirligi saglanabilmelidir.

Siber giivenlik standartlarindaki geligsmeleri ve 4IR siber giivenlik i¢in en iyi
uygulamalar1 takip etmek ve gereksiz islevselligi kaldirmayr da goz Oniinde
bulundurarak risk degerlendirmesine tabi ilgili giivenlik 6nlemlerinin uygun sekilde
uygulanmasini saglamak gerekir.
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