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SAVUNMA PROJELERINDE RiSK ODAKLI iC DENETIM; iHTIYAC ANALIZ
SURECININ DEGERLENDIRILMESi: TECRUBESEL BiR YAKLASIM

Murat GORMEN’, Goksel KORKMAZ™

oz

Savunma ihtiyaclarinin ¢ok farkh olmasi, degisen konseptler cergevesinde giderek
karmasiklasmasi, tedarikgilerinin gesitlenmesi ve tim bu ve buna benzer faktérlerin maliyetlere
yansimasi, kaynaklarin etkili ekonomik ve verimli kullanilmasini zorunlu hale getirmektedir.
Kaynaklari etkili kullanabilmenin yolu ise ihtiyaglarin dogru tanimlanmasindan gegmektedir. Bir
savunma projesi gelistirilirken; performans, siire ve maliyet hedeflerinin tamami gerceklestiriimis
olsa da ihtiyag dogru belirlenmemisse ve tanimlanmamissa kaynaklarin etkili kullanimindan s6z
etmek mimkiin degildir. i¢c denetim, kaynaklarin etkili ekonomik ve verimli kullaniimasi igin
sureclerin risk, kontrol ve yonetisim Uglemesi perspektifinden degerlendiriimesi ve yoneticilere
stratejik bakis agisi sunmasi ile 6rguit igin temel destek fonksiyonudur. Bu ¢alismanin amaci; i¢
denetim fonksiyonunun savunma projelerinin ihtiya¢ belirleme sirecini risk odakli yaklasim ile
nasil denetleyebilecedini ortaya koyabilmektir. Bu c¢alismada o&ncelikle dokiman analiz
yontemiyle uluslararasi uygulamalardan da istifade etmek suretiyle savunma sistemleri
ihtiyacinin nasil belirlendigi incelenmekte, risk odakli i¢ denetim yaklasiminin o6zellikleri
anlatilmakta ardindan da ihtiya¢ belirleme strecinin riskleri, kontrolleri ve bu kontrollerin nasil
test edilecedi sistem denetimi yaklasimiyla analiz edilmekte, sonu¢ ve Onerilerde
bulunulmaktadir. Calismada ayrica gesitli savunma projelerinin yiritilmesi esnasinda elde
edilen kazanimlardan ve derslerden de istifade edilmektedir.

Anahtar Kelimeler:Savunma Projesi, ¢ Denetim, Risk, Ihtiya¢ Analizi, Stireg.
Jel Kodu:M10, M19

RISK FOCUSED INTERNAL AUDIT IN DEFENSE PROJECTS; ASSESSMENT OF
THE NEEDS ANALYSIS PROCESS: AN EXPERIENTIAL APPROACH

ABSTRACT
The diversity of defense needs, their increasing complexity within the framework of changing
concepts, the diversification of suppliers and the reflection of all these and similar factors on
costs make it necessary to use resources effectively, economically and efficiently. It is possible
to use resources effectively only by defining the needs correctly. While developing a defense
project; Although performance, time and cost targets have all been achieved, it is not possible to
talk about the effective use of resources if the need is not determined and defined correctly.
Internal audit is the main support function for the organization by evaluating the processes from
the perspective of risk, control and governance triad and presenting a strategic point of view to
the managers in order to use the resources effectively, economically and efficiently. The aim of
this study; is to reveal how the internal audit function can audit the needs assessment process
of defense projects with a risk-oriented approach. In this study, first of all, by using document
analysis method, how the need for defense systems is determined is examined, the
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characteristics of the risk-oriented internal audit approach are explained, and then the risks and
controls of the needs determination process and how these controls will be tested are analyzed
with the system audit approach and recommendations are made. The study also benefits from
the experiences and lessons gained during the execution of various defense projects.

Keywords: Defense Project, Internal Audit, Risk, Needs Analysis, Process.
Jel Codes: M10,M19

GIiRIS

Savunma tedariki diger tedarik slreclerine nispeten 6zel bir dneme sahiptir,
cunku genellikle muazzam miktarda kamu kaynagini tuketilmekte ve énemli 6lgude risk
icermektedir. Bu nedenle de slire¢ etkili ve verimli yonetilmek zorundadir. Savunma
tedarikine gereken yatirrmin boyutu nedeniyle savunma tedarik yonetimi, yolsuzlugu en
aza indirmek igin yiksek dizeyde seffaflik ve hesap verebilirlik gerektirmektedir. Son
derece kisith veya sinirh kaynaklarin oldugu bir ortamda, etkili savunma tedarik
yénetimi sorunu giderek daha acil ve belirleyici hale gelmektedir. Savunma tedarik
surecinin temel girdisi savunma ihtiyaclaridir. Bu surecin dogru igletilmesinin yolu da
saglikli bir ihtiyag belirleme sisteminden ge¢gmektedir.Her yil milyarlarca dolarlik kaynak
savunma projelerinin ydnetimine ayriimaktadir. Kiresel savunma endustrisi 2000’li
yillarin basinda 780 milyar dolar iken 2020 yili itibariyla 2 trilyon dolara ulasmistir. Silah
satiglari ise yine 2000’li yillarin baginda 155 milyar dolar iken 2020 yilinda 420 milyar
dolara ulagsmistir (SIPRI, 2020).Proje yonetim sireci olduk¢ca mesakkatli bir strectir ve
bu siirecin sorgulanmasi da oénemli 6lglide uzmanlik gerektirmektedir. Ornegin
Amerika’da konuyla ilgili yapilan bir arastirma raporunda, "dinyanin en biylk ve en
karmasik kuruluglarindan biri olan Savunma Bakanhdi projelerinin onlarca yillik mali
yénetimini ve isle ilgili sorunlarini elden gecgirmek urkutici élglide zordur" denmektedir
(Kwak ve Smith, 2009). Riskler, envanterden c¢ikariimasi sureci dahil olmak uUzere,
projenin hedeflerine ulagsmasini engelleyebilecek tim risklerin etkilerini azaltmak
amaciyla projenin émri boyunca ydnetiimelidir. Bu kapsamda projelerin yénetilmesi
surecinde yeni bir denetim anlayisinin irdelenmesi konuya farkl bir agi saglayacaktir.

Savunma projelerinin baslangicinda verilen kararlar projenin temel degiskenleri
olan maliyet, performans ve sureyi onemli 6l¢clude etkileyebilmektedir. Bu nedenle
intiyac belirleme sureci savunma projelerinin en hassas kismini olusturmaktadir. Zira
belirlenen ihtiyac ve sahip olmasi gereken nitelikler projeye yon verecek temel
degiskenlerdir. Maliyet performans ve sure bu degiskenler etrafinda sekillenecektir.
Karar vericiler tum proje yagsam dongusundeki riskleri belirlemesi, analiz etmesi ve
degerlendirmesi ve proje lehine risklere karsi hareket etmek icin organizasyonel
yapilarini ve idari uygulamalarini kullanmasi gerekmektedir. Proje karmasikligi ve
kurumun olgunlugu, bir projenin basarisini etkileyebilecek 6nemli faktérler olarak
goérilmektedir (Silva ve Crispim, 2014). Literatirde, proje karmasikh@i, buyulk
yatinmlar, uzun uygulama surecleri, yukli miktarda kaynak, paydaglarin katilimi ve
istikrarsiz ekonomik ve politik ortamlarla karakterize edilmektedir. Savunma projeleri de
bu unsurlarin tamamini bunyesinde barindirmasi nedeniyle karmasik projeler olarak
degerlendiriimektedir (Guofeng, Minve Weiwei, 2011). Risk ydnetimi ilkelerini,
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araglarini ve tekniklerini benimsemek ve uygulamak, savunma projelerini etkili bir
sekilde yonetmek icin en dénemli araglardan biridir. Savunma projelerinin yénetimi,
ihtiyacin belirlenmesinden sistemin envanterden cikarilmasina kadarki tim omur
devrini kapsayan bir yonetim sulrecidir. Literatirde savunma projelerinin yonetimi
konusunda bazi calismalar olsa da ihtiya¢ belirleme slrecine yonelik ¢alisma sayisi
oldukga sinirhdir.Bu ¢alismanin amaci; i¢ denetim fonksiyonunun savunma tedarik
projelerinin ihtiyag belirleme surecini risk odakli yaklasim ile nasil denetleyebilecegini
ortaya koyabilmektir. Bu ¢alismada d6ncelikle dokiiman analiz yéntemiyle uluslararasi
uygulamalardan da istifade etmek suretiyle savunma sistemleri ihtiyacinin nasil
belirlendigi incelenmekte, risk odakli ic denetim yaklasiminin 6zellikleri anlatiimakta
ardindanda ihtiyac belirleme surecinin riskleri, kontrolleri ve bu kontrollerin nasil test
edilecegi sistem denetimi yaklasimiyla analiz edilmekte, sonug¢ ve O&nerilerde
bulunulmaktadir. Calismada ayrica ¢esitli savunma projelerinin yUratilmesi esnasinda
elde edilen kazanimlardan ve derslerden de istifade edilmektedir. Bu dogrultuda
savunma tedarik projelerinin ihtiyac belirleme surecine iligkin risk alanlari belirlenmekte,
kontrol tedbirleri degerlendiriimekte ve kontrollerin islerligini degerlendirebilecek test
yontemleri  Onerilmektedir. Calismanin ilk bdliminde; savunma projelerinin
belirlenmesinde ihtiya¢ analizinin dnemi ile ilgili tespitlerde bulunulmakta daha sonra
savunma projelerinin risk odakl ihtiya¢ analizine yonelik i¢ denetim yaklasimi hakkinda
bilgiler sunulmakta ve 3’Uncl boélimde sistem denetimi yaklagsimiyla ihtiyag belirleme
surecinin analizi hakkinda bir model ortaya konulmaktadir.

SAVUNMA TEDARIK PROJELERI VE iHTIYAG BELIRLEME SURECI

Savunma tedarik projesi; silahli kuvvetlerin ihtiyaglarina cevap verebilmek igin
materyal, silah sistemi, bilgi sistemi veya hizmetlerden olugan bir yetenegin
kazanilmasi icin yonetilen projeler seklinde tanimlanabilir (DAG, 2010). Savunma
tedarik projeleri omur devri yaklasimiyla yuritilmektedir. Bir sistemin ihtiyacin
belirlenmesinden envanterden gikariimasina kadar gegirdigi stire bir biatin halinde ele
alinmakta ve proje bu butlnlik igerisinde yonetiimektedir. Savunma tedarik projelerinin
yénetim sureci asagidaki sekilde gérilmektedir.

| Kullanici ihtiyaglan |
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Sekil 1: Tedarik Siireci
Kaynak: Introduction to Defense Acquisition, DAG (2010)'dan alinarak Turkge'ye gevrilmistir.
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Sekil 1’de de gorildigu gibi slrecg ihtiyaclarin belirlenmesiyle baslamakta, sistem
¢6zum analizleri gcergevesinde verilen Urun gelistirme karariyla devam etmekte, yeterli
teknolojik olgunluga ulagsmayi1 miteakip sistem Uretilip kullanima alinmakta, daha sonra
isletme ve destek safhasini tamamlayan sistem envanterden ¢ikarilmaktadir. Tedarik
surecinin odak noktasini kullanici ihtiyaclarinin belirlenen maliyet, performans ve
zaman kriterleri ¢cercevesinde hazir bulundurulmasini saglamaktir (Riposo, McKernan
ve Kaihoi, 2014). Bu nedenle de surecin en kritik girdisi ihtiyaclardir. Zira ihtiyaclar
dogru tanimlanmadigl takdirde tim slrecin dogru olarak igletiimesi maliyet etkin
degildir, dogru tanimlanmamis bir ihtiyag dogru sekilde envantere girmis
olur.Tarkiye’de guvenlik politikalarinin esasini Milli Guvenlik Kurulu tarafindan
olusturulan ve bes yilda bir guncellenen Milli Glvenlik Siyaset Belgesi (MGSB)
olusturmaktadir. MGSB gecmis degerlendirmeler ile gelecege iligkin guvenlik
ongorulerinin yer aldigi bir belgedir (Sandikli, 2013). Bu g¢erceve belgeye uygun olarak
hazirlanan TUMAS yani Turkiye'nin Milli Askeri Stratejisi ise Genelkurmay Baskanlgi
tarafindan hazirlanmaktadir. 20-30 yillik bir vizyon gergevesinde hazirlanan bu belge
milli askeri hedefleri ve bu hedeflere ulasabilmek icin uygulanacak stratejileri ortaya
koymaktadir. Tim Kuvvet Komutanliklari, Gnkur.Bsk. li§i koordinesinde ve TUMAS’a
uygun olarak Planlama Programlama Butgeleme ve Uygulama Sistemi (PPBUS)
Cercevesinde Harekat ihtiyac Planlarini (HIP) hazirlarlar. Harekat ihtiyac Planlar
Konsepte Dayali ihtiyaclar Sistemi (KDIiS) yontemi ile ve TUMAS’da belirtilen hedeflere
uygun olarak hazirlanir. Daha sonra da HiP’de yer alan ihtiyaclar 20 yillik dngdriiyle
hazirlanan Stratejik Hedef Plani (SHP) ile plana ve 10 yillik 6ngériyle hazirlanan On
Yilhk Tedarik Programlari (OYTEP) ile uygulama programina donusturalir (Mevlutoglu,
2016). Her Ug¢ yilda bir tekrarlanan bu déngindn ilk yilinda ihtiyaglar planlanmakta,
ikinci yilda SHP ile planlama faaliyetleri, G¢inci yilda OYTEP ile programlama
faaliyetleri icra edilmektedir. Butgeleme faaliyetleri ise her yil gergeklestiriimektedir.
Savunma tedarik projelerine (Modernizasyon projelerine) yonelik ihtiyaglarin
belirlenmesi her kademede yiiriitilen sirekli bir faaliyettir. ihtiyag belirleme siirecinin iki
temel girdisi; uygulamadan dogan ihtiyaglar ve Konsepte Dayall Ihtiyaglar Sistemi
(KDIS) gergevesindeki ihtiyaglardir. KDIS yaklagimi 1970’lerde ABD tarafindan
geligtiriimis bir yaklasimdir. Konseptler; gelecekle ilgili fikir ve duslnceleri kapsayan
muharebe sahasinin tahayyuline dayanan dokiumanlardir (Korkmazyurek, 2018).
Konseptler, gelecekte silahli kuvvetlerin beklenen operasyonel ortamda dusmanlara
karsi askeri operasyonlarda istenen etkileri ve hedefleri gergeklestirmek igin gereken
yetenekleri tanimlar ve bu yetenekleri nasil kullanabilecegini aciklar. Konseptler,
¢bzulmesi gereken bir problemi veya bir dizi problemi, ¢6zUmun bilesenlerini ve
problemin ¢éziminde bu bilesenlerin etkilesimini acgiklarlar. Konseptler, kuvvetin nasil
islev gorduguni (operasyonel konsept), calismasi gereken zaman dilimini ve
kosullarini (OE) ve gorevlerin yerine getiriimesi veya istenen gicu Uretme acgisindan
kuvvetin neleri gerceklestirmesi gerektigini (gerekli yetenekler [RC’ler]) tanimlar
(TRADOC, 2013). KDiS metodolojisinin ézii her ihtiyacin bir konsepte dayanma
gerekliligidir. Bu sistemin amaci gelecegin muharebeleri konusunda teknolojik
gelismeler ve degisen tehdit algisi cergevesinde o6ngérilerde bulunmak ve bu
dogrultuda kuvvet yapisini sekillendirmektir (Korkmazyirek, 2018). KDIS her bir
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ihtiyacin bir konsepte dayandirilma zorunlulugu nedeniyle sorgulamaya dayali analitik
yaklagimlari gerekli kilmaktadir. KDiS’e yénelik en énemli elestiri bu sistemin en
azindan belli bir 6n gorilebilirlige sahip bir gelecek agisindan uygun bir yéntem oldugu,
hizli degisen tehdit ortamina, jeopolitik gerekliliklere yanit vermede etkin olmadidi
yénundedir (Mevlitoglu, 2016).

Yetenek ihtiyaglarinin diger bacagini olusturan uygulamadan dogan ihtiyaglar ise
verilen gdrevleri basarmak icin ihtiya¢c duyulan ancak envanterde bulunmayan
yetenekler ile envanterde bulunan ancak teknik &zellikleri gdrevin basariimasi
acisindan vyeterli olmayan yetenek ihtiyaclaridir. 2000’li yillarin basindan itibaren
ABD’de ve NATO’da tehdit tabanli planlama yaklagimi terk edilerek yetenek tabanli
yaklasima gecilmistir. Ulkemizde ede bu yaklasim kullaniimaktadir. Yetenek tabanli
yaklagsimda, kuvvetler misterek olarak yetenek bosluklarini tanimlamakta, bu yetenek
bosluklarinin nasil giderilecedine ise yapilacak bilimsel analizlerle karar verilmektedir
(Eren, 2015). isterler veya gereksinimler bu yetenek bosluklarinin sonucunda ortaya
cikan ve edinilecek yetenedin sahip olmasi gereken Ozellikleri tanimlamaktadir. Son
yillarda savunma planlamasinin “altin standardi” haline gelen yetenek tabanl
planlamada, savunma planlamasinin ana 6gesini tehdit algisi yerine yetenek paketleri
olusturmaktadir. Yetenek, belirlenen bir ortamda, belirli bir sire icinde istenen bir
operasyonel etkiyi elde etme ve bu etkiyi belirlenen bir sure boyunca surdirme
gucudur. Yetenek, organizasyon, personel, toplu egitim, ana sistemler, malzemeler,
tesisler, destek, komuta ve yonetim dahil olmak Uzere yeterliligin temel girdileriyle
uretilir (Stojkovic ve Dahl, 2007). Yetenek tabanh Planlamanin arkasindaki temel
disunce, ihtiyaglar tanimlayarak baslamak ve ardindan bunu yapabilecek yeteneklere
uygun maliyetle ulasabilmektir uygun fiyath bir gu¢ elde etmektir. Bunu yaparken de
temelde mevcut kuvvetle baslanip ardindan onun nasil gelistirilece@i veya nasil devam
ettirilecegi  degerlendirimektedir (De Spiegeleire, 2011). Hukimet politikalari
cercevesindeki savunma oOncelikleri, gelecek ongoruleri, operasyonel konseptler
yetenek ihtiyaglarini olusturmakta, bu yetenek ihtiyaglari mevcut yeteneklerle
kiyaslanmakta ortaya ¢ikan bosluklar farkh yaklasimlarla (Ornegin DELTMA) analiz
edilmektedir (Caudla, 2005). Yetenek tabanl planlamada; goérevi tamamlamak igin
gereken yetenekler belirlenir, bu yeteneklerin performans standartlari belirlenir, mevcut
yetenekler ile ihtiyag duyulan yetenekler arasindaki bosluklar belirlenir ve
onceliklendirilir ve bogluklari kapatmak igin potansiyel maddi olmayan malzeme
¢6zumlerini belirlenir ve analiz edilir (Giachetti, 2015).

Yetenek Tabanli Planlamanin ana c¢iktisi, beklenen son duruma ulasmak igin
gereken yetenek gereksinimleri kimesidir (Hodicky vd., 2020). Yetenek ihtiyaglar;
Fonksiyonel Alan Analizleri (FAA), Fonksiyonel ihtiyag Analizleri (FiA) ve Fonksiyonel
C6zim Analizleri (FCA) olmak Uzere U¢ asamal bir analize tabi tutulmaktadir. FAA’da
gorevler, gorevlerin kosullar, standartlar ve bunlari gergeklestirmek igin gerekili
yetenekler eslestirimektedir. Ayrica ilk tehdit ortami da degerlendiriimektedir. FiA'da
sahip olunan yetenekler ve ihtiya¢ duyulan performans arasindaki bogsluk analizleri
gerceklestiriimektedir. Bosluk listesi, kesfedilen tim yetenek agiklarini igermeyebilir,
ancak ulusal ve askeri stratejilerin amaglarina ulagsmada kabul edilemez risk olusturan
bosluklari yansitmalidir. Yine bu siregte risk analizi yapilarak o6ncelikli ihtiyaglar
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belirlenmektedir (TRADOC, 2013). Bu analizlerle yapilan 6zetle; istenilen bir yetenek
icin  sistemin becerileri ve nitelikleri (FAA), mevcut tim sistemlerin bir
degerlendirmesine (FiA) dayali bu kabiliyete ulasmak icin eldeki bosluklar ve bu
bosluklari doldurmak icin olasi ¢dézimleri (FCA) belirlemektir (GAO, 2008). FCA'da ise
silahli kuvvetlerin kendisine verilen gorevi yerine getirebilmesi icin hem uygulamadan
dogan hem de KDIS kapsaminda ihtiya¢ duyulan yetenekler; Doktrin, Egitim, Liderlik,
Teskilat, Malzeme ve Asker Gelistirme (DELTMA) cercevesinde analiz edilmektedir
(Korkmazyurek, 2018). Bu analizler konunun uzmanlari tarafindan gerceklestirilmelidir
ve mumkinse bu degerlendirme uzmanlar ekibi tarafindan yapiimalidir. Uzman
degerlendirmesi 6zneldir, bu yontem tek basina ihtiya¢ duyulan sistemin &zelliklerini
tanimlamada yetersizdir (Giachetti, 2015). Bu analizler neticesinde bir yetenek ihtiyaci
Doktrin, Egitim, Liderlik, Tegkilat veya Asker Gelistirme de yapilacak degisikliklerle
giderilebilecegi gibi, malzeme ihtiyaglari da ortaya ¢ikabilmektedir. Malzeme ihtiyaglar
kullaniimis sistemlerin gelistiriimesinden, arastirma, gelistirme ve buyuk dlgekte yeni
yetenekler gelistirmeye kadar cesitli boyutlarda tanimlamalar gerektirebilmektedir.
Ayrica yapilabilirlik, satin alinabilirlik, desteklenebilirlik, yetenek ihtiyacina cevap
verebilecek en uygun sistem alternatifleri vb. gibi bazi hususlar da bu safhada temel
dizeyde degerlendiriimektedir (TRADOC, 2013). Belirlenen malzeme ihtiyaglari
yukarida anlatilan PPBUS cgergevesinde tedarik edilerek envantere alinmaktadir.

RISK ODAKLI iC DENETIM YAKLASIMI VE SISTEM DENETIMI

Yasanan kurumsal skandallarin ve mali krizlerin ardindan kurumsal ydnetim
kavrami ydneticilerin ve kamuoyunun ilgisini ¢gekmis ve bu da i¢ kontrol ve risk yonetimi
dahil olmak Uzere kurumsal yénetim sureclerine iligkin artan farkindalik ve i¢ givence
talebine yol agmistir. Orgut igindeki konumu géz éniine alindiinda, i¢ denetim islevi bu
glvenceyi saglamak icindir ve kurumsal yénetim konseptinin ayrilmaz bir bilesenidir.

ic denetim, is risklerini belirleyerek ve izleyerek risk yénetimi siireglerini destekler.
Ayrica orgutteki ic kontrol mekanizmalarinin etkin ve verimli bir sekilde ydrutulip
yurutalmedigini de inceler. Diger bir deyisle, i¢ denetgilerin faaliyetleri islem ve hata
odakh bir yaklasim icermemekte sadece slreglerin etkin bir sekilde ydnetilip
yonetilmedigini belirlemeye odaklanmaktadir. Orgutsel faaliyetler her zaman risklerle ic
icedir. Hemen hemen tum stratejik, finansal ve operasyonel kararlar belirsizlikler
icerebilir. Bu belirsizliklerin bir kismi tesadifen &rgit faaliyetlerini olumlu yénde
etkilerken, bir kismi da risk olarak kabul ediimekte ve olumsuz sonuclar
dogurabilmektedir. Stratejik, finansal ve operasyonel kararlarin ve bunlarin 6rgut
Uzerindeki etkilerinin degerlendiriimesi ancak risk odakli bir i¢c denetim ile saglanabilir
(Karlidag, 2021).

Kurumlari tehdit eden temel risklerin azaltiimasina yardimci olmada 6rnegin
orgutte gorevlerin daha etkin ve verimli bir sekilde yerine getirilmesini ve kuruluglarin
tum Kilit risklerinin ele alinmasini saglamada i¢ denetimin rolG artmis ve risk odakli i¢
denetim uygulamasi i¢ denetimin kalitesi Uzerinde dénemli bir etkiye sahip olmustur
(Erlina, Nasution, Yahy ve Atmanegara, 2020).Risk odakli i¢c denetim, risklerin
kontrolinin saglanmasina yonelik bir ¢dzim olup, tim risklerin gerektigi gibi yonetilip
yonetilmediginin tespit edilip givence altina alinabilmesi olasiligini icermekle birlikte,
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bu vyaklasim, risklerin kontrol edilip yonetiimesini saglamak icin de bir yol
saglar(Poursaeed ve Mohammadipour, 2019).

Orgt sureclerini analiz etmek ve gelistirmek amaciyla érgiit icinde kurulmus ve
orgut ici hizmet veren ve bagimsiz bir degerlendirme fonksiyonu olan i¢ denetim,
sosyal ve ekonomik blyime ve 6rgut ydnetiminin i¢sel ihtiyaglari temelinde kademeli
olarak gelismistir (Konrath, 1996). Ayni zamanda, bilgi teknolojisinin hizli gelisimi, yeni
nesil is risklerini dogurmus ve bu baglamda i¢ denetimin sorunlarin tespiti ve
incelenmesine yonelik sergiledigi risk odakli yaklagsim, gabalarin daha fazla risk iceren
alanlara odaklanmasina yol agmistir (Boulton, Libertve Samek, 2000). Steward ve
Kent'in (2006), Avustralya sirketleri tarafindan i¢ denetimin kullanimina yoénelik
arastirmasi, i¢c denetimin kullaniminin risk yonetimi ile iligkili oldugunu ortaya
koymaktadir. Ayni dénemde Fernandez-Laviada'nin g¢alismasi da (2007), ic denetim
acgisindan kurumsal risk yonetimi gercevesine kiresel bir bakis agisi getirmistir. Bu
calismada, i¢ denetim fonksiyonunun risk yénetimine iligskin yeni rolini anlatiimis ve
risk odakll i¢c denetimin kurumsal risk yonetimindeki énemli roli vurgulanmigtir. Ayni
dénemde kurumsal risk yénetiminde i¢ denetimin rolii i¢c Denetgiler Enstitiisii tarafindan
incelenmis ve risk yonetimiyle ilgili i¢c denetimin temel rollerinin sunlar oldugu ortaya
konmustur: risk yonetimi slreclerinde glvence, risklerin dogru tespit edildigine yonelik
guvence, risk sulreclerinin dogru yonetildigine dair degerlendirme, temel risklerin
raporlanmasinin degerlendiriimesi ve Kkilit risklerin idaresinin kontrol edilmesi (lIA,
2009). Kaveri (2021) bankalarda risk odakh i¢c denetimin katkilari Gzerine yaptigi
calismada, risk odakli i¢ denetimin, riskleri dederlendirme, yonetme ve kontrol etmek
amaciyla bankalardaki sistem ve uygulamalari inceledigini ifade etmisgtir.

Son yillarda, i¢ denetim, kurumsal yonetim, risk yonetimi ve i¢ kontrolin
izlenmesini saglayan bir mekanizma olarak o6rgutler icin giderek daha kritik hale
gelmigtir. Bu nedenle, bircok orgut, ic kontrol sistemlerinin kurumsal gézetimini
saglamak amaciyla ic denetim departmani kurmaktadir. ic denetim departmanlari
ayrica 6rgut ici sistemlerin iyilestiriimesine yoénelik tavsiyelerde bulunarak o6rgitlere
yardimci olmakta, bdylece o&rgutlere operasyonel hedeflerine ulasmakta deger
katmaktadir (Kasztelnik ve Gaines, 2021).

ic denetimin bir érgiitiin yasamindaki rolii Caratas ve Spatariu (2014) tarafindan
incelenmis ve arastirmacilar, artan bir is riski ortaminda, risk odakli ¢alisan bir ic
denetimin riskleri 6nceden tahmin etmesi ve kontrol alanindaki edilimleri belirlemesi
gerektigini belirtmiglerdir. Ayrica, risklerin izlenmesine iligkin i¢ denetim ve Ust duzey
yoneticiler arasinda gucglu  bir is birliginin  6rgutin hedeflerine ulagiimasini
etkileyebilecegini de 6ne surmuslerdir. Gegmiste, ic denetimin roli politika ve
prosedurlere uygunlugun dogrulanmasindan ibaret iken ginumuzde katma deger, i¢
denetim surecinin ayrilmaz bir pargasi olarak kabul edilmektedir. Bou-Raad (2000),
katma degerli bir yaklasim saglayan risk odakh bir i¢c denetimin, érgutlerin hedeflerini
gerceklestirmesine katkida bulundugunu ve karar verme sureglerini iyilestirdigini tespit
etmistir.

Ayrica, KPMG (2002) anketine katilan katiimcilarin (sekiz Avrupa ulkesinden)
yuzde 60'iIndan fazlasi, risk yonetimi ve i¢ kontrol sistemlerinin organizasyonlarina
deger kattigina inandigini belirtmis ve risk odakl bir i¢ denetimin bu konudaki katma
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degerinin 6nemine vurgu yapmistir. Daha yakin zamanlarda, i¢c denetimin katma
degerli roli Mihret ve Woldeyohannis (2008) tarafindan da incelenmis ve bu ¢alismada,
ic denetimin risk odakli calismasinin katma deger sagladigi belirtiimistir. Ayni dénemde
ic Denetgiler Enstitiisi (I1A, 2009) ic denetimin rolliini incelemis ve i¢ denetimin kuruma
kattigr en dnemli faktdrlerden birinin i¢ kontrol gercevesinin etkin isledigine dair objektif
glivence saglanmasi oldugunu ortaya koymustur.ic denetcilerin hem makro hem de
mikro dizeyde risk analiz tekniklerini kullanma konusunda mesleki bir yakimlulaga
vardir (Institute of Internal Auditors (II1A), 1997). Selim ve McNamee (1999) yaptiklari
galismada, i¢ denetimin nasil galismasi gerektigini ve i¢ denetimi daha etkili hale
getirecek ara¢ ve teknikleri arastirmiglar ve risk yénetiminin i¢ denetimin en énemili
silahi oldugu sonucuna varmislardir. Ayrica, risk yonetimi konusunda uygun bilgi ve
niteliklere sahip i¢ denetcilerin varliginin etkili i¢c denetim icin hayati énem tasidigini da
vurgulamislardir.

Riske odakli i¢ denetim prosedurleri, stratejik hedeflerin icerdidi riskleri belirleme
ve risk azaltma sureglerinin yeterliligini ve etkinligini test etme ve raporlamanin énemini
vurgular (Abidin, 2017). Mousa (2005) calismasinda risk odakli c¢alismalarin ic
denetimin énemli bir unsuru oldugunu degerlendirmistir. Ayni donemde, i¢ denetgilerin
risk yonetimindeki rollerini nasil algiladiklarini inceleyen Sarens ve De Beelde (2006),
ic denetcilerin daha resmilestirilmis bir risk yonetim sisteminin yaratiimasinda buyuk
6nem tasidigini vurgulamistir. Leung ve Cooper (2009), bes Asya-Pasifik Glkesindeki i¢
denetimin profiline genel bir bakis sunmus ve Yeni Zelanda, Japonya, Cin, Tayvan, Cin
ve Avustralya'daki i¢c denetgilerin risk yonetiminde standartlari olduk¢a yUksek bir
kullanim seviyesine sahip oldugunu dogrulamistir. i¢ denetgilerin kurumsal risk
yonetimine katihminin etkisi Zwaan, Stewartve Subramaniam, (2011)tarafindan
incelenmis ve i¢ denetgiler ile Ust yonetim arasindaki iliskinin gli¢li oldugu durumlarda
orgutte risk yonetimine olan inancin da kuvvetli oldugu ortaya konmustur. Lois,
Drogalas, Nerantzidis, Georgiouve Gkampeta, (2021), risk odakh i¢c denetim
uygulamalarinin érgutte formal bir risk ydnetim sisteminin kurulmasinda etkin oldugunu
goOsteren galisma yapmiglardir.

Etkili bir ic denetim planlamasi, érgttin degerini koruyan ve katma deger yaratan
denetim gdrevlerini baslatarak i¢ denetim iglevini érgit gelisimi icin adeta bir katalizér
olmaya yonlendirebilir. Risk odakli i¢ denetim planlama slrecinde, risk degerlendirmesi
tamamlandiktan sonra denetim konulari secgilmeli ve kaynaklar buna goére tahsis
edilmelidir(Wang, Zhao ve Chang, 2021).

ic denetim ilk olarak, dolandiricilikla miicadele faaliyetlerine ve finansal islemlerin
dogrulanmasina odaklanan, ydénetim icin orgut igi bir islev olarak ortaya c¢ikmistir
(Ramamoorti, 2003). i¢ Denetgiler Enstitisi'nin (I1A) 1941'de kurulmasinin ardindan,
ic denetimin kapsami, mevzuata uyum gibi operasyonel nitelikteki konulari icerecek
sekilde genigletilmigtir (Walsh, 1963). 1970'lerin sonlarinda bir meslek olarak kabul
edildikten sonra, i¢ denetimin orgutsel etkinligi artmis ve denetim komitesi araciligiyla
yonetim kuruluna hizmet veren Ust yonetimin degerli bir Gyesi haline gelmistir (Brink ve
Witt, 1982).Bdylece, i¢ denetciler cesitli (finansal, mali ve mevzuata uyum vb.)
denetimler yapmaya baslamistir. Dinyadaki ve ydnetim alanindaki son gelismeler
(dijital teknolojiler, yeni is modelleri ve degisen duzenlemeler, vb.) g6z o6nlne
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alindiginda, i¢ denetimin roll varliklari koruma gorevi gibi kurumsal yénetim igin bir
bek¢i olmaktan (reaktif / geriye bakan, vb.) danismanlik yapmak gibi daha katma
degerli stratejik bir hizmete (proaktif / ileriye donik) evrilmistir (Deloitte, 2018). ic
denetgiler, risk odakli yenilik¢i yaklagimlari (6rnegin, gelismis denetim analitigi, strekli
denetim) benimseyerek yeni alanlari (0r. Siber risk denetimleri, Bilgi Teknolojileri ve
bilgi glvenligi denetimleri) icerecek sekilde hizmetlerini genigletmiglerdir (Deloitte,
2018).

ic denetgilerin galismalarinin belirli uluslararasi standartlar gergevesinde
gerceklesmesini saglamak maksadiyla i¢c Denetim Enstitiisii tarafindan olusturulan i¢
Denetim Mesleki Uygulama Cercevesi (UMUC) kitabinda meslegin igleyisine iliskin
kurallardan bahsedilmistir. UMUC, zorunlu rehber ve kuvvetle tavsiye edilen rehberi
kapsar. Zorunlu rehber igerisinde; tanimlar, ana prensipler, etik kurallar ve standartlar
vardir. Kuvvetle tavsiye edilen rehber ise daha detayli olarak standartlarin
aciklamalarini  iceren uygulama rehberini ve tamamlayici rehberi icerir
(www.tide.org.tr).ic denetim enstitisiinin i¢ Denetim Mesleki Uygulama Cergevesi
kitabinda i¢c denetim “bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak
amacini giden bagimsiz ve tarafsiz risk odakli bir giivence ve danismanlik faaliyetidir.
ic denetim, kurumun risk yénetim, kontrol ve yénetisim sireglerinin etkililigini
degerlendirmek ve gelistirmek amacina yonelik risk odakli, sistemli ve disiplinli bir
yaklagim getirerek kurumun amagclarina ulagsmasina yardimci olur” seklinde
tanimlanmistir (1A, 2017).

ic denetim ayni zamanda risk y®énetimi, kontrol ve ydnetisim sireclerinin
etkinligini degerlendirerek ve gelistirerek deger katmak icin tasarlanmis ¢ok boyutlu bir
glvence/danismanlik faaliyeti olarak da tanimlanmigtir (Goodwin, 2004; Erasmus ve
Coetzee, 2018; Vadasi, Bekiarisve Andrikopoulos, 2019).Bir gesit risk ydnetimi komitesi
olan COSO, Kurumsal Risk Yonetimi (KRY) igin bir ¢ergeve yayinlamistir (COSO,
2004). O zamandan beri, risk yonetimi kurumsal ¢apta bir yaklasima dogru evrilmis ve
ic denetciler, kendi érgutleri icindeki risk yonetimiyle ilgili olarak hem glivence hem de
danigsmanhk hizmetleri saglamada kilit bir rol oynamistir (Sarens ve De Beelde, 2006).
Kurumsal Risk Yonetimi, COSO (2004) tarafindan “bir isletmenin ydnetim kurulu,
yénetimi ve diger personeli tarafindan etkilenen, isletme genelinde strateji belirlemede
uygulanan, isletmeyi etkileyebilecek potansiyel olaylari belirlemek icin tasarlanmis bir
sure¢ ve kurum hedeflerine ulasiimasina iliskin makul givence saglamak igin risk istahi
dahilinde olacak sekilde risklerin ydnetiimesi" olarak tanimlanmigtir.

ic denetciler Enstitiisi, COSO c¢ergevesinin yayimlanmasina miiteakip, ic
denetcinin risk yonetimindeki roltne iliskin yorum yapan bir bildiri yayinlamis (1A, 2004)
ve i¢ denetgilerin, kurumun risk sireglerini iyilestirmek icin tavsiyelerde bulunmak dahil,
KRY'de aktif bir rolii oldugunu vurgulamistir. i¢ denetgiler, risk siireclerinin yeterliligi ve
etkililigini inceleyerek, degerlendirerek, raporlayarak ve iyilegtirmeler onererek hem
yonetime hem de denetim komitesine, risk yonetimi sorumluluklarinda yardimci olur.ig
denetciler, riskli durumlarin anlasildigina ve yodnetildigine dair guvence saglayarak
orgute deger katabilirler (Walker, Shenkirve Barton, 2003; Leithhead, 1999). ig
denetim, bir drgutin risk profilini izlemede ve risk yonetimi streglerini iyilestirmek igin
alanlari belirlemede kilit bir rol oynar (Lindow ve Race, 2002). Walker vd.(2003), i¢
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denetimin, kuruluslarin riskleri tanimlamasina ve degerlendirmesine yardimci oldugunu
belirtmistir. Bu nedenle, i¢ denetimin kullanimi ile 6rgatun risk yonetimi arasinda bir
baglanti olmasi dogaldir.ic denetim fonksiyonu orgitiin risk yonetimi, i¢ kontrol ve
yonetisim sureclerinin gelisimini saglamak misyonlari ile orgutteki cesitli paydaslara
hizmet saglamaktadir. Bagka bir ifadeyle i¢ denetim, risk odakhh denetim ve
danismanlik faaliyetlerini yuritmektedir. i¢c denetciler riski yonetmek, yonetisimi
guglendirmek ve isletme hedeflerine ulasmak igin ydnetime danismanlik
saglamaktadirlar.

ic denetim, kurumun siireglerine deger katmak amaciyla icra edilen denetim ve
danismanlik faaliyetidir. ic denetci risk odakl sistem yaklagimi ile biitiine odaklanir,
tim birimlerin sireclerini bagimsiz ve tarafsiz olarak analiz eder. Denetlenen slreg/
birim/ faaliyetin fotografini/rontgenini geker. Butin mevzuati inceler, ilgililerle gorugur,
arastinr, gozlem yapar, faaliyetleri birbiri ile iligkilendirir, analitik incelemeler yapar.
Sireclerin tasarimini da degerlendirerek hedeflere ulasiimasini engelleyebilecek
risklerin gergceklesmeden Onlenmesini saglayacak oOnerileri denetim musterilerinin
katkilariyla gelistirir.

Orgdtler, karsilastiklari tim riskleri tespit etme baskisi altindadir. Bu nedenle, st
ydnetimin organizasyondaki risk kdltirindn saglam olduguna ve risklerin etkin bir
sekilde yonetildigine dair guvence almasi gerekir. Dahasi, krizler ve skandallar, risk
yonetimini toplam is riskini azaltmanin hayati bir yolu olarak belirgin hale getirmigtir.
(Walker vd., 2002). Bu baglamda, kurumsal risk yonetimi (KRY), orgutlerin karsilastigi
risk portfdyini ydnetmek igin yeni bir paradigma olarak ortaya ¢ikmistir (Beasley,
Cluneve Hermanson, 2005). Bu nedenle, etkili risk yonetiminin énemi, sadece o6rgit
karliligini degil, ayni zamanda uzun vadede hayatta kalmasini da etkiledidi icin giderek
daha fazla kabul gérmektedir (Spira ve Page, 2003). Ayni zamanda, 6rgutlerin son
yillarda karsilastigi ekonomik karmasikliklar, cevrede meydana gelen hizl degisiklikler,
genisleyen hukuki dizenleme gereksinimleri ve teknolojik gelismeler i¢ denetim
fonksiyonuna bir dizi genisletiimis goéreviler getirmistir (Hass, Abdolmohammadi ve
Burnaby, 2006). Bu baglamda, risk odakli i¢ denetim hem givence hem de
danigsmanlk rolleriyle cesitli sekillerde risk yonetimine katkida bulunur (Karagiorgos,
Drogalas, Eleftheriadis ve Christodoulou, 2010). Daha spesifik olarak, i¢ denetimin
temel roll, risk yonetiminin etkinligi konusunda st yonetime objektif glvence
saglamaktir (lI1A, 2009).

Risk yonetimi, Ust yonetim tarafindan en énemli hedeflerinden biri olarak géralur.
Bu nedenle, risk yonetimi konusunda genis bir literatlr gelistiriimistir. Bu degisken is
ortaminda, i¢ denetim, bir 6rgutin risk profilini izlemede ve risk yonetimi slreclerini
iyilestirmek icin alanlari belirlemede 6nemli bir rol oynar. Naaman'a (2016) gore,
savunma projelerindeki risk yonetimi stireci bes asamadan olugsmaktadir:

Beyin firtinasi kullanarak riskleri belirlemek;

Etki ve olasilik basta olmak Gzere her bir riskin anlamini ve seviyesini analiz etmek;
Risklerin tanimlanmasi;

Kontrollerin tespitini de icerecek sekilde risk sunumui;

Riskin izlenmesi ve yeniden odlgiimesi.

akrowdE
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Proje Yonetim Enstitist (PMBOK) (2018), bircok proje tlru icin benzer olan proje
riskleriyle basa ¢ikmanin alti yolu oldugunu ifade etmektedir. Bunlar:

1. Risk arastirmasi-risk seviyesi ve her bir risk faktoriyle basa ¢ikma yollari hakkinda
bir sonuca varmak;

2. Onleyici eylem-riskin olusumunu miimkiin olan en diisiik diizeye indirmek amaciyla,
eylemlerin genellikle mimkdin olan en erken asamada 6nceden gerceklestiriimesi;

3. Hafifletme eylemi-bir riskin ortaya ¢ikmasi Uzerine, neden olunan hasarin kapsamini
en aza indirmek amaciyla derhal gergeklestiriimesi gereken bir eylem;

4. Duzeltici eylem-durumu risk éncesi durumuna déndirmek amaciyla risk olustuktan
sonra gerceklestiriimesi gereken eylem;

5. Riskin devredilmesi-riskin sorumlulugunu ve riske yonelik muameleyi baska bir
tarafa devretmek;

6. Riski kabul etmek-hesaplanmis bir risk almak ve herhangi bir islem yapmamaya
karar vermek.

Risk odakl ic denetimin tlrlerinden biri de sistem denetimidir. Sistem denetimi,
sistem icindeki miunferit sureclerin belirlenen hedeflere ulasmada etkili ve uygun
oldugunu dogrulamak icin yapilir. Sistem denetimi, slireglerin belirtilen sinirlar dahilinde
calisip galismadigini ve belirtilen hedeflere ulasiimasinda yeterliligini dogrulamak igin
kullanilir. Sistem denetimi; girdilerin, eylemlerin ve c¢iktilarin tanimlanan gereksinimlere
uygun olup olmadigini dogrulamak igin stre¢ adimlarini inceler. Bir sistem denetimi,
sistem icindeki surecin sirali adimlarinin ve tekniklerinin degerlendiriimesidir. Sistem
denetimi, sureglerin hedeflere ulagiimasindaki etkinliginin, sureg¢ risk ve kontrollerin
degerlendiriimesi suretiyle ydnetime deger katar (https://www.ispatguru.com/system-
audits).Sistem denetimi, 'faaliyetlerin ve ilgili sireglerin planlanan dizenlemelere uygun
olup olmadigini ve bu duzenlemelerin etkili bir sekilde uygulanip uygulanmadidini ve
hedeflere ulagmak i¢in uygun olup olmadigini belirlemek igin sistematik ve bagimsiz bir
inceleme' olarak tanimlanir. Ayni zamanda, 'denetim kaniti elde etmek ve denetim
kriterlerinin ne Olgude yerine getirildigini belilemek icin bunu objektif olarak
degerlendirmek igin sistematik, bagimsiz ve dokimante edilmis bir sire¢ olarak da
tanimlanabilir. Sistem denetimi, 6rgitin politikasinda belirtilen hedeflere ulagsmak igin
temel yonetim araclarindan biridir. Sistem denetimi, bir sistemin etkinligini
degerlendirmek ve iyilestirmek icin disiplinli bir yaklagim saglar. Bu denetimlerin
sonugclari, yénetim tarafindan kurulusun performansini iyilestirmek igin kullanilabilir.
Sistem denetimleri, profesyonel i¢ denetgiler tarafindan gergeklestirilir. Denetim, nesnel
kanitlar aranarak yuratalir.

Sistem denetimleri (i) streglerin belirlenen standartlara gére degerlendiriimesi, (ii)
sureglerin belirtilen kriterlere uygunlugunun veya uyumsuzlugunun belirlenmesi, (iii)
sistem etkinliginin belirlenmesi (iv) sistemde iyilestirme firsatlari sunmak (v) yasal ve
duzenleyici gereklilikleri karsilamak amaclariyla yapilir.  Sistem denetiminde i¢
denetgilerin; risk, kontrol ve mevcut durum konularina odaklanarak uygunluk
denetiminin 6tesinde galismalar sergilemesi beklenir. Bu, i¢c denetgilerden neyin etkili
olduguna dair daha fazla yargiya varmalarinin beklendigi anlamini tasir
(https://www.ispatguru.com/system-audits).
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Ulusal mevzuatimizda sistem denetimi kavrami 5018 Sayili Kamu Mali Yonetimi
ve Kontrol Kanununun “i¢ denetginin goérevleri” baslikli 64’Gncii maddesinde sdyle
gecmektedir: Mali yonetim ve kontrol sireglerinin sistem denetimini yapmak ve bu
konularda oneri yapmak (https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5018.pdf). S6z
konusu Kanuna dayanilarak yayimlanan i¢ Denetgilerin Calisma Usul ve Esaslari
Hakkinda Yoénetmelik’in8'inci maddesinde Sistem Denetimi: “Denetlenen birimin
faaliyetlerinin ve i¢ kontrol sisteminin; organizasyon yapisina katki saglayici bir
yaklagimla analiz edilmesi, eksikliklerinin tespiti, kalite ve uygunlugunun arastiriimasi,
kaynaklarin  ve uygulanan yOntemlerin  yeterliliginin  Olcliimesi  suretiyle
degerlendirilmesidir® olarak yer alir (https://www.resmigazete.gov.tr/2006/07/20060712-
6.htm) (KIDR, 2013).

Denetim kaynaklarinin en verimli kullanimi, munferit islemlerden ziyade,
sistemlerin gbzden geciriimesiyle mumkin olabilmektedir (Pickett, 2010). Ayrica
Uluslararasi i¢ Denetim Standardi 2100’e gére i¢ denetim faaliyeti, sistematik ve
disiplinli bir yaklasim kullanarak yonetisim, risk ydnetimi ve kontrol slreclerini
degerlendirmeli ve iyilestirmeye katkida bulunmalidir. Benzer sekilde Standart 2110°da
yine sistematik ve disiplinli bir yaklagimin gerekliligine vurgu yapmaktadir (TIDE, 2008).

Sistem denetimi temel olarak U¢ safhada gerceklesmektedir. Bunlar; 6n ¢alisma,
saha calismasi ve raporlamadir. On ¢alisma safhasinda, 6n arastirma yapilir, denetim
amac ve kapsami belirlenir, risklerin belirlenmesi ve degerlendiriimesi yapilir, kontroller
belirlenir ve degerlendirilir, denetim testleri belirlenerek risk kontrol matrisi olusturulur.
Saha calismasinda Risk Kontrol Matrisi ile belirlenen testler gerceklestirilir ve
raporlama safhasinda bu testlerin sonugclari ilgili birimlerle paylasilarak raporlanir
(KIDR, 2013).

Risk odakh i¢ denetim, sistem yaklasimi ile bitine odaklanir, kurumun tim
sureglerini bagimsiz ve tarafsiz olarak analiz eder. Safhalari itibaryla;
1. Risklerinin kdk nedenlerini arastirarak denetlenen sureg/ faaliyetin bir nev’i rontgenini
ceker. Mevzuati inceler, ilgililerle gorusur, arastirir, gbzlem yapar, faaliyetleri birbiri ile
iliskilendirir, analitik incelemeler yapar (On Calisma).
2. idarenin amac ve hedeflerinin gergeklestiriimesini engelleyebilecek riskleri ve
risklerin nedenlerini, bu riskleri ydonetmek icin idarenin olusturdugu kontrolleri (tedbirleri)
degerlendir (Saha Calismasi).
3. Kbk neden analizi yaparak problemin kaynagini ortadan kaldiracak kalici ve
sorunlari  Onleyici, yapici ¢6zim vyollari digstndr. Sdreglerin  tasarimini  da
degerlendirerek risklerin gerceklesmeden dnlenmesini sadlayacak onerileri denetlenen
birimlerin katkilariyla gelistirir (Raporlama).
4. ig denetim sonuglarini dogrudan Ust Yéneticiye sunar. Kimi stratejik kararlarin
alinmasinda Ust dizey yoneticilerin riskli alanlari gérmesine katki saglar. Karsilastigi iyi
uygulamalari, raporunda yer vererek ve muteakip gorevlerinde benzer suregleri
yonetenlere 6nererek yayginlastiriimalarina yardimci olur (Raporlama).
5. Onerilerin raporlama sonrasinda sureg sahiplerince uygulanip uygulanmadigini takip
eder (izleme).

ic denetim siirecine yonelik izlenecek adimlar Sekil 2°'de gosterildigi gibidir.
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On Cahsma

-On Arastirma Saha

-Acihis Toplantisi

O Cahismasi
-Risk ve Kontrol-
lerin Tespiti ve
Amnalizi -Testlerin
-i¢ Denetgi Garev Is SR e
Programa

Raporlama

-Bulgularin
Hazrlanmasi ve
Paylasilmasi
-Kapams Toplants:
-Bulgulara iliskin
Eylem Planlarimin
Almmmasi

Sekil 2: ic Denetimde izlenecek Adimlar

SISTEM DENETIMi YAKLASIMIYLA iHTiYAG BELIRLEME SURECININ ANALIZi

Savunma planlamasinin temel amaci buglin ve gelecekte olusabilecek tehditleri
bertaraf edebilecek yeteneklere sahip olunmasidir. Ulusal glvenlik ortami ¢ok hizli
degisebilen bir ortamdir ve savunma vyetenekleri de buna paralel sekilde
degisebilmelidir. Ancak savunma yeteneklerinin gelistiriimesi zaman alan bir suregctir bu
nedenle de bu yeteneklerin planlanmasi uzun vadeli bakis acisini gerektirmektedir.
intiyaclarin uzun vadeli planlanmasi, gelecekteki risklere iliskin dngorii saglayarak
basari olasiligini artirmaktadir (Stojkovic ve Dahl, 2007).Ulusal politika ve hedeflerin
belirlenmesiyle baglayan, ulusal glvenlik ve savunma stratejileriyle beslenen, uzun bir
zaman dilimini kapsayan, yukaridan asagi bir yaklagimla, sistematik bir ydntemle ve
sistem butinlugu icerisinde yuratulen ihtiyag belirleme sirecinin denetiminin de yine
sistematik bir yaklasimla ve risk odakli i¢ denetim metodolojisiyle yapilmasi yukarida
da belirtilen nedenlerden 6turu surece deger katacaktir. Bu galismada ihtiyag belirleme
surecinin degerlendiriimesi maksadiyla en uygun denetim tiri olarak bes temel
denetim tlrinden biri olan sistem denetimi secilmistir. Bu ¢alisma sistem denetiminin
on calisma safhasiyla sinirli olup, saha galismasi ve raporlama slreci ¢alismanin
kapsami igerisinde yer almamaktadir.

Denetim Amag ve Kapsaminin Belirlenmesi

Denetim amaci, i¢ denetimin bu denetim faaliyetini icra ederek neyi basarmayi
hedeflediginin ortaya konulmasidir (Pickett, 2010). Denetim amaci ayrintili gereklilik
listesinden ziyade, denetlenen birime, i¢c denetimin neyi bagsarmayi ¢alistigini anlamak
icin yeterli bilgiyi icermelidir. Onaylanmig, planlanmig bir denetim suresince, amag
ifadesi her zaman belirli bir gézden gecirme icin i¢c denetim hedeflerini aciklayan buyuk
resim olarak goértlmelidir (Moeller, 2009). Kurumun stratejik hedefleri, mevzuata
uygunlugu, operasyonel etkinligi ve verimliligi ve finansal raporlamanin dogrulugunu ve
glvenilirligini garanti etmektir. ic Denetim, kendisini organizasyon iginde buna gére
konumlandirarak ve denetim modelini uygulamak icin bir temel olusturarak, bu
hedeflere siki bir sekilde uyum saglamaldir (Kagermann, Kinney,Kiting ve Weber,
2008). Bu kapsamda denetimin amaci “Savunma ihtiyaglari belirleme stirecindeki i¢
kontrollerin yeterliliginin ve etkililiginin degerlendiriimesi” olarak belirlenmistir. Denetim
kapsami ise denetimin sinirlarinin belirlenmesidir. Kaynaklarin etkili ve ekonomik
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kullaniimasinin yolu kapsami dogru belirlemekten gegcmektedir. Risk odakli denetimin
temel prensibi de kaynaklarin riskli alanlara kanalize edilmesi ve bu sayede etkili
kullaniimasidir. Bu c¢ercevede denetimin kapsami da “modernizasyon ihtiyaglari
belirleme sureci” olarak belirlenmistir.

Risklerin Belirlenmesi ve Degerlendirilmesi

Risk yonetiminin ilk asamasi yonetilecek risklerin belirlenmesidir. Risk belirleme
surecinin temel belirleyicisi organizasyonun amag ve hedefleridir. ihtiyag belirleme
surecinin temel amaci Ust politika dokimanlarinda belirlenen amaglara ulasmak igin
ihtiyac duyulan yeteneklerin sistematik bir yaklasimla ve musterek bir bakis acisiyla
belirlenmesi,alternatiflerin degerlendirmesinin yapiimasi ve yakin orta ve uzun vadede
bunlarin planlanmasidir. Bu slrecgte ayrica risk stratejik bir etkinlik Olcist olarak
kullanilarak planlayicilara yardimci olmakta ve istenmeyen sonuglara maruz kalma
durumlarini belirlemelerine yardimci olmaktadir (Davis, 2002).

intiyac belirleme sirecinde dncelikle kurumun faaliyet géstermesi gerekebilecek
olasi gelecek ortamlarin baglami analiz edilmektedir. Bunu yaparken teknolojide
beklenen gelismeler, gelecegin muharebe konseptleri, Ust politika belgeleri,
uygulamadan dogan ihtiyaglarin hepsi sistemin girdilerini olusturmaktadir. Surecte
onemli odlglde bilgi akisina ihtiya¢g bulunmakla beraber, bu bilgilerin belirsizlik bir
gelecede yonelik olmasi silrecin en temel riski olarak degerlendiriimektedir (Webb,
Richterve Bonsper, 2010). Zira belirsiz bir gelecedi &éngdérebilmek igin bilimsel
yaklagimlara, bilgi birikimine ve tecribeye ihtiyag vardir. Zafiyet alani sahip olunan
yetenek ile amaglanan yetenek arasindaki bogluk olarak tanimlanabilir. Zafiyet alanlar
belirlenirken eldeki yeteneklerin ihtiyaci karsilayip karsilamadigi degerlendiriimektedir.
Yetenek gereksinimlerini tam olarak anlamak ve zafiyet alanlarini degerlendirmek igin,
kuvveti uygun sekilde zorlayan senaryolar kullanmak ve belirli bir kuvvet yapisini test
etmek, yani objektif kriterler kullanmak 6nemlidir (Taylor, 2013). DELTMA analizi,
belirlenen yetenek ihtiyacinin, Doktrin, Egitim, Liderlik, Taktik, Malzeme veya Asker
Gelistirme yéntemlerinden hangisinde yapilabilecek degisiklik ile giderilebileceginin
ortaya konulmasidir. Bu analiz yetenek ihtiyacinin nasil giderilecegini ortaya koyarak
surece yon verdigi icin saglam temeller Uzerine oturtulmahdir. Yetenek
gereksinimlerinin belirlenmesi, muhtemelen ihtiya¢ analiz slrecinin en zor kismidir ve
hayal gucu ile konu uzmanhiginin bir kombinasyonunu gerektirmektedir. Bu asamanin
amaci, belirli bir durumda belirli bir gorevi yerine getirmek igin gereken savunma
yeteneklerinin turlerini  ve miktarlarini  belirlemektir. Gereksinimlerin, planlama
durumlarinin tanimlandigi ayni zaman dilimleri boyunca gelistiriimesi gerekir. Yetenek
Gereksinimleri, belirlenen gorevler, gelismis planlama durumlari, operasyonel
kavramlar, gelecege yonelik dostluk ve tehdit teknolojisinin olasi etkileri dayali olarak
gelistiriimelidir (Stojkovic ve Dahl, 2007). Belirlenen gereksinimlerin maliyet etkin
alternatiflere dayandiriimasi sinirli kaynaklarin dogru kullanimi agisindan son derece
onemlidir. Yetenek ihtiyaclarinin onceliklendiriimesinde riskin olasiligi ve yaratacagi
etki, yetenek ihtiyacinin blayUkligu, stratejik rehberlere uyum ve paydas menfaatleri ve
oncelikleri vb. birgok kriter kullanilabilir (OAS, 2017). Bu noktada Onemli olan
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kullanilacak kriterlerin objektif olmasi ve sirecin ihtiyacina cevap verebilmesidir.
Alternatif ¢c6zim dnerileri degerlendirilirken dikkate alinmasi gereken bir diger husus da
sistemin sirdurulebilirligidir. Ginimizde birgok sistem sirdurilebilirlik sorunuyla kargi
karsiyadir. Bu sorunla karsilasmamak adina sistem alternatifleri ortaya konulurken
omur devri yaklasimi ile sistemin idamesinin ve surdurulebilirlik maliyetlerinin de
ongorilebilmesine ihtiyag vardir.Risklerin belirlenmesi safhasinda, kurumun amaclarina
ulagsmasini engelleyebilecek, faaliyetlerini sekteye ugratabilecek i¢ ve dis her tarlu
tehdit ve bu amagclara hizmet edecek firsatlar belirlenmelidir (COSO, 2004). Risk
belirleme slreci, her faaliyet alanindaki potansiyel risklere bakmak ve ardindan her
faaliyeti makul bir stre iginde etkileyebilecek daha énemli risk alanlarini belirlemek icin
calisiimig, 6zenli bir yaklasim gerektirir (Moeller, 2009).

Riskler belirlenirken sirecte yer alan is akis semalari, mevzuat, ilgili dokiimanlar
ve raporlar incelenmis, siirecte gérev alan personel ile gériistilmustir. ihtiyag belirleme
surecine iliskin temel riskler, beyin firtinasi ve yari yapilandiriimis gérismeler ile
asagidaki sekilde belirlenmigtir. Risk belirleme asamasinda slregte gobrev yapan
personelin tecriibelerinden istifade edilmis ardindan da tecribeli (¢ i¢c denetgi ile beyin
firtinasi yapilmak suretiyle riskler belirlenmistir. Risk ifadeleri neden sonug iliskisi
icerisinde ifade edilmektedir. Bunun temel nedeni daha sonra yapilacak kdk neden
analizlerinde kok nedeni ortadan kaldirabilecek ¢ézim oénerebilmek icin riskin nedeni
bu safhadan itibaren ortaya konulmasi gerekliligidir.

1. Guvenlik risk ortami ve teknolojide beklenen gelismelerin ve gelecek 6ngorilerinin
objektif kriterlere ve bilimsel esaslara dayanmamasi nedeniyle yetenek ihtiyaglarinin
dogru belirlenememesi

2. Konsepti olusturan temel varsayimlarin bilimsel temellere dayanmamasi nedeniyle
yetenek ihtiyaglarinin dogru belirlenememesi

3. Ust konsept- alt konsept arasindaki uyumsuzluklar nedeniyle yetenek ihtiyaglarinin
dogru belirlenememesi

4. Uygulamadan dogan ihtiyaglarin objektif kriterlere dayanmamasi nedeniyle yetenek
ihtiyaclarinin dogru belirlenememesi

5. Uygulamadan dogan ihtiyaglarin akis slrecinde yasanan aksakliklar nedeniyle
yetenek ihtiyacglarinin ilgili makamlara zamaninda iletilememesi

6. Zafiyet alanlarinin yeterli Olgcide ortaya konulamamasi nedeniyle yetenek
ihtiyaglarinin dogru belirlenememesi

7. Mevcut durum ile yetenek ihtiyaci arasindaki degerlendirmenin yeterli olclde
yapilamamasi nedeniyle yetenek ihtiyaglarinin dogru belirlenememesi

8. DELTMA analizi yapilirken bilimsel yontemler kullaniimamasi nedeniyle subjektif
sonuglara ulagiimasi ve yetenek ihtiyaglarinin dogru belirlenememesi

9. Yetenek ihtiyaglarini degerlendiren makamlarin bu dederlendirmelerini objektif
kriterlere gore yapmamasi nedeniyle yetenek ihtiyaglarinin dogru belirlenememesi

10. Yeni bir yetenek kazandirilmasi ile sahip olunan yetenegin gelistiriimesi arasindaki
degerlendirmenin maliyet etkin olmamasi nedeniyle kaynak israfina neden olunmasi
11. Yetenek ihtiyacinin hangi malzeme/sistem ile giderileceginin bilimsel esaslarla
belirlenmemesi nedeniyle kaynaklarin etkili kullanilamamasi
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12.Yetenek ihtiyacinin envantere giris zamaninin dogru belirlenememesi/acil ihtiyag
kapsaminda degerlendiriimesi nedeniyle tedarik modelinin dogru degerlendirilememesi
13.Yetenek ihtiyagc miktarinin fazla veya eksik belirlenmesi nedeniyle kaynaklarin
maliyet etkin kullanilamamasi
14.Yetenek ihtiyacina ydénelik belirlenen isterlerin ihtiyaci 6tesine gegmesi nedeniyle
kaynak israfina neden olunmasi
15.Yetenek ihtiyacina yoOnelik belirlenen isterlerin yeterli olmamasi nedeniyle
performans gerekliliklerinin kargilanamamasi
16.Yetenek ihtiyaci belirlenirken birlikte calisabilirlik prensibi g6z 6ninde
bulundurulmamasi nedeniyle kaynak israfina neden olunmasi
17.Yetenek ihtiyaci belirlenirken omur devri yonetim yaklasimi g6z Onunde
bulundurulmamasi nedeniyle yetenegin idamesinde sorunlar yasanabilmesi
18.1Igili makamlar arasindaki koordinasyon eksikligi nedeniyle yetenegin miikerrer
olmasi ve kaynak israfina neden olunmasi
19. Yetenek ihtiyacinin lojistik boyutlarinin dikkate alinmamasi nedeniyle yetenegin
desteklenmesinde problemler yasanmasi
20. Yetenek ihtiyacindaki degisikliklere iliskin zamaninda geri bildirimde bulunulmamasi
nedeniyle maliyet artiglarinin yasanmasi
21. Yetenek ihtiyacina iligkin sistem alternatiflerinin yeterli dlclide de@erlendirilememesi
nedeniyle karar verilen sistemin maliyet etkin alternatif olmamasi
22.Yetenek ihtiyacina yonelik oOnceliklerin  dogru belirlenememesi nedeniyle
kaynaklarin tahsisinin etkili yapilamamasi
23. Sistem isterlerinin eldeki kaynaklarla uygun olarak belirlenmemesi nedeniyle
ihtiyacin dogru belirlenememesi

Risklerin belirlenmesinin ardindan degerlendirme stirecine gegilmistir. Burada
en iyi tahmini elde edebilmek igin nitel yaklasimlardan bazi ayrintili, cok matematiksel
nicel analizlere kadar cesitli yaklasimlar kullanilabilir. Buradaki ana dustnce, bir dizi
potansiyel riskli olaydan hangisinin slire¢ konusunda en ¢ok endise yaratacagina karar
vermektir (Moeller, 2009). Risk degerlendirmesi, risklerin meydana gelme olasiliklari ile
bu olasilik meydana geldiginde yaratacagi etkinin degerlendirmesi olacak sekilde iki
boyutta degerlendiriimektedir (COSO, 2013). Risk degerlendirme yaklasimi nitel, nicel
veya her ikisi birden olabilir. Bir riskin beklenen 6nemi, kullanilan yaklasimin tirtnd
etkileyebilir. Yaklagsim tarleri olarak; senaryo analizi, simllasyon, veri analizi ve
goérusmeler sayilabilir. Asiri etkilere sahip olabilecek riskleri degerlendirirken senaryo
analizini  kullanabilir. Niteliksel degerlendirme yaklagimlari genellikle risklerin
nicellestirmeye uygun olmadigi durumlarda veya miktar belirleme igin yeterli veri elde
etmenin ne uygulanabilir ne de uygun maliyetli oldugu durumlarda kullanilir (COSO,
2016). Niteliksel risk analizi, riskleri dénceliklendirmenin hizli ve uygun maliyetli bir
yontemidir. Bu yaklagim, maliyet riskine iligkin hizli ve yuksek duzeyde oznel bir
degerlendirme saglamak icin sirali olcekleme tekniklerini kullanir. Her bir riskin ne
kadar muhtemel oldugunu (olasilik) ve meydana gelirse hedefleri nasil etkileyecegini
(etki) belirlemek icin 6znel yargilari kullanir. Analiz, risklerdeki énemli degisiklikleri
hesaba katmak igin projenin yasam dénglsi boyunca gézden gecirilmelidir (Sokri ve
Ghanmi, 2015). Niteliksel risk analizi yontemleri, karar vericilerin proje hakkindaki
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belirsizlik dizeyini azaltmalarina ve ylksek oncelikli risklere konsantre olmalarina
olanak tanir. Bu yontemler tipik olarak, ayrintili bir risk analizi yapmak igin sinirli veri
oldugunda kullanilir (Arena, 2006). Risk degerlendirmesi, i¢c kontroller, altyapi, is
suregleri ve yeni/degisen is kollari veya kanunlar ve ydnetmelikleri icermeli,
sistemindeki degisiklikleri yansitacak sekilde iyi bir sekilde belgelendirilmis ve dinamik
olmalidir. Etki ve olasiik degerleri c¢ercevesinde her riske asagidaki risk
derecelendirme matrisinde yer alan risk puani atanmis ve bu puan kapsaminda da
riskler dnceliklendirilmigtir.

Olaslik/Etki 1 Cok Dislk 2 Dislk Etki 3 Orta Etki 4 Yiksek Etki 5 Cok Yiksek Etki
Etki

1 Cok Duslk
Olasilik
2 Dustuk Olasilik
3 Orta Olasilk
4 Yiksek
Olasilik
5 Cok Yksek
Olasilik
Sekil 3: Risk Degerlendirme Matrisi
Kaynak: Kamu i¢ Denetim Rehberi (KIDR)'den alinmistir.

10 15

Yukaridaki Matriste belirlenen kirmizi, sari ve mavi alanlar riskin yiksek, orta ve
dusuk seviyede oldugu boélgelerdir. Risk degerlendirme slrecinin ¢iktisi her bir risk igin
bir risk puani ve risk Oncelik siralamasidir (Kagerman vd., 2010). Risklerin
degerlendiriimesinde riskin dogal risk seviyesi, kurum tarafindan riske karsi herhangi
kontrolin uygulanmadiginin, yani riske kargi onlem alinmadiginin varsayildigi risk
seviyesidir. Yiksek olasilikli ve ylksek etkiye sahip riskler, muhtemelen miktar
belirleme ve agresif risk yonetimi dahil olmak Uzere daha fazla analiz gerektirecektir.
Daha duguk riskler daha az vurgu gerektirir ve bunlari izleme icin bir izleme listesine
dahil etmek yeterli olabilir (Hulett, 2012).

Tablol: Risk Degerlendirmesi

Risk . Risk
S.Nu Olasilik | Etki Puani
Gilvenlik risk ortami ve teknolojide beklenen gelismelerin ve gelecek
1 ongorulerinin objektif kriterlere ve bilimsel esaslara dayanmamasi nedeniyle 4 5
yetenek ihtiyaclarinin dogru belirlenememesi
Konsepti olusturan temel varsayimlarin bilimsel temellere dayanmamasi
2 h s N . . 3 3 13
nedeniyle yetenek ihtiyaclarinin dogru belirlenememesi
3 Ust konsept- alt konsept arasindaki uyumsuzluklar nedeniyle yetenek 5 5
ihtiyaglarinin dogru belirlenememesi
Uygulamadan dogan ihtiyaglarin objektif kriterlere dayanmamasi nedeniyle
4 o - - . 3 3 13
yetenek ihtiyaclarinin dogru belirlenememesi
5 Uygulamadan dogan ihtiyaglarin akis siirecinde yasanan aksakliklar nedeniyle P 3
yetenek ihtiyaclarinin ilgili makamlara zamaninda iletilememesi
Zafiyet alanlarinin yeterli Olglide ortaya konulamamasi nedeniyle yetenek
6 P M - . 3 3 13
ihtiyaclarinin dogru belirlenememesi
7 Mevcut durum ile yetenek ihtiyaci arasindaki degerlendirmenin yeterli ¢lglide 5 2
yapllamamasi nedeniyle yetenek ihtiyaglarinin dogru belirlenememesi
8 DELTMA analizi yapilirken bilimsel yéntemler kullaniimamasi nedeniyle siibjektif 4 4
sonuglara ulasiimasi ve yetenek ihtiyaclarinin dogru belirlenememesi
9 Yetenek ihtiyaglarini degerlendiren makamlarin bu degerlendirmelerini objektif
kriterlere gére yapmamasi nedeniyle yetenek ihtiyaglarinin dogru belilenememesi
10 Yeni bir yetenek kazandiriimasi ile sahip olunan yetenegin geligtiriimesi 3 4 18
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arasindaki degerlendirmenin maliyet etkin olmamasi nedeniyle kaynak israfina
neden olunmasi
Yetenek ihtiyacinin hangi malzeme/sistem ile giderileceg@inin bilimsel esaslarla

11 . ) . " 3 3 13
belirlenmemesi nedeniyle kaynaklarin etkili kullanilamamasi
Yetenek ihtiyacinin envantere giris zamaninin dogru belilenememesi/acil ihtiyag

12 kapsaminda degerlendirilmesi nedeniyle tedarik modelinin dogru 4 4
degerlendirilememesi
Yetenek ihtiya¢ miktarinin fazla veya eksik belilenmesi nedeniyle kaynaklarin

13 - . 3 4 18
maliyet etkin kullanilamamasi
Yetenek ihtiyacina yonelik belirlenen isterlerin ihtiyaci 6tesine gegmesi nedeniyle

14 . 3 3 13
kaynak israfina neden olunmasi

15 Yetenek ihtiyacina yonelik belirlenen isterlerin yeterli olmamasi nedeniyle 2 2
performans gerekliliklerinin kargilanamamasi
Yetenek ihtiyact belirlenirken birlikte calisabilirlik prensibi géz 6niinde

16 . . 4 3 17
bulundurulmamasi nedeniyle kaynak israfina neden olunmasi
Yetenek ihtiyaci belirlenirken Omur devri ydnetim yaklasimi g6z o6ndnde

17 ) o ; ? ; 4 4
bulundurulmamasi nedeniyle yetenegin idamesinde sorunlar yasanabilmesi
llgili makamlar arasindaki koordinasyon eksikligi nedeniyle yetenedin miikerrer

18 . 3 3 13
olmasi ve kaynak israfina neden olunmasi

19 Yetenek ihtiyacinin lojistik boyutlarinin dikkate alinmamasi nedeniyle yetenegin P 5
desteklenmesinde problemler yasanmasi

20 Yetenek ihtiyacindaki  degisikliklere iligkin zamaninda geri bildirimde 2 3
bulunulmamasi nedeniyle maliyet artiglarinin yasanmasi
Yetenek ihtiyacina iliskin sistem alternatiflerinin yeterli Olglide

21 degerlendirilememesi nedeniyle karar verilen sistemin maliyet etkin alternatif 4 3 17
olmamasi
Yetenek ihtiyacina yodnelik Onceliklerin dogru belilenememesi nedeniyle

22 L o 3 4 18
kaynaklarin tahsisinin etkili yapilamamasi

23 Sistem isterlerinin eldeki kaynaklarla uygun olarak belirlenmemesi nedeniyle 2 5
ihtiyacin dogru belirlenememesi

Risk degerlendirmesi G¢ i¢c denetci tarafindan yapilmig, &ncelikle her biri
tarafindan etki ve olasilik puanlar verilmistir. i¢ denetgilerden herhangi birinin verdigi
etki veya olasilik puani digerlerinden 2 veya daha fazla puanin Uzerindeyse bu i¢
denetgi neden bu puani verdigini agiklamis ve puanlama yeniden yapilmistir. Sonra
puanlarin ortalamasi alinmak suretiyle her bir riske iliskin risk puanina ulasiimistir.
Yapilan risk degerlendirmesi sonucunda 4 adet yiksek risk ve 11 adet de orta risk
seviyesi tespit edilmistir. 8 riskin etkilerinin ve/veya gergeklesme olasiliklarinin diguk
olduguna kanaat getirilerek, bunlarin test edilmesine gerek olmadigi degerlendiriimis
bunlarla ilgili testler belirlenmemistir (KIDR, 2013, s.48). Burada tespit edilen yiiksek ve
orta riskli alanlarin kontrollerinin belirlenmesine ve degerlendiriimesine karar verilmigtir.

Kontrollerin Belirlenmesi ve Degerlendirilmesi

Kontroller idarenin riski yonetmek ve belirlenen ama¢ ve hedeflere ulasma
ihtimalini artirmak amaciyla aldigi tedbirlerdir. Kontrol faaliyetleri, belirlenen risk
yanitlarina iligkin eylemi saglamak igin gerekli politika ve prosedurlerdir (Moeller,
2009).Kontroller, kurumun c¢ok cesitli faaliyetlerini kapsar ve gunlik olarak
karsilastiklari riskleri ve zorluklari ydnetmede ¢ok 6nemli bir role sahiptirler.
Organizasyonlar, 6zel ihtiyaglarina uygun olarak faaliyetlerinde farkh kontrol yéntemleri
kullanabilirler.UA I¢ Denetim standardi 2130’a gére “i¢c denetim faaliyeti, kontrollerin
etkinlik ve verimliligini degerlendirmek ve sdrekli gelisimi tesvik etmek suretiyle,
kurumun etkin kontrollere sahip olmasina yardimci olmak zorundadir’ (TIDE, 2006). i¢
denetgiler, i¢c kontrol sureglerinin degerlendiriimesinde; “mevcut kontrollerin, kurumda
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uretilen mali ve operasyonel bilgilerin dogrulugunu ve guvenilirligini; faaliyet veya
sureglerin etkililigini ve verimliligini, varliklarin korunmasini; mevzuata, politika ve
prosedurlere ve sodzlesmelere uyumu sagladigi konusunda glivence vermektedirler”
(KIDR, 2013). Tespit edilen énemli kontrol aksakliklari veya zayifliklar, sireg
uzerindeki mevcut etkileri, sahip olabilecegi etkiler ve bunlari diuzeltmek icin alinan
onlemler de dahil olmak Uzere i¢ denetim raporlarinda yer almalidir (Pickett, 2010).

Kontrol degerlendirirken Oonce tasarim degerlendirilir yani kontrolin tasariminin
riski yonetmekte yeterli olup olmayacagi degerlendirilir. Tasarim degerlendirmesinde;
hata ve usulsuzlikleri ortaya ¢ikarma potansiyeli, riskin gerceklesmesi durumunda
etkiyi azaltabilme kabiliyeti, tespit edebilme yetenegdi ve uygun siklikla tasarlanip
tasarlanmadidi degerlendiriimektedir. Tasarim yetersizse degerlendirmeye gecilmez.
Tasarim vyeterli ise bu sefer de kontrolin dogru uygulanip uygulanmadidini veya
istenilen sonuglarin elde edilip edilmedigini anlamak maksadiyla uygulamanin
degerlendirmesi yapilir.Oncelikle iz siirme yéntemiyle mevcut ¢alisma durumu ile arzu
edilen calismasi arasinda fark olup olmadigi incelenir. Daha sonra segilen dérneklem
cercevesinde degerlendirme yapilir (KIDR, 2013). ihtiyac belirleme sirecinin kontrolleri,
idarenin bu sureci yoénetmek icin tasarladigi sistem ve faaliyetler butinddar. Bu
kontroller genellikle mevzuat ile tasarlanmis ve uygulamasi takip edilen kontrollerdir.
Bu safhada idarenin dokiiman ve faaliyetleri incelenmek suretiyle mevcut riskleri nasil
kontrol ettigi belirlenmis ve belirlenen kontroller de Tablo2’de yer alan Risk Kontrol
Matrisine aktariimigtir.

Testlerin Belirlenmesi

Denetim testlerinin amaci bir 6nceki safhada belirlenen ve tasarimsal agidan
uygun oldugu degerlendirilen kontrollerin igleyisinin degerlendiriimesidir.Burada
denetciler, planlama acisindan mantikh gérinen ve denetim yapildiginda
gerceklesmesi beklenen tim saha galismasi faaliyetlerini girmelidir. Cok fazla ayrinti
saglamaya gerek yoktur, ¢lnkl detaylara ulasmak gercek saha c¢alismasi sirasinda
mumkin olabilecektir. Denetim amaclariyla ilgili test prosedurlerinin temel yapisini
sunmak daha 6nemlidir. Bununla birlikte, belirli bir tamhk dizeyi de hedeflenmelidir.
Listelenen cesitli saha calismasi faaliyetleri birbiriyle tutarli olmali ve nihai olarak
gerceklestirilecek test prosedurleri icin 6zel cerceveyi tanimlamalidir.Denetimlerde
kullanilan test prosedurleri hem analitik denetim proseduirlerini hem de maddi dogruluk
testlerini icermelidir. Test prosedurleri, denetimlerde belirli durumlara gugli ve guvenilir
kanitlarini saglamak icin niteliksel ve niceliksel temeli olusturmaktadir (Kagermann vd.,
2008). Belirlenecek test yontemi; testin hedefine, riske ve ihtiya¢ duyulan kaynaga
bagli olarak degismektedir. Arzu edilen guglu denetim kanitlarina ulagabilmenin yolu
detayh planlanmis ve uygulanan testlerden gec¢mektedir. Kanit ve bilgi toplamada
kullanilan bazi test yontemleri; yeniden hesaplama, gozlem, dogrulama, goérisme,
evrak inceleme, yerinde gbzlem, anket, analitik inceleme ve arastirma olarak sayilabilir.
Bu safhada i¢ denetgiler tarafindan belirlenen testler Tablo2’de yer almakta olan Risk
Kontrol Matrisine aktariimistir.
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Risk Kontrol Matrisinin Tamamlanmasi

Risk Kontrol Matrisi 6n calisma safhasinin son asamasidir. Risk ve Kontrol
Matrisi, riskleri azaltmak icin kontrol 6nlemlerini tanimlanmasina, siralanmasina ve
uygulanmasina yardimci olabilecek gugli bir aragtir. Kurumun faaliyetleri icin tehdit
olusturabilecek risklerin yani sira bu riskleri azaltmak icin yarurltkte olan kontrolleri de
goOstermektedir. Basitge ifade etmek gerekirse, bir Risk Kontrol Matrisi, bir sirecin risk
profilinin anlik gérintlsuni verir ve olumsuz olaylarin meydana gelmesini 6nlemek icin
alinan kontrol tedbirlerini gdsterir.Risk Kontrol Matrisi, bir alan veya sirecin tabi oldugu
tim dogal riskleri ve olasi sonuglari, bu riskleri ydonetmeye calisan mevcut kontrolleri
Ozetler. Bu matrisin hazirlanmasinda surecte yer alan kilit personelin bulunmasi 6nem
arz etmektedir (Pickett, 2010). Onceki safhada belirlenen risk, kontrol ve testler
listelenmek suretiyle matris tamamlanir. Risk kontrol matrisinin birincil amaci, i¢
denetgiye veriye dayali kararlar almak igin sistematik bir ¢erceve sunmaktir. Risk
kontrol matrisi icra edilecek denetim hakkinda bir gcergeve sunmaktadir ve i¢ denetginin
icra edecegi denetimlerde en 6nemli yardimcisidir. Surece iliskin degerlendirilmesi
planlanan tim riskler, kontroller ve testler tek bir sema da gorulebilmektedir. Risk-
kontrol ve test yaklasimiyla olusturulan Risk Kontrol Matrisi Tablo 2'de sunulmustur.
Risk kontrol matrisi tamamlandiktan sonra i¢ denetgi is programini yapmak suretiyle
saha calismasi safhasina baglayacaktir.

Tablo 2: Risk Kontrol Matrisi

S. Risk Kontrol Test
Nu
Guvenlik risk ortami  ve | Guvenlik Risk Ortami ilgili birimler | Malzeme ihtiyaci olarak belirlenen
teknolojide beklenen | tarafindan surekli takip | sistemlerin %10’u rastgele segcilerek
gelismelerin ve gelecek | edilmektedir. Teknolojik gelismeleri | olusturulan 6rnek projelerin hangi
1 ongorilerinin objektif kriterlere | takip eden birimler bulunmaktadir. | 6ngoériler isiginda yetenek ihtiyaci
ve bilimsel esaslara | Belirlenen bu degisimler yetenek | olarak belirlendigi ve bu 6ngériilerin
dayanmamasi nedeniyle | ihtiyaglari olarak planlama sirecine | hangi  bilimsel esaslara gore
yetenek ihtiyaclarinin  dogru | girdi saglamaktadir. belirlendigi test edilecektir
belirlenememesi
Konsepti  olusturan  temel | Konseptlerin surekli giincel | Yukarida segilen orneklemin
varsayimlarin bilimsel | tutulmasina iligkin mekanizmalar | konseptin hangi varsayimlarina gére
5 temellere dayanmamasi | tesis edilmigtir. Konseptlerin | yetenek ihtiyaci olarak belirlendigi
nedeniyle yetenek | hazirlanmasi igcin uzman birimler | ve  bunlarin  dayandigi  temel
ihtiyaclarinin dogru | olusturulmustur. varsayimlar test edilecektir
belirlenememesi
Uygulamadan dogan | Uygulamadan dogan ihtiyaglarin st | Uygulamadan  dogan ihtiyaglar
ihtiyaclarin  objektif kriterlere | makamlara teklif edilebilmesi icin | listesi temin edilerek geriye dogru
3 dayanmamasi nedeniyle | teklif mekanizmalari | takibi yapilacak, kaynagina
yetenek ihtiyaglarinin  dogru | olusturulmustur. Her kademede bu | bakilarak hangi kriterlere gore teklif
belirlenememesi teklifler yapilabilmektedir. yapildigi test edilecektir
Zafiyet  alanlarinin  yeterli | Zafiyetlerin belirlenmesinde yetenek | Yetenek ihtiyaglart ve mevcut
Olclide ortaya konulamamasi | ihtiyaglari ile mevcut yetenekler | yetenekler kiyaslanmak suretiyle
4 nedeniyle yetenek | arasindaki fark | zafiyetler tespit edilecek, bu
ihtiyaglarinin dogru | degerlendiriimektedir. zafiyetlerin  yetenek ihtiyaglarina
belirlenememesi yansitiima durumu test edilecektir.
DELTMA analizi yapilirken | Mevcut zafiyet alanlarinin nasil | DELTMA analizinin hangi bilimsel
bilimsel yontemler | giderilebilecedi DELTMA analizi ile | yontemlerle  yapildigi  ve  bu
5 kullaniimamasi nedeniyle | degerlendiriimektedir. Bu analiz | yontemlerin guvenilirlikleri,
sUbjektif sonuglara ulasiimasi | yapilirken sorgu formlari | guvenilirlik analizleri vasitasiyla test
ve yetenek ihtiyaglarinin dogru | kullaniimaktadir edilecektir
belirlenememesi
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S. Risk Kontrol Test
Nu
Yeni bir yetenek | Mevcut yetenekler ile hedeflenen | Ornek olarak secilen gelistirme yeni
kazandiriimasi ile sahip olunan | yetenek arasindaki zafiyet | yetenek ihtiyaglarinin geriye dogru
yetenegin gelistiriimesi | incelenmekte ve bu zafiyetin hangi | takibi yapilarak dayandigi
6 arasindaki  degerlendirmenin | sekilde giderilecegine iliskin maliyet | varsayimlar ve bu varsaymalari
maliyet etkin olmamasi | etkinlik analizleri yapiimaktadir. ortaya cikaran analizlerin
nedeniyle  kaynak israfina guvenilirligi test edilecektir
neden olunmasi
Yetenek ihtiyacinin  hangi | Yetenek ihtiyaci ve bu ihtiyaca | Yetenek ihtiyacini giderecek sistem
malzeme/sistem ile | yonelik gereklilikler | alternatiflerinin nasil belirlendigi ve
giderileceginin bilimsel | belirlenmektedir. Bu gereklilikler | degerlendirildigi incelenecek hangi
7 esaslarla belirlenmemesi | belirlenirken  tek  bir  sisteme | kriterlere goére sistem alternatifine
nedeniyle kaynaklarin etkili | kanalize edecek tanimlamalardan | karar verildigi test edilecektir.

kullanilamamasi

kaginiimaktadir. En
alternatifler belirlenmektedir.

uygun

Yetenek ihtiyacinin envantere

Acil ihtiyag kriterleri belirlenmistir.

Acil ihtiyac kriterleri incelenecek ve

giris zamaninin dogru | Acil ihtiyag degerlendirmesi bu | acil ihtiyag kapsaminda belirlenen
8 belirlenememesi/acil ihtiyag | kriterlere gére yapiimaktadir. ihtiyaglar ile bu kriterler
kapsaminda degerlendiriimesi karsilastirilarak kritereler uygunluk
nedeniyle tedarik modelinin test edilecektir.
dogru degerlendiriliememesi
Yetenek ihtiyag miktarinin fazla | Yetenek ihtiyagc miktarlarinin tespit | Ornek olarak secilen yetenek
veya eksik belirlenmesi | edilmesi maksadiyla, kalitatif ya da | ihtiyaclarinin miktar bilgisine nasil
9 nedeniyle kaynaklarin maliyet | kantitatif analiz teknikleri | ulasildigr, hangi yontemin
etkin kullanilamamasi kullanilarak  analiz  calismalar | kullanildigi  ve  bu  ydntemin
yapilmaktadir guvenilirligi iz stirme yontemiyle test
edilecektir.
Yetenek ihtiyacina  yonelik | Yetenek ihtiyacina yonelik | Ormek olarak segilen yetenek
belirlenen isterlerin ihtiyaci | belirlenen isterler inceleme kurullari | ihtiyacinin isterleri incelenecek ve
10 | otesine gegmesi nedeniyle | tarafindan sirayla | her bir ister igin bu isterlere nasil
kaynak israfina neden | degerlendiriimektedir. ulagildigl iz sirme yodntemiyle test
olunmasi edilecektir
Yetenek ihtiyaci belirlenirken | Her kademede yapilan analizlerde | Rastgele segilen yetenek
birlikte calgabilirlik prensibi | birlikte caligabilirlik prensinin | ihtiyaglarinin bagka sistemlerle ortak
11 | g6z 6niinde bulundurulmamasi | dikkate alinmasi vurgulanmaktadir. | galisabilirik  hususlarina iligskin
nedeniyle  kaynak israfina | Analiz dokimanlarinda bu | verilerin ihtiyag analizlerinde
neden olunmasi hususlara yer verilmektedir. bulunma durumu test edilecektir.
Yetenek ihtiyaci belirlenirken | Yetenek ihtiyaglarinin | Rastgele segilen yetenek
Omur devri yonetim yaklasimi | degerlendirilmesi paket proje | ihtiyaclarinin omdar devri
12 g6z 6nlnde bulundurulmamasi | anlayisi icerisinde | degerlendirmesinin bulunup
nedeniyle yetenegin | gerceklestirimekte ve omir devri | bulunmadidi, varsa hangi analizlere
idamesinde sorunlar | maliyetleri bu kapsamda | dayandid test edilecektir.
yasanabilmesi degerlendiriimektedir.
ligili  makamlar  arasindaki | Yetenek ihtiyaglar en Ust seviyede | Farkli birimlerin benzer nitelikteki
koordinasyon eksikligi | birlestirilerek aralarinda benzerlikler | yetenek ihtiyaclari  incelenerek
13 | nedeniyle yetenegin mikerrer | veya ortisen  hususlar  olup | koordinasyon saglanip
olmasi ve kaynak israfina | olmadigi ust kurullarca | saglanmadigi test edilecektir.
neden olunmasi degerlendiriimektedir.
Yetenek ihtiyacina iliskin | Yetenek ihtiyacina yonelik sistem | Kesinlesen yetenek ihtiyaglarindan

sistem alternatiflerinin  yeterli

alternatifleri dokiimanlarla

ilgili

ornek olarak segilecek olanlarin

14 Olgude degerlendiriiememesi | incelenerek  raporlanmakta ve | hangi sistem alternatifleri
nedeniyle karar verilen | secgilmek Uzere karar vericilerin | karsilastirmak suretiyle elde edildigi
sistemin maliyet etkin alternatif | onayina sunulmaktadir. ve sonuca nasil ulasildigl test
olmamasi edilecektir.

Yetenek ihtiyacina  yonelik | Yetenek ihtiyaglarinin | Birinci, ikinci ve Uglncli o6ncelikle
onceliklerin dogru | énceliklendirmesi sorgulama | belirlenen yetenek ihtiyaglarinin her

15 | belirlenememesi nedeniyle | sonuglarina gére ve ©nceden | birinden %10 segilecek ve bunlarin
kaynaklarin  tahsisinin  etkili | belirlenen kriterler gergevesinde | 6ncelik sirasl kriterlerle

yapilamamasi

yapiimaktadir.

karsilastirilacaktir.

SONUG VE DEGERLENDIRME

Savunma ihtiyaglarinin belirlenmesi siireci, Konsepte Dayali ihtiyaglar Sistemi

cercevesinde ve yetenek tabanh

yaklasimla planlanmaktadir.

Yetenek tabanl

planlama, sinirh kaynaklar ile gunimuizin modern savunma ihtiyaglarini ortaya
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koyabilmek icin belirsizlik altinda yapilan bir planlamadir. Bu yaklasim en iyi olarak
nitelendirilen tahmini senaryolardan ziyade olasi catismalar ve bunlarin ortaya
cikabilecegi cesitli yontemlerle basa cikabilecek yeterlilikte yetenek gelistirmeyi
amaclamaktadir. Bu neye ihtiyagc duyulabilecegiyle ilgili cesitli sekillerle ortaya
cikabilecek risklerden korunmayi gerektirmektedir. Yetenek tabanli planlama,gelecekte
tedarikle ilgili kararlar almak icin daha rasyonel bir temel saglar ve planlamayi
belirsizlie, ekonomik kisitlamalara ve riske daha duyarli hale getirmektedir. Hedeflere
ve son durumlara odaklanmakta ve vyeniligi tesvik etmektedir. Yetenek Tabanli
planlama; optimum kuvvet gelistirme yatirrmlarini belirlemek igin,sistemlerin karsilikh
bagimhligini, doktrini, organizasyon yapisini, bunlarin savunma kabiliyetini
saglamadaki destegini ve bu yetenek unsurlari arasindaki alternatifleri maliyet
performans ve slre agisindan karsilastirmay! esas alan bir yaklasimdir. Planlama iyi
yapildiginda belirsizlik altinda kisitl butgeler etkili olarak kullanilabilmektedir.

Savunma projelerinin en kritik safhasi ihtiyaclarin belirlenmesi safhasidir. ihtiyac
belirleme safhasinda verilen kararlarin belirsizligi ve riski ylksektir. Riskin azaltiimasina
yonelik karar noktasi, savunma sistemlerinin dmur devrinin baslangi¢c asamasinda
ortaya ¢ikmaktadir. Belirli Grin veya tasarim konseptlerinin takip edilip edilmeyecegine,
teknolojinin olgunlastiriimasina ve gelistirme icin ihtiya¢g duyulan kaynaklari taahhut
etmeden Once azaltiimasi gereken riskleri azaltmak igin gerekli kaynaklarin tahsis
edilmesine iligkin kararlarin verildigi nokta bu noktadir. Proje ilerledikge risk ve
belirsizlik azalmakta ancak yapilacak degisikliklerin maliyete etkisi artmaktadir. Bu
nedenle ybnetim daha baslangic asamasindan itibaren sistem Omur devrinin her
safhasinda kararlarini nesnel risk analizlerine dayandirmali, i¢ denetgiler de
yapacaklari denetimlerle verilen kararlarin nesnel risk analizlerine dayandigini
dogrulamalidir.

ic denetgiler Ust yonetime, organizasyon igindeki en yiiksek diizeyde bagimsiziik
ve tarafsizlik temelinde kapsaml bir glvence saglamaktadirlar. UA i¢ Denetim
Enstitist “Ugli Savunma Hatti Modeli"nde, organizasyonlarda, Ug¢ orgltsel savunma
hatti etrafinda dizenlenmis bir risk yonetimi ve yonetisim cergevesi sunmaktadir.
Birinci savunma hattinda yonetsel kontroller ve i¢ kontroller, ikinci savunma hattinda
idarenin kalite ve kontrol uzmanlarinin gergeklestirdigi kontroller, t¢linci hatta da i¢
denetim yer almaktadir. Yonetsel islevler birinci ve ikinci savunma hatlarini
yoénlendirirken, i¢ denetim Gglincl savunma hattini olusturmaktadir. Son savunma hatti
olan bu hattin savunulmasi organizasyonun gelecegi agisindan son derece onemlidir.
Savunma ihtiyaglarinin belirlenmesi sureci hem ulusal givenligi hem de savunma
kaynaklarinin yonetimini dogrudan etkileyen bir stregtir. Bu nedenle yénetim birinci ve
ikinci savunma hattini kaynaklarin ekonomik etkili ve verimli kullaniimasi Uzerine
kurarken, i¢c denetim de Ug¢lncu savunma hatti olarak saghkli ve gercekgi bir risk
analiziyle gerceklestirecegi denetimlerle yonetime makul guvence saglamalidir.

Bu calismada savunma sistemleri tedarik sisteminin ihtiyag belirleme sirecine
iliskin risklerin nasil degerlendirilecegine iliskin bir model ortaya konulmaktadir. Yapilan
literatlr taramasinda savunma sistemleri tedarik surecinin ihtiya¢ belirleme safhasina
iliskin yapilmis herhangi bir calismaya rastlanmamistir. Bu ¢alismayi 6zgun kilan risk
odakh i¢ denetim yaklagimiyla ihtiya¢c belirleme sirecinin nasil denetlenebilecegini
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ortaya koyan herhangi bir ¢calisma da bulunmamasidir. Calismada, ihtiyac belirleme
sureci incelenmig, surecin risklerinin neler olabilecegi surece iliskin elde edilen bilgiler
ve i¢ denetgilerin tecribelerinden istifade edilmek suretiyle belirlenmis, bu risklerin
idare tarafindan nasil kontrol edildigi yine idarenin faaliyetlerini ve mevzuatlarini
incelemek suretiyle belirlenmis, son olarak da bu kontrollerin etkinliginin nasil test
edilebilecedi ortaya konulmustur. Bu safthadan sonra yapilmasi geren ise i¢c denetim
surecinin ikinci asamasi olan saha testlerinin yapilarak raporlanmasidir. Ancak 6n
¢alismanin diginda kalan silre¢ c¢alisma kapsami disinda birakilmigtir. Daha sonra
yapilacak c¢alismalarda savunma ihtiyaglarinin tedarik silrecinin dijer asamasinda
karsilasilabilecek risklerin ele alinmasinin ve bunlarin nasil denetlenebileceginin ortaya
konulmasinin sisteme 6nemli katkilar saglayabilecedi degerlendiriimektedir.
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