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Oz

Gelisen teknolojiyle toplumun her sektériiniin dijitallesme ve is modellerinin degismesiyle birlikte diizenli
veya diizensiz biiyiik miktarda veri ¢iktilart olusmaktadir. Elde edilen bu verilerin analitik yontemlerle
islenmesi sonucunda depolanabilmekte, uygun sifreleme ydntemleriyle saklanabilmekte ya da ihtiyag
dogrultusunda kullamilabilmektedir. Dijital verilerin sagladigi bu kolayliklarin yan sira biiyiik miktardaki
verilerin yetkisiz kisilerin eline ge¢memesi i¢in imha edilmesi son zamanlarda biiyiik bir sorun haline
gelmigtir. Literatiirde yapilan c¢alismalar genellikle verilerin korunmasina yénelik yapilmis olup, verilerin
giivenli imha siireglerine ¢ok fazla deginilmemistir. Bu ¢calismada dijital verilerin imha siirecleri uygulama
yoniinden detayli olarak incelenmigtir.

Anahtar Kelimeler: dijital veriler, kisisel veriler, imha.

Abstract

With the digitalization of every sector, the society and the change of business models, a large amount of data
outputs are formed regularly or irregularly. Obtained materials becomes storable as a result of analytical
processing and it can be stored with appropriate encryption method or it can be used according to
requirements. In adition to the ease of digital data,the destruction of large amounts of data to prevent
unauthorized access has become a growing problem lately. Stuides in literature were generally done to
protect data but the safe destruction of data has not been addressed much. In this study, the destruction of
the processes of digital data was examined in detail.
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1. GIRIS

Veri (ing: data); incelenen konu hakkinda yapilan aragtirma, incelenme, analiz, veya Oneriler
sonucunda meydana gelen islenmemis, farkli kullanicilar tarafindan iizerinde yorum yapmaya
imkan saglayan islenmemis ham bilgilere denilmektedir (Yildiz, 2006:157). Dijital veri ise bilisim
sistemleri ya da internet ortaminda vasitasiyla olusturulmus bilgi paketleri olarak bilinmektedir
(Sengiil, 2014:17). Dijital veriler, tretici tarafindan uzak erisime acilabilir, farkli kullanicilar
tarafindan degisiklik yapilarak farkli formatlar ile kaydedilebilmektedir (Jensen, 1986:266). Dijital
veriler sahip olduklar1 bu avantajlart nedeniyle kisisel kullanicilar ya da resmi kuruluglar tarafindan
yaygin olarak kullanilmakta bir¢ok uygulama ve hizmetler dijital platformlara taginmaktadir
(Schroeder, 2016:15). Bu durum getirdigi kolayliklarin yani sira bazi problemlere de yol
agmaktadir.

Bilisim ve iletisimin teknolojinin biiyiik bir hizla ilerledigi giiniimiizde birgok veri isleme ve
depolama cihazlar1 sayesinde diizenli veya diizensiz biiyiikk miktarda veri elde edilmektedir. Her
gecen giin ¢cok hizli bir gekilde iiretilen veriler; iletisim, bankacilik, pazarlama veya kamusal alanda
kullanilabilmektedir (Dogan, 2016:56). Bu verilerin tiirli, kapasitesine ve kullanim alanina gore
farkli teknolojiler ile kullanilmakla birlikte giivenlik, erisilebilirlik veya istenmedigi durumlarda
giivenli olarak imha edilmesi igin yeni yontemler gelistirmeye ihtiyag duyulmaktadir (Gantz,
2012:5). Bu gelismelere gerekli 6nlemleri alamayan kurumlar veya bireysel kullanicilar i¢in biiyiik
bir sorun haline gelmistir. Bu amagcla gelistirilen yontemler etkili olmakla beraber 6zellikle verilerin
giivenli imhasi alaninda yapilan ¢aligmalar yetersiz kalmustir.

2. VERI KAVRAMI

Veri, bilginin yapilandirilarak depolanabilen hale getirilmesidir (Cetin, 2014:86, Canber,
2006:165). Anlamli hale getirilen veriler istenilen amag¢ dogrultusunda biitiinlestirilerek kolay analiz
edilebilir hale getirilebilir. Veri, “Gizlilik, Biitiinliik, Erisilebilirlik, Dogrulama, Yetkilendirme ve
Inkar Edememe” gibi temeller dogrultusunda olusturulmalidir (Baykara vd., 2013:231). Elde edilen
verilerin belirli bir formatta islenebilmesi ve gerektiginde ulasilabilmesi i¢in veri tabanlari
olusturulmustur. Veri tabanlari kullanicilara verileri kullanarak islem yapmalarma olanak
tanimaktadirlar. Veri tabani olusturulmasi ve etkin sekilde kullanilabilmesi icin 6zel yazilimlara
ihtiya¢ duyulmaktadir. (Sagiroglu, 2008:23). Bu amagla bir¢ok veri tabani sistemi olusturulmustur
(Glinimiizde en popiilerleri; MySQL, Oracle, SQL.ite, PostgreSQL, Firebird vb.).

Dijital veriler uygun ortamlarda depolanabilme 6zeliklerine sahiptirler. Herman Hollerith’in
gelistirildigi delikli kartlardan giiniimiiz bulut teknolojisine (Online depolama) kadar depolama
alaninda birgok yontem gelistirilmistir (Biles, 1989:604). Depolan verilerin giivenli sekilde
silinebilmesi veya yetkisiz kisilerin eline gegmemesi i¢in dogru imhasi siiregleri yiiriitiilmesi hem
kurumlarin hem de kullanicilar i¢in biiyiik bir sorun haline gelmistir. Depolanan dijital veriler igin
literatiirde herkes tarafindan kabul goren bir imha yontemi bulunmamakla beraber karsilasilan
problemlere gecici ¢oziim yollart bulunmustur (Hughes, 2009:32). Bu sonu¢ depolanan verilerin
kapasitesi biiyiikliigii ve depolama cihaz alanlarinin sayilarinin artmasi ¢oziilmesi zor bir hale neden
olmaktadir (Sigkin, 2018:343). Bu ¢alismanin amaci dijital verilerin imha siiregleri igeren pratik
imha yontemleri sunmaktir. Calisma sonucunda dijital verilerin imhalarinin uygulama ydniinden
karsilasilabilecek sorunlara karsi ¢6ziim onerileri sunulmustur.

3. DIJITAL VERILERIN iMHA EDILMESININ HUKUKI BOYUTU

Hukuki kurallara goére uygun olarak olusturulmus dijital veriler ¢esitli nedenlerle silinmesi
gerektiginde (Islenmesi gereken sebepler ortadan kalktiginda, kanuni zorunluluk veya kisinin rizas
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gibi durumlarda) resen veya ilgili kurumun talebi dogrultusunda uygun yontemlerle
silinebilmektedir (Henkoglu, 2017:243).

3.1. Avrupa Insan Haklar Sozlesmesi

4 Kasim 1950'de Roma’da imzalanarak 3 Eyliil 1953'te yiiriirliige giren “Avrupa Insan
Haklar1 Sozlesmesi” nin “Ozel ve aile hayatina saygi hakki” baslikli 8. maddesinin 1. fikrasina
gore, “Herkes, 6zel ve aile hayatina, konutuna ve yazigsmalarina saygi gosterilmesi hakkina sahiptir”
hiikiimde deginilen “6zel hayata saygi1 hakki”, kisisel verileri de igermektedir (Golciiklii, 1994:49).
Ilgili 8. maddenin 2. fikrasinda; “Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasa ile 6ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi,
iilkenin iktisadi refahi, diizenin korunmasi, su¢ islenmesinin dnlenmesi, sagligin veya ahlakin veya
baskalariin hak ve hiirriyetlerinin korunmasi i¢in alinmasi gereken tedbirler bakimindan miimkiin
olabilir.” hiikmiinii 6ngoriilmektedir. Bu baglamda kisisel verilere kisinin rizasinin olmadigi
durumlarda yapilan miidahaleler su¢ kapsaminda degerlendirilmektedir.

3.2. Tiirkiye Cumhuriyeti Anayasasi

7 Kasim 1982°de yiirtikliige giren 2709 numarali Tiirkiye Cumhuriyeti Anayasasinin 20.
Maddesinin 3 fikrasinda “Herkes, kendisi ile ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadig1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngdriilen hallerde veya kisinin
acik rizasi ile diizenlenir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
hiikmii ile diizenlenmistir (Gdztepe, 2011:15). Ilgili hiikiimde kisisel verilerin mutlak korunmasini
gerekliligi vurgulanmistir. Bu baglamda kisisel verilerin yalnizca kisinin agik rizasiyla
islenebilecegi ve kisisel verilerin nasil korunacagina dair esas ve usullerin ilgili kanunla
diizenlenecegi ongoriilmiistiir.

3.3. 6698 Sayil Kisisel Verilerin Korunmasi Kanunu

7 Nisan 2016 tarihinde yiiriirliige giren “6698 Sayili Kisisel Verilerin Korunmasi Kanunu”,
kigisel verilerin islenmesi, 6zel hayatin gizliliginin korunmasi ve temel hak ve Ozgiirliikleri
korumak icin verilerin islenmesi ya da silinmesi kurallarin1 diizenleme amaglamaktadir (Henkoglu,
2015:16). Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi ilgili kanun
geregince uygun sartlar altinda yapilabilmektedir. Dijital verilerin kisinin rizasin1 i¢cermeyecek
durumlar ve {igiincii sahislara aktarilmamasi i¢in yasal zemini olusturulmaktadir. 6698 sayili Kisisel
Verilerin Korunmasi Kanununa aykir1 sekilde verilerin islenmesi durumunda 5237 sayili Tiirk Ceza
Kanununun 135 ila 140 inc1 madde uyarinca bir yildan ii¢ yila kadar hapis cezas1 verilebilmektedir.

4. DIJITAL VERILERI iIMHA SURECLERI

Dijital verilerin silinmesi kullanicilarin higbir suretle tekrar erisilemez ve kullanilamaz hale
getirilmesi islemini tanimlamaktadir (Winter, 2013:12). Bu islemi yapan sorumlu verinin tekrar
erisilemez ve kullanilamaz hale getirilmesi i¢in gerekli tiim teknik ve yasal tedbirleri almakla
miikelleftir. Dijital verilerin giivenli imhasi i¢in pratikte uygulanan ve herkes tarafindan kabul géren
standart bir yontem bulunmamaktadir (Chen, 2012:648). Verilerin cesitliligi, kapasitesi ve
depolama alanlarinin teknolojik altyapilarinin farkliliklar1 imha yontemini dogrudan etkilemektedir.
Pratik ve giivenli bir imha yontemin bilinerek dogru sekilde uygulanmasi dijital verilerin giivenli
imhas1 i¢in gereklidir. Bu amacla uygulanabilir bir dijital veri imha yontemi Sekil 1°de verilmistir.
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Sekil 1: Dijital Verileri Imha Yontemleri.

Dijital verilerin kayit ortamlarinda depolanabildiklerinden kayit ortamlarina uygun
yontemlerle imha edilmesi gerekir. Bu nedenle imha siiregleri verilerin bulundugu ortamlara gore
miidahale edilmelidir. Dijital verilerin imhas1 dort baslik altinda toplanabilir. Bunlar;

4.1. Sanal Ortamda Miidahale

Sanal ortam, veriler ile elektronik olarak iletisim kurulabilen bir ortami agiklamaktadir.
Veriler uygun depolama cihazlarinda tutuldugundan imha edilebilmesi i¢in; Uygun yazilimlarla
silme, De-manyetize etme, Uzerine yazma, Bulut (cloud) ortaminda miidahale, Anonim hale
getirme, Fiziki ortamda miidahale, Fiziksek yok etme adimlari uygulanabilir.

4.1.1. Uygun yazihmlarla silme: Hard disk, hafiza kartlari, Tagmabilir bellekler, disketler ve CD-
DVD’lerde depolana verilerin kalict ve giivenli olarak program vasitasiyla silinme iglemidir. Bu
islemlerde verilerin tam olarak ve giivenli bir sekilde silindigi kullanilan program vasitasiyla
dogrulanabilir. En ¢ok kullanilan yazilimsal silme programlari; MooO Anti-Recovery, Disk
Redactor, Eraser, SDelete, FileShredder, Turbo Shredder vb.

4.1.2. De-manyetize etme: Hemen hemen tiim depolama cihazlari manyetik alana duyarl
malzemelerden {iiretilmistir. Bu nedenle istenmeden yiiksek bir manyetik alana maruz kalmasi
cihazin tekrar kullanilamaz hale getirebilmektedir. Bu durumdan yola ¢ikarak verilerin imha
edilmesi istenilen cihazlarin ¢ok yiliksek bir manyetik degere sahip 6zel cihazlara uzun siireli
(ortalama 1 saat) maruz kalmasi {lizerindeki verilerin tekrar okunamayacak bicimde bozulmasina
neden olmaktadir.

4.1.3. Uzerine yazma: Dijital veriler bulundugu depolama cihazlarinda 0 ve 1’lerden olusan
diizenli yapilardan olugmaktadir. Bu yapilar iizerine rasgele 0 ve 1’lerden olusan rasgele yazilirsa
verinin kurtarilmasi engel olunur. Bu islem en az yedi kez tekrarlanmas1 gereklidir. Bu islemler i¢in
kullanilan en yaygin programlar; Disk-Wipe, R-Wipe & Clean, HDD Data Wiping vb.
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4.2. Bulut (cloud) ortaminda miidahale: Bilgisayar ve benzeri internet tabanli cihazlarin
kullanicilar i¢in verilerini depolayabilen istenildigi zaman ulasilabilenini saglayan hizmette bulut
ortami denilmektedir. Bulut sistemindeki verilerin imhast 6zel programlar vasitasiyla
yapilabilmektedir. Bu programlardan en yaygin kullanilanlart Office 365, Dropbox’lar, Salesforce
vb. Bu tedbirlere ek olarak eger bir bulut sisteminden hizmet aliniyorsa kullanicilar i¢in ayr1 ayri
sifreleme anahtar1 olusturularak istenilen kullanicinin kaynak erisimi hizmet saglayicilara erisim
anahtar iptal edilmesi gereklidir.

4.3. Anonim hale getirme: Anonim hale getirme islemi, verilerin tiim ya da bir kismini silerek ya
da taninmayacak sekilde degistirilerek verinin tanimlayici ve kisisellestirici 6zelliklerini yok etme
islemine denilmektedir. Bu islem sonucunda hedef veriler tamamen bagimsiz hale gelerek ilgili
kisiyle bagmi ortadan kaldirilir. Ugiincii bir kisinin bu verilere ulasmas1 mevcut hali ile kisiler ile
baglant1 kuramayacaginda sakincasiz hale gelmektedir. Verilerin anonim hale getirmek i¢in hedef
veriler bir kismi1 veya tamami uygun yazilimlarla silme, maskeleme, giiriiltii ekleme gibi yontemler
uygulanmaktadir.

4.4. Fiziki ortamda miidahale: Fiziki ortamda miidahaleler, verilerin depolandigi cihazlarin fiziki
olarak kullanilmaz hale getirilmesi i¢in yapilan tiim islemleri (kirma, pargalama, eritme vb.)
kapsamaktadir.

4.4.1. Fiziksek yok etme: Fiziksek yok etme, depolama cihazlarin kimyasallar ile eritilmesi,
yakilmast veya oOgiitiiciilerle pargalanmasini icermektedir. Bu islemler sonucunda veriler tam
anlamiyla imha edilmis olmaktadir. Fiziki olarak yok etme islemi diger siireclere gore daha
maliyetli ve zaman alicidir. Bu nedenle diger siirecler ile imhas1 olmadigi zaman son segenek olarak
kullanilmas1 uygun olacaktir.

Literatiire de en yaygin olarak kullanilan dijital verileri imha siireci kurumlar tarafindan dijital
ortamlarda tutulan kisisel verilerin silinerek bulundugu bilisim sistemde geri getiremeyecek sekilde
formatlanmasi {izerinedir (Oguz,. 2018:124). Bu yontemin kamu kurumlarda kullanilan kurum
bilgisayarlarinda uygulanmasi bazi durumlarda sakincalar icermektedir. Olas1 disiplin, idari veya
adli sorusturmalarda tek delillin dijital materyallerin olmas1 halinde delilerin incelenememesi ve
sorusturmanin selameti dogrudan etkilemektedir.

5. SONUC

Dijital verilerin olusturulmasi, gizliligi, korunmasi veya giivenli olarak erisilebilir olmasi
kadar 6nemli bir diger husus da gilivenli bir sekilde imha edilebilmesidir. Dijital verilerin imha
siireglerinde dikkat edilmesi gereken bircok Onemli hususlar bulunmaktadir. Bu hususlar veri
depolama sekline gore dogru imha silirecinin se¢iminden verilerin geri getirilemez olarak imha
edildiginden emin olunmasina kadar ¢ok ¢esitli siirecleri icermektedir.

Veri imhasi siiregleri verilerin diger ozellikleri (gilivenlik, gizlilik vb.) yaninda genellikle
ikinci planda kalan ve 6nemsiz olarak goriilmektedir. Bu algi geri doniilmesi zor ve ¢ok onemli
giivenlik zafiyetleri olusturmaktadir. Bu nedenle veri imha siire¢lerinin her agamasinda ¢ok dikkatli
yapilarak maksimum 6zen gdstermek gereklidir. Imha edilecek verilerin cesitliligi ve miktarda
biiyiik bir sorundur. Imha edilecek verilerin tiirlerine ve uygun ydntemlerinin énceden belirlenmesi
giivenli veri imhasi ve zaman kazandirmasi agisindan 6nemlidir. Bu amagla ¢alismada uygulanabilir
bir dijital verileri imha yontemi detayl1 olarak incelenmistir.

Dijital verilerin imha siireglerinde alinabilecek dnlemler iki gruba ayrilabilir;
Bunlar;
i) Fiziki tedbirler,

ii) Imha personelinin farkindaliklari,
56
Kara



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):52-58 and Computer Science, 2019, 3(2):52-58

Makale Tiirti: Derleme Makalesi Paper Type: Review Paper

i) Fiziki tedbirler; giivenli olarak veri imha edilecek materyallerin nerede, hangi kosullarda,
nasil, kim tarafindan imha edilecegini kapsamaktadir.

ii) Imha personelinin farkindaliklari; dijital verileri imha edecek personellin teknik ve hukuki
boyutuna hakim olmasi i¢in gerekli egitimleri kapsamaktadir.

Tirkiye’de dijital verilerin imha siirecleri kurumlara gore farkliliklar gostermekle birlikte
birgok sorunlarla karsilagilmaktadir. Bu alanda yapilan ¢aligmalarda kisisel verilerin imhasinda
yogunlasmis olup diger veri tiirleri i¢in uygulamada detayli bir ¢alisma bulunmamaktadir. Bu
calismada verilen veri imha yontemleriyle karsilagabilecek veri tiir ve ¢esitlerine gore imha
siirecleri detayli olarak tanimlanmistir. Calisma bu boyutuyla literatiire saglayacagi katkinin yan
sira uygulama imha siireglerinde kullanilmasinda yol gosterici olacaktir.
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